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Ðàññìîòðåíà âîçìîæíîñòü ïîñòðîåíèÿ ñêðûòîãî êàíàëà ïåðåäà÷è äàííûõ â
ñèñòåìàõ òåõíè÷åñêîé çàùèòû èíôîðìàöèè, ñòðóêòóðà ñèñòåìû çàùèòû è åãî
ýëåìåíòû, ôîðìàëèçàöèÿ îáúåêòà ìåòîäàìè ñèñòåìíîãî àíàëèçà, à òàêæå óãðîçû
è öåëåâûå îãðàíè÷åíèÿ ñêðûòîé ïåðåäà÷è èíôîðìàöèè.

Êëþ÷åâûå ñëîâà: ñèñòåìû çàùèòû èíôîðìàöèè, ñîêðûòèå èíôîðìàöèè,
ñêðûòûé êàíàë ïåðåäà÷è äàííûõ, ñèñòåìíûé àíàëèç.

Ðîçãëÿíóòî ìîæëèâ³ñòü ïîáóäîâè ïðèõîâàíîãî êàíàëó ïåðåäàâàííÿ äàíèõ ó
ñèñòåìàõ òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿, ñòðóêòóðó ñèñòåìè çàõèñòó òà éîãî
åëåìåíòè, ôîðìàë³çàö³þ îá’ºêòà ìåòîäàìè ñèñòåìíîãî àíàë³çó, à òàêîæ çàãðîçè
òà ö³ëüîâ³ îáìåæåííÿ ïðèõîâàíîãî ïåðåäàâàííÿ ³íôîðìàö³¿.

Êëþ÷îâ³ ñëîâà: ñèñòåìè çàõèñòó ³íôîðìàö³¿, ïðèõîâóâàííÿ ³íôîðìàö³¿,
ïðèõîâàíèé êàíàë ïåðåäàâàííÿ äàíèõ, ñèñòåìíèé àíàë³ç.

We consider the possibility of building a hidden channel for data transmission in
the systems of technical protection of information, the protection of the system structure
and its elements, formalization of the objects of the methods of a system analysis, as well
as the threats and restrictions of a hidden data transmission.

Keywords: information security systems, information hiding, hidden data channel,
system analysis.

Äî ñèõ ïîð íå ñóùåñòâóåò ôîðìàëüíûõ ìåòîäîâ ðåøåíèÿ âñåãî ñïåêòðà çàäà÷
ïðè ñîçäàíèè ñèñòåì òåõíè÷åñêîé çàùèòû èíôîðìàöèè (ÒÇÈ), ïîýòîìó ÷àñòî
èñïîëüçóþòñÿ íåôîðìàëüíûå, ýìïèðè÷åñêèå ìåòîäû. Ïîñêîëüêó òðåáîâàíèÿ ê
ÒÇÈ âåëèêè, à âîçìîæíîñòè ïî èõ ðåàëèçàöèè îãðàíè÷åíû, ýôôåêòèâíûìè îêàçà-
ëèñü ìåòîäû ñèñòåìíîãî àíàëèçà, ïðè êîòîðûõ îáúåêòû ðàññìàòðèâàþòñÿ êàê ñè-
ñòåìû ñ ìåæýëåìåíòíûìè ñâÿçÿìè, ýëåìåíòû êîòîðûõ òàêæå ÿâëÿþòñÿ ñèñòåìàìè.
Ñèñòåìíûé àíàëèç áîëåå ïîëóâåêà èñïîëüçóåòñÿ âî ìíîãèõ îòðàñëÿõ âîåííîãî
ñòðîèòåëüñòâà, ïëàíèðîâàíèÿ è ðàçðàáîòîê, à òàêæå âî ìíîãèõ ãðàæäàíñêèõ îòðàñëÿõ.
Íàèáîëåå ýôôåêòèâíûå ìåòîäèêè ñèñòåìíîãî àíàëèçà îòíîñÿòñÿ ê îáëàñòè âûÿâ-
ëåíèÿ, ïðîãíîçèðîâàíèÿ è ðåøåíèÿ ïðîáëåì.

Êðàòêî î÷åðòèì îñíîâíûå ïîëîæåíèÿ òåîðèè ñèñòåìíîãî àíàëèçà.
Ñîãëàñíî òåîðèè ñèñòåìíîãî àíàëèçà, â èçëîæåíèè Îïòíåðà [1], ïðîáëåìà –

ýòî ñèòóàöèÿ, êîòîðàÿ õàðàêòåðèçóåòñÿ ðàçëè÷èåì ìåæäó òðåáóåìûì è ñóùåñòâóþ-
ùèì âûõîäîì ñèñòåìû. Àêòóàëüíîñòü ïðîáëåìû îïðåäåëÿåòñÿ ñîñòîÿíèåì ñèñòåìû
ïðè íåðåøåííîé ïðîáëåìå è îïðåäåëÿåò íåîáõîäèìîñòü åå ðåøåíèÿ. Ñèñòåìà, êî-
òîðàÿ ðåøàåò çàäà÷ó ïðåîáðàçîâàíèÿ ñóùåñòâóþùåãî âûõîäà ñèñòåìû ê òðåáóåìîìó
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çíà÷åíèþ, ÿâëÿåòñÿ îáúåêòîì êîíñòðóèðîâàíèÿ è íàçûâàåòñÿ ðåøåíèåì ïðîáëåìû.
Ìåòîäîëîãèÿ ñèñòåìíîãî àíàëèçà îñíîâûâàåòñÿ íà êîëè÷åñòâåííîì ñðàâíåíèè àëü-
òåðíàòèâ. Àëüòåðíàòèâîé ÿâëÿåòñÿ ñèñòåìà, êîòîðàÿ ðåøàåò ïðîáëåìó. Êðèòåðèåì
ïðèíàäëåæíîñòè ýëåìåíòà ê êîíêðåòíîé àëüòåðíàòèâå ñëóæèò åãî ó÷àñòèå â ïðîöåññå
ïðåîáðàçîâàíèÿ âõîäà ñèñòåìû â åå âûõîä. Ïðîöåññ ÿâëÿåòñÿ öåíòðàëüíûì ïîíÿòèåì
ñèñòåìíîãî àíàëèçà.

Ñèñòåìà îïðåäåëÿåòñÿ ñèñòåìíûìè îáúåêòàìè, ñâîéñòâàìè è ñâÿçÿìè. Ê íèì
îòíîñÿòñÿ: âõîä, ïðîöåññ, âûõîä, îáðàòíàÿ ñâÿçü, îãðàíè÷åíèå.

Îãðàíè÷åíèå ñîñòîèò èç öåëè ñèñòåìû, êîòîðàÿ çàäàåòñÿ ïîòðåáèòåëåì, è
ïðèíóæäàþùèõ ñâÿçåé (êà÷åñòâ).

Ñâÿçè – ýòî ïîðÿäîê ñëåäîâàíèÿ ïðîöåññîâ, ò.å. ñîåäèíåíèå âûõîäîâ îäíèõ
ïðîöåññîâ ñ âõîäàìè äðóãèõ.

Âñÿêàÿ ñèñòåìà ñîñòîèò èç ïîäñèñòåì. Âñÿêàÿ ñèñòåìà ÿâëÿåòñÿ ïîäñèñòåìîé
íåêîòîðîé ñèñòåìû. Ãðàíèöà ñèñòåìû îïðåäåëÿåòñÿ ñîâîêóïíîñòüþ âõîäîâ îò
îêðóæàþùåé ñðåäû. Îêðóæàþùàÿ ñðåäà – ýòî ñîâîêóïíîñòü ñèñòåì, äëÿ êîòîðûõ
äàííàÿ ñèñòåìà ÿâëÿåòñÿ ïîäñèñòåìîé.

Â ñàìîì îáùåì âèäå ìåòîäîëîãèÿ ðåøåíèÿ ïðîáëåì ñîñòîèò èç âûÿâëåíèÿ
ïðîáëåìû, êîíñòðóèðîâàíèÿ ðåøåíèÿ ïðîáëåìû, è ðåàëèçàöèè ýòîãî ðåøåíèÿ.

Îïðåäåëèì âõîäû, âûõîäû, ïðîöåññû è îãðàíè÷åíèÿ ñèñòåìû. Îíè çàäàíû
îêðóæàþùåé ñðåäîé ñèñòåìû, ò.å. ñèñòåìàìè, äëÿ êîòîðûõ èññëåäóåìàÿ ñèñòåìà
ÿâëÿåòñÿ ïîäñèñòåìîé, â òîì ÷èñëå è ñèñòåìîé íîðìàòèâíûõ äîêóìåíòîâ. Â íàøåì
ñëó÷àå îáúåêò èññëåäîâàíèÿ íàõîäèòñÿ íà ñòûêå äâóõ ñèñòåì: ñèñòåìû îáåñïå÷åíèÿ
èíôîðìàöèîííîé áåçîïàñíîñòè è ñèñòåìû ïåðåäà÷è èíôîðìàöèè. Ðàññìîòðèì
ïîäðîáíåå, êàêèå öåëè, çàäà÷è è îãðàíè÷åíèÿ îíè èìåþò.

Öåëüþ îáåñïå÷åíèÿ èíôîðìàöèîííîé áåçîïàñíîñòè ÿâëÿåòñÿ îáåñïå÷åíèå
áåçîïàñíîñòè æèçíåííî âàæíûõ èíòåðåñîâ ÷åëîâåêà, îáùåñòâà è ãîñóäàðñòâà, ïðè
êîòîðîì ïðåäîòâðàùàåòñÿ íàíåñåíèå âðåäà, â ÷àñòíîñòè, ÷åðåç íåñàíêöèîíèðîâàííîå
ðàñïðîñòðàíåíèå, èñïîëüçîâàíèå è íàðóøåíèå öåëîñòíîñòè, êîíôèäåíöèàëüíîñòè
è äîñòóïíîñòè èíôîðìàöèè [2]. Îäíèì èç ïóòåé îáåñïå÷åíèÿ èíôîðìàöèîííîé
áåçîïàñíîñòè ÿâëÿåòñÿ âûÿâëåíèå, îöåíêà è ïðîãíîçèðîâàíèå óãðîç èíôîðìàöèîííîé
áåçîïàñíîñòè, è ïðåäóïðåæäåíèå ýòèõ óãðîç. Äëÿ ðåøåíèÿ ýòèõ çàäà÷ ñîçäàþòñÿ
ñèñòåìû çàùèòû èíôîðìàöèè.

Îäíèì èç ïóòåé ðåøåíèÿ çàäà÷ çàùèòû èíôîðìàöèÿ ÿâëÿåòñÿ òåõíè÷åñêàÿ
çàùèòà èíôîðìàöèè. Ñîãëàñíî ÄÑÒÓ 3396.2-97, ÒÇÈ – ýòî äåÿòåëüíîñòü, íàïðàâ-
ëåííàÿ íà ïðåäîòâðàùåíèå íàðóøåíèÿ öåëîñòíîñòè, áëîêèðîâàíèÿ è (èëè) óòå÷êè
èíôîðìàöèè ïî òåõíè÷åñêèì êàíàëàì [2]. Äëÿ ðåàëèçàöèè öåëåé ÒÇÈ ñîçäàþòñÿ
ñèñòåìû ÒÇÈ, îäíîé èç ñîñòàâëÿþùèõ êîòîðûõ ÿâëÿþòñÿ èíæåíåðíî-òåõíè÷åñêèå
ìåðîïðèÿòèÿ (ÈÒÌ). Ïîä ÈÒÌ áóäåì ïîíèìàòü ñîâîêóïíîñòü ñïåöèàëüíûõ òåõ-
íè÷åñêèõ ñðåäñòâ (ÑÒÑ) è èõ èñïîëüçîâàíèå äëÿ çàùèòû èíôîðìàöèè. Â äàííîì
ñëó÷àå ÑÒÑ ïîíèìàþòñÿ øèðå, ÷åì òîëüêî ñðåäñòâà íåãëàñíîãî ñúåìà èíôîðìàöèè
ñ êàíàëîâ ñâÿçè è íåãëàñíîãî ïîëó÷åíèÿ èíôîðìàöèè.

Íàøåé çàäà÷åé ÿâëÿåòñÿ çàùèòà ñêðûòîãî êàíàëà ïåðåäà÷è èíôîðìàöèè.
Ïîýòîìó ìû áóäåì ðàññìàòðèâàòü ñîçäàíèå ñêðûòûõ êàíàëîâ ñâÿçè êàê îñíîâíûå
òåõíè÷åñêèå ìåðîïðèÿòèÿ, ò.å. ìåðîïðèÿòèÿ ñ èñïîëüçîâàíèåì ñðåäñòâ ÒÇÈ.

Ñîãëàñíî ÄÑÒÓ 3396.0-96, ÈÒÌ ïðîâîäÿòñÿ íà ýòàïå ðåàëèçàöèè ïëàíà
çàùèòû èíôîðìàöèè [3]. Åùå äî íà÷àëà ÈÒÌ, íà ýòàïå ðàçðàáîòêè ñèñòåìû çàùèòû
èíôîðìàöèè (ÑÇÈ), íà îñíîâàíèè ðåçóëüòàòîâ îïðåäåëåíèÿ è àíàëèçà óãðîç
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ІЇ ñîçäàþòñÿ ÑÒÑ è ïëàíû ïðîâåäåíèÿ ÈÒÌ. Êîíòðîëü ýôôåêòèâíîñòè ïðîâåäåíèÿ
ÈÒÌ îñóùåñòâëÿåòñÿ íà ýòàïå êîíòðîëÿ ôóíêöèîíèðîâàíèÿ è óïðàâëåíèÿ ÑÇÈ.

Èñõîäÿ èç öåëè çàùèòû èíôîðìàöèè, î÷åâèäíî, ÷òî çàùèùåííàÿ ñèñòåìà
ïåðåäà÷è èíôîðìàöèè êàê ÈÒÌ âêëþ÷àåò â ñåáÿ ñëåäóþùèå ïðîöåññû:

– ïðîöåññû ïåðåäà÷è èíôîðìàöèè;
– ïðîöåññû çàùèòû êîíôèäåíöèàëüíîñòè;
– ïðîöåññû çàùèòû öåëîñòíîñòè è äîñòóïíîñòè.
Îáúåêòîì ÒÇÈ ÿâëÿåòñÿ èíôîðìàöèÿ, êîòîðàÿ ñîñòàâëÿåò ãîñóäàðñòâåííóþ

èëè äðóãóþ, ïðåäóñìîòðåííóþ çàêîíàìè òàéíó, à òàêæå êîíôèäåíöèàëüíàÿ èíôîð-
ìàöèÿ, êîòîðàÿ ÿâëÿåòñÿ ãîñóäàðñòâåííîé ñîáñòâåííîñòüþ èëè ïåðåäàíà ãîñóäàðñòâó.
Òàêóþ èíôîðìàöèþ ïðèíÿòî íàçûâàòü èíôîðìàöèåé ñ îãðàíè÷åííûì äîñòóïîì
(ÈÎÄ) [3]. Î÷åâèäíî, ÷òî ÑÇÈ îáåñïå÷èâàåò ñóùåñòâîâàíèå èíôîðìàöèè êàê
ÈÎÄ.

Ïðè íàðóøåíèè ÑÇÈ èíôîðìàöèÿ ñ îãðàíè÷åííûì äîñòóïîì ëèáî ïîâðåæ-
äàåòñÿ, ëèáî ïðåâðàùàåòñÿ â èíôîðìàöèþ áåç îãðàíè÷åííîãî äîñòóïà. Ïîýòîìó
ìîæíî óòâåðæäàòü, ÷òî îäíèì èç âõîäîâ ÈÒÌ êàê ñèñòåìû, ïðè ïîñòðîåíèè ÑÇÈ,
ÿâëÿåòñÿ èíôîðìàöèÿ, à âûõîäîì – ÈÎÄ. Äðóãèì âõîäîì ÈÒÌ ÿâëÿåòñÿ çàäàíèå,
â ñîîòâåòñòâèè ñ ïëàíîì çàùèòû èíôîðìàöèè.

Îïðåäåëèì îãðàíè÷åíèÿ ñèñòåìû ÈÒÌ èñõîäÿ èç òðåáîâàíèé íîðìàòèâíûõ
äîêóìåíòîâ [3]. Òàêîâûìè îãðàíè÷åíèÿìè ÿâëÿþòñÿ:

– ñîîòâåòñòâèå óãðîçàì;
– îáåñïå÷åíèå çàäàííîé ýôôåêòèâíîñòè;
– ñîîòâåòñòâèå çàêîíàì è íîðìàòèâíûì äîêóìåíòàì.
Íà ðèñ. 1 èçîáðàæåíà ñòðóêòóðà ñèñòåìû çàùèùåííîé ïåðåäà÷è èíôîðìàöèè.
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Ðèñ. 1. Ñòðóêòóðà ñèñòåìû çàùèùåííîé ïåðåäà÷è èíôîðìàöèè
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ІЇÎòìåòèì, ÷òî ýòà ñòðóêòóðà ñîîòâåòñòâóåò èìåííî ÈÒÌ è ÿâëÿåòñÿ òîëüêî
ïîäñòðóêòóðîé ÑÇÈ, ò.ê. ÑÇÈ èìååò åùå ïðîöåññû îöåíêè óãðîç, ðàçðàáîòêè
ÑÒÑ è àíàëèçà ýôôåêòèâíîñòè, à òàêæå îáðàòíûå ñâÿçè.

Òåïåðü ðàññìîòðèì ñèñòåìó ïåðåäà÷è èíôîðìàöèè. Â ñòðóêòóðå ÈÒÌ (ðèñ. 1),
îíà âêëþ÷åíà â ïðîöåññ “Ïåðåäà÷à èíôîðìàöèè”.

Èç òåîðèè ñâÿçè [4] èçâåñòíî, ÷òî ëþáàÿ ñèñòåìà ñâÿçè ñîñòîèò èç ïÿòè
îñíîâíûõ îáúåêòîâ:

– èñòî÷íèêà èíôîðìàöèè;
– ïåðåäàò÷èêà;
– êàíàëà;
– ïðèåìíèêà;
– ïîòðåáèòåëÿ èíôîðìàöèè.
Âõîäîì ñèñòåìû ïåðåäà÷è ÿâëÿåòñÿ ñîîáùåíèå, èñïóñêàåìîå èñòî÷íèêîì

èíôîðìàöèè.
Ïåðåäàò÷èê ïðåîáðàçóåò âõîäíîé ñèãíàë â ôîðìó, ïðèãîäíóþ äëÿ ïåðåäà÷è

ïî ëèíèè ñâÿçè. Â ïåðåäàò÷èêå ýëåêòðè÷åñêèå ñèãíàëû ïîäâåðãàþòñÿ ðàçëè÷íûì
ïðåîáðàçîâàíèÿì. Îñíîâíûìè èç íèõ ÿâëÿþòñÿ: êîäèðîâàíèå, ìîäóëÿöèÿ è ñîãëàñî-
âàíèå ñ ëèíèåé ïî ìîùíîñòè è ïî ñïåêòðó.

Êàíàë ÿâëÿåòñÿ ñðåäîé, â êîòîðîé îñóùåñòâëÿåòñÿ ïåðåäà÷à èíôîðìàöèè.
Ñàì ïî ñåáå êàíàë ÿâëÿåòñÿ ñèñòåìîé, â êîòîðîé âõîäíîé ñèãíàë ïðåîáðàçóåòñÿ â
âûõîäíîé, ïðåäñòàâëÿþùèé ñîáîé ñìåñü ïîëåçíîãî ñèãíàëà è ïîìåõ. Ïîìåõè ìîãóò
áûòü äâóõ âèäîâ:

– ìóëüòèïëèêàòèâíûå;
– àääèòèâíûå.
Ìóëüòèïëèêàòèâíûå ïîìåõè ïðåäñòàâëÿþò ñîáîé èñêàæåíèÿ ïàðàìåòðîâ

ñèãíàëà, âûçâàííûå ïåðåìíîæåíèåì âõîäíîãî ñèãíàëà è ïîìåõè. Îíè âûçûâàþò
ðàçëè÷íûå ñäâèãè ïàðàìåòðîâ â ÷àñòîòíîé èëè âðåìåííîé îáëàñòè. Àääèòèâíûå
ïîìåõè ïðåäñòàâëÿþò ñîáîé ðåçóëüòàò ñóììèðîâàíèÿ âõîäíîãî ñèãíàëà è øóìà.
Ïîìåõè ìîãóò áûòü íåïðåäíàìåðåííûìè è ïðåäíàìåðåííûìè, ñîçäàííûìè ñ öåëüþ
ïðîòèâîäåéñòâèÿ ñðåäñòâàì ñâÿçè.

Ïðèåìíèê âûïîëíÿåò çàäà÷ó, îáðàòíóþ çàäà÷å ïåðåäàò÷èêà – âîññòàíàâëèâàåò
èñõîäíîå ñîîáùåíèå.

Ïåðåäàò÷èê, êàíàë ïåðåäà÷è è ïðèåìíèê ìîãóò áûòü èñòî÷íèêàìè óòå÷êè
èíôîðìàöèè:

– ÷åðåç âèçóàëüíûé êàíàë;
– ÷åðåç ýëåêòðîìàãíèòíûå èçëó÷åíèÿ;
– ÷åðåç ýëåêòðè÷åñêèå ñèãíàëû.
Óòî÷íèì îãðàíè÷åíèÿ, ñâÿçàííûå ñ âîçìîæíûìè óãðîçàìè ñêðûòîìó êàíàëó.

Ñðàçó æå âûäåëèì äâà âèäà óãðîç. Ïåðâûé – ýòî óãðîçû ïàññèâíûå, íå ñâÿçàííûå
ñ âìåøàòåëüñòâîì â ïðîöåññ ïåðåäà÷è èíôîðìàöèè. Òàêèìè óãðîçàìè ÿâëÿþòñÿ
óãðîçû êîíôèäåíöèàëüíîñòè. Âòîðîé âèä óãðîç – ýòî àêòèâíûå óãðîçû, ñâÿçàííûå
ñ êàêèì-ëèáî âèäîì íàðóøåíèÿ êàíàëà. Òàêèìè óãðîçàìè ÿâëÿþòñÿ óãðîçû
öåëîñòíîñòè è äîñòóïíîñòè èíôîðìàöèè, ò.å. óíè÷òîæåíèå èíôîðìàöèè èëè åå
ìîäèôèêàöèÿ.

Ê ïàññèâíûì óãðîçàì â ïåðâóþ î÷åðåäü îòíîñèòñÿ óãðîçà íåñàíêöèîíèðîâàí-
íîãî äîñòóïà ê èíôîðìàöèè, èëè óòå÷êà èíôîðìàöèè. Ó÷èòûâàÿ, ÷òî ïðè çàùèòå
èíôîðìàöèè èñïîëüçóþòñÿ ìåòîäû ñîêðûòèÿ ôàêòà ïåðåäà÷è èíôîðìàöèè, ôàêòû
îáíàðóæåíèÿ (èäåíòèôèêàöèè) ñèãíàëîâ ñêðûòîãî êàíàëà èëè îáíàðóæåíèÿ
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ІЇ êàíàëîîáðàçóþùåé àïïàðàòóðû (èäåíòèôèêàöèÿ ÑÒÑ) ÿâëÿþòñÿ òàêæå óãðîçîé
êîíôèäåíöèàëüíîñòè. Êàê ñêàçàíî âûøå, ýòè óãðîçû ìîãóò îñóùåñòâëÿòüñÿ ÷åðåç
âèçóàëüíûé, ýëåêòðîìàãíèòíûé è ýëåêòðè÷åñêèé êàíàëû. ×åðåç âèçóàëüíûé êàíàë
ìîæíî íåïîñðåäñòâåííî óâèäåòü è èäåíòèôèöèðîâàòü ÑÒÑ. Ýòî ïîçâîëÿåò íàðóøè-
òåëþ ñ áîëüøîé âåðîÿòíîñòüþ ñäåëàòü âûâîä î íàëè÷èè ñêðûòîãî êàíàëà. ×åðåç
ýëåêòðîìàãíèòíûé êàíàë ìîæíî îáíàðóæèòü ñàìó àïïàðàòóðó ïî ïàðàçèòíûì
èçëó÷åíèÿì èëè èìåþùèìñÿ â íåé íåëèíåéíîñòÿì (íåëèíåéíàÿ ëîêàöèÿ); ìîæíî
îáíàðóæèòü ñèãíàëû ñêðûòîãî êàíàëà, èçëó÷àåìûå ó÷àñòêîì ëèíèè ñâÿçè è ñäåëàòü
âûâîä î íàëè÷èè ñêðûòîãî êàíàëà; ìîæíî ïåðåõâàòèòü è çàïèñàòü èçëó÷àåìûé ñèã-
íàë äëÿ äàëüíåéøåé îáðàáîòêè è ïîëó÷åíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà. ×åðåç
ýëåêòðè÷åñêèé êàíàë ìîæíî îáíàðóæèòü ôàêò ïîäêëþ÷åíèÿ ê ëèíèè äîïîëíè-
òåëüíîãî îáîðóäîâàíèÿ; ìîæíî îáíàðóæèòü ñèãíàë ñêðûòîãî êàíàëà; ìîæíî ïåðåõâà-
òèòü ïåðåäàâàåìóþ èíôîðìàöèþ ñêðûòîãî êàíàëà.

Àêòèâíûå óãðîçû ñâÿçàíû ñ ïîìåõàìè ïåðåäà÷è èíôîðìàöèè è ñ ïîäìåíîé
ïåðåäàâàåìîãî ñîîáùåíèÿ. Íåïðåäíàìåðåííûå ïîìåõè ìîãóò ïðèâåñòè ê óíè÷òî-
æåíèþ âñåé èíôîðìàöèè èëè åå ÷àñòè, ñäåëàòü åå íåäîñòóïíîé. Ïðåäíàìåðåííûå
ïîìåõè ìîãóò óíè÷òîæèòü èëè èçìåíèòü èíôîðìàöèþ. Ïðè ïîäìåíå ñîîáùåíèÿ
íàðóøèòåëü èìèòèðóåò ñèãíàëû ñêðûòîãî êàíàëà, ìîäèôèöèðóÿ ïðè ýòîì ñîäåð-
æèìîå èíôîðìàöèè, íàïðèìåð ñ öåëüþ äåçèíôîðìàöèè.

Òðåáîâàíèÿ ïî ïðîòèâîäåéñòâèþ óêàçàííûì óãðîçàì ñîñòàâëÿþò ïåðâóþ ãðóïïó
îãðàíè÷åíèé ñèñòåìû ïåðåäà÷è èíôîðìàöèè, äðóãóþ ãðóïïó îãðàíè÷åíèé ñîñòàâ-
ëÿþò òðåáîâàíèÿ, ñâÿçàííûå ñ öåëåâûì íàçíà÷åíèåì ñèñòåìû.

Öåëåâîå íàçíà÷åíèå ñèñòåìû ïåðåäà÷è îïðåäåëÿåòñÿ çàäà÷àìè ÈÒÌ, íàèáîëåå
âîñòðåáîâàííûìè ÿâëÿþòñÿ [5, 6]:

– çàùèòà ðå÷åâîé èíôîðìàöèè;
– çàùèòà âèçóàëüíîé èíôîðìàöèè;
– çàùèòà èíôîðìàöèè, öèðêóëèðóþùåé â òåõíè÷åñêèõ ñðåäñòâàõ îáðàáîòêè,

õðàíåíèÿ è ïåðåäà÷è èíôîðìàöèè (ÒÑÏÈ).
Ïîñëå ôèçè÷åñêîãî ïðåîáðàçîâàòåëÿ, èíôîðìàöèÿ ïðåäñòàâëåíà â âèäå ýëåê-

òðè÷åñêèõ ñèãíàëîâ, êîòîðûå ïîñòóïàþò â êàíàë ïåðåäà÷è èíôîðìàöèè. Ïåðåä êà-
íàëîì ïåðåäà÷è ñòîèò çàäà÷à äîñòàâèòü ýòè ñèãíàëû â çàäàííóþ òî÷êó. Õàðàêòåð
ïåðåäàâàåìîé èíôîðìàöèè îïðåäåëÿåò:

– òðåáóåìûé îáúåì ïåðåäàâàåìîé èíôîðìàöèè èëè ñêîðîñòü ïåðåäà÷è;
– ðåæèìû ðàáîòû êàíàëà ïåðåäà÷è;
– ìåòîäû ïðåîáðàçîâàíèÿ ñèãíàëîâ â ïðîöåññå ïåðåäà÷è.
Òàêòè÷åñêèå çàäà÷è, ðåøàåìûå ïðè ïðîâåäåíèè ÈÒÌ, îïðåäåëÿþò:
– ó÷àñòêè ëèíèè ñâÿçè, íà êîòîðûõ îðãàíèçîâàí êàíàë ïåðåäà÷è;
– îñîáåííîñòè ñòðóêòóðû ñèñòåìû ïåðåäà÷è èíôîðìàöèè;
– âçàèìîäåéñòâèå ñèñòåìû ïåðåäà÷è ñ äðóãèìè ñèñòåìàìè, çàäåéñòâîâàííûìè

â ÑÇÈ.
Âûâîäû
Ñòðóêòóðà ñèñòåìû òåõíè÷åñêîé çàùèòû èíôîðìàöèè ñêðûòîãî êàíàëà ïåðåäà÷è

äàííûõ ñòðîèòñÿ êàê ñòðóêòóðà ñèñòåìû, ÿâëÿþùåéñÿ ïîäñèñòåìîé çàùèòû
èíôîðìàöèè è ïåðåäà÷è äàííûõ. Ñèñòåìíûé ïîäõîä ïðè ïîñòðîåíèè è àíàëèçå
äàííîé ñòðóêòóðû ïîçâîëÿåò âûÿâèòü è ñèñòåìàòèçèðîâàòü îñíîâíûå óãðîçû è
öåëåâûå îãðàíè÷åíèÿ ñêðûòûõ êàíàëîâ.
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