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Ó ðàìêàõ ðîçãëÿäó ïðîáëåìè ñòðàòåã³÷íî¿ áåçïåêè îá’ºêò³â òà æèòòºâîãî
öèêëó ôóíêö³îíàëüíî¿ áåçïåêè ñèñòåì ³ ïðîãðàìíîãî çàáåçïå÷åííÿ ó ñòàòò³ çàïðî-
ïîíîâàíî ìåòîäîëîã³þ çàõèñòó ñòðóêòóðè ³íôîðìàö³éíèõ òåõíîëîã³é: ðåñóðñ³â,
ñèñòåì, ïðîöåñ³â, ìåðåæ, óïðàâë³ííÿ, â³äïîâ³äíî äî ÿêî¿ ðåàë³çîâàíî ñèñòåìó âèÿâ-
ëåííÿ àòàê â ³íôîðìàö³éíèõ ìåðåæàõ.

Êëþ÷îâ³ ñëîâà: ñòðàòåã³÷íà ³ ôóíêö³îíàëüíà áåçïåêà, ³íôîðìàö³éíà òåõíî-
ëîã³ÿ, ñèñòåìà, àòàêà, àëãîðèòì³÷íî-ïðîãðàìíå çàáåçïå÷åííÿ.

Â ðàìêàõ ðàññìîòðåíèÿ ïðîáëåìû ñòðàòåãè÷åñêîé áåçîïàñíîñòè îáúåêòîâ
è æèçíåííîãî öèêëà ôóíêöèîíàëüíîé áåçîïàñíîñòè ñèñòåì è ïðîãðàììíîãî îáåñ-
ïå÷åíèÿ â ñòàòüå ïðåäëîæåíà ìåòîäîëîãèÿ çàùèòû ñòðóêòóðû èíôîðìàöèîííûõ
òåõíîëîãèé: ðåñóðñîâ, ñèñòåì, ïðîöåññîâ, ñåòåé, óïðàâëåíèÿ, â ñîîòâåòñòâèè ñ
êîòîðîé ðåàëèçîâàíà ñèñòåìà îáíàðóæåíèÿ àòàê â èíôîðìàöèîííûõ ñåòÿõ.

Êëþ÷åâûå ñëîâà: ñòðàòåãè÷åñêàÿ è ôóíêöèîíàëüíàÿ áåçîïàñíîñòü, èíôîðìà-
öèîííàÿ òåõíîëîãèÿ, ñèñòåìà, àòàêà, àëãîðèòìè÷åñêè-ïðîãðàììíîå îáåñïå÷åíèå.

As a part of the strategic problems of security objects and life cycle of functional
security systems and software several proposals for the methodology of protection structure
of information technologies: resources, systems, processes, networks, management, whereby
implemented system attack detection in information networks are given.

Keywords: strategic and functional safety, information technology, system, attack,
algorithmic-based software.

Ñòðàòåã³÷íà áåçïåêà êðèòè÷íèõ îá’ºêò³â: áåçïåêà åêñïëóàòàö³¿, êîìïëåêñíà
²Ò-áåçïåêà

Áåçïåêà îá’ºêò³â – åíåðãåòè÷íîãî îáëàäíàííÿ àòîìíèõ ³ òåïëîâèõ ñòàíö³é,
àåðîêîñì³÷íîãî îáëàäíàííÿ, íàôòîãàçîïðîâîä³â, êîíñòðóêö³é ìîñò³â ³ ò. ³í., ÿê³
ïðàöþþòü â ãðàíè÷íî äîïóñòèìèõ óìîâàõ, ïåðåáóâàþòü ó ñèñòåì³ ôàêòîð³â âïëèâó,
ñüîãîäí³ âèìàãàº ñèñòåìíîãî ï³äõîäó ùîäî ¿¿ îö³íþâàííÿ òà çàáåçïå÷åííÿ.

Îäíèì ³ç íàïðÿì³â äîñë³äæåííÿ ñòàíó áåçïåêè òåõíîãåííèõ îá’ºêò³â º òåõí³÷íà
ä³àãíîñòèêà, êîíòðîëü ïàðàìåòð³â, ïðîãíîçóâàííÿ çàëèøêîâîãî ðåñóðñó. Áåçïåêà
åêñïëóàòàö³¿ òåõíîëîã³÷íîãî îáëàäíàííÿ ïðîìèñëîâî¿ ³íôðàñòðóêòóðè ïåðåäáà÷àº
ðîçðîáëåííÿ ï³äõîä³â äî çàáåçïå÷åííÿ ì³öíîñò³ ìàòåð³àë³â ³ äîâãîâ³÷íîñò³ êîíñò-
ðóêö³é.

Ïðîáëåìà âèð³øóºòüñÿ ìåòîäàìè ³ çàñîáàìè ³íôîðìàö³éíèõ òåõíîëîã³é
äîñë³äæåííÿ ìåõàí³÷íèõ âëàñòèâîñòåé êîíñòðóêö³éíèõ ìàòåð³àë³â, ÿê³, çîêðåìà,
ïðàöþþòü â àãðåñèâíîìó ñåðåäîâèù³. Ó ë³òåðàòóð³ [1] ïðåäñòàâëåíèé êîìïëåêñ
ï³äõîä³â ùîäî ïðîáëåìè ðåñóðñó êîíñòðóêö³é, ñïîðóä, ìàøèí ó êîíòåêñò³
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çàñòîñóâàííÿ ìåòîä³â ³ çàñîá³â â³äáîðó äàíèõ ïðî ñòàí îá’ºêòà, ìåòîäèê îö³íþâàííÿ
çàëèøêîâîãî ðåñóðñó åëåìåíò³â êîíñòðóêö³é.

Äëÿ òî÷íîñò³ â³äáîðó ³íôîðìàö³¿ â³ä ð³çíîð³äíèõ îá’ºêò³â, îö³íþâàííÿ òà
ïðèéíÿòòÿ ð³øåííÿ íà óïðàâë³ííÿ ³íôîðìàö³éí³ òåõíîëîã³¿ ñàì³ ïîâèíí³ â³äïîâ³äàòè
âèìîãàì áåçïåêè. Ãàðàíòîçäàòí³ñòü ñèñòåì ³ ïðîãðàìíîãî çàáåçïå÷åííÿ, ÿê³ îáóìîâ-
ëþþòü ð³âåíü ôóíêö³îíàëüíî¿ áåçïåêè àâòîìàòèçîâàíèõ ñèñòåì óïðàâë³ííÿ, äîñòîâ³ð-
í³ñòü äàíèõ, º îñíîâîþ ³íôîðìàö³éíî¿ áåçïåêè.

Àíàëîã³÷íà ñèòóàö³ÿ ñüîãîäí³ ñêëàëàñÿ ç ïðîáëåìîþ áåçïåêè ïðèðîäíèõ îá’ºêò³â
ó ðàìêàõ ñèñòåìè ìîí³òîðèíãó åêîñèñòåì – ïðîãðàìè, ³íôîðìàö³éíèõ òåõíîëîã³é,
ìåòîäè÷íîãî çàáåçïå÷åííÿ.

Àêòóàëüíîþ º ñòðàòåã³÷íà áåçïåêà îá’ºêò³â – ñèíòåç áåçïåêè åêñïëóàòàö³¿
òåõíîãåííèõ îá’ºêò³â, áåçïåêè âèêîðèñòàííÿ ïðèðîäíèõ îá’ºêò³â òà êîìïëåêñíî¿
áåçïåêè ²Ò, íàïðàâëåíèõ íà çàáåçïå÷åííÿ äîâãîòðèâàëîãî ðåñóðñó é, â³äïîâ³äíî,
ÿêîñò³ ïàðàìåòð³â ³ ïðèéíÿòòÿ ð³øåííÿ äëÿ óïðàâë³ííÿ ïðîáëåìíî-îá’ºêòíîþ ñè-
òóàö³ºþ â ðàìêàõ ñèñòåìè ìîäåëåé.

Çàñàäè ôóíêö³îíàëüíî¿ áåçïåêè ³íôîðìàö³éíèõ òåõíîëîã³é
Ïðîáëåìà áåçïåêè îá’ºêò³â ó êîíòåêñò³ ³íôîðìàö³éíèõ òåõíîëîã³é (²Ò) ñüîãîäí³

ðîçâèâàºòüñÿ ó÷åíèìè íà ì³æíàðîäíîìó ð³âí³ [2]. Ìåòîäè ï³äòðèìêè ²Ò-áåçïåêè
íà ð³âí³ ïðîãðàìíîãî çàáåçïå÷åííÿ ïðåäñòàâëåí³ ó ïðàöÿõ [3, 4]. Àêòóàëüíèìè çà-
ëèøàþòüñÿ ïèòàííÿ ðîçðîáëåííÿ ìåòîä³â òà çàñîá³â ôóíêö³îíàëüíî¿ áåçïåêè òåõ-
íîëîã³é, ÿê³, âëàñíå, çàáåçïå÷óþòü áåçïåêó åêñïëóàòàö³¿ êðèòè÷íèõ îá’ºêò³â. Òàê³
äîñë³äæåííÿ ïðîâîäÿòüñÿ â ðàìêàõ ì³æíàðîäíîãî íîðìàòèâíîãî çàáåçïå÷åííÿ [5]
íà ð³âí³ ñèñòåì òà ïðîãðàìíîãî çàáåçïå÷åííÿ [6–10].

Ç ìåòîþ ðîçðîáëåííÿ êîìïëåêñíî¿ ìåòîäîëîã³¿ çàõèñòó ³íôîðìàö³éíèõ
òåõíîëîã³é òà ïðàêòè÷íî¿ ðåàë³çàö³¿ íà îäíîìó ç ð³âí³â ³ºðàðõ³÷íî¿ ñòðóêòóðè ²Ò
ðîçãëÿíåìî çàñàäè íîðìàòèâíîãî çàáåçïå÷åííÿ ç ôóíêö³îíàëüíî¿ áåçïåêè.

Ñèñòåìà ñòàíäàðò³â [11] ðåãëàìåíòóº âèìîãè äî ôóíêö³îíàëüíî¿ áåçïåêè äëÿ
âñüîãî æèòòºâîãî öèêëó ñèñòåì, ùî ñêëàäàþòüñÿ ç åëåêòðè÷íèõ ³/àáî åëåêòðîííèõ
òà ³/àáî ïðîãðàìîâàíèõ åëåêòðîííèõ êîìïîíåíò³â (Å/Å/ÐÅ), ÿê³ âèêîðèñòîâóþòü
äëÿ âèêîíàííÿ ôóíêö³é áåçïåêè; ïðîãðàìíîãî çàáåçïå÷åííÿ; çàñòîñóâàííÿ ìåòîä³â
âèçíà÷åííÿ ð³âí³â ïîâíîòè áåçïåêè; óïðàâë³ííÿ (ðèñ. 1).

Äëÿ äîñÿãíåííÿ íåîáõ³äíîãî ð³âíÿ ïîâíîòè áåçïåêè Å/Å/ÐÅ-ñèñòåì, ïîâ’ÿçà-
íèõ ³ç áåçïåêîþ ³íôîðìàö³éíèõ òåõíîëîã³é, à â³äïîâ³äíî, ³ ïðèðîäíî-òåõíîãåííîþ
áåçïåêîþ îá’ºêò³â ó ñèñòåì³ ñòàíäàðò³â ÃÎÑÒ Ð ÌÝÊ 61508-1-2007 – ÃÎÑÒ Ð
ÌÝÊ 61508-7-2007 ïðèéíÿòà òåõí³÷íà ìîäåëü ïîâíîãî æèòòºâîãî öèêëó áåçïåêè
(ðèñ. 2). Îñíîâîþ ìîäåë³ ïîâíîãî æèòòºâîãî öèêëó áåçïåêè º: Å/Å/ÐÅ-ñèñòåìè;
ñèñòåìè áåçïåêè íà ³íøèõ òåõíîëîã³ÿõ; çîâí³øí³ çàñîáè çìåíøåííÿ ðèçèêó.

Ïîáóäîâà êîíöåïö³¿ ôóíêö³îíàëüíî¿ áåçïåêè íà ïîâíîìó æèòòºâîìó öèêë³
³íôîðìàö³éíèõ òåõíîëîã³é, ïðèçíà÷åíèõ äëÿ â³äáîðó ð³çíîð³äíèõ äàíèõ â³ä êðèòè÷-
íèõ îá’ºêò³â, îö³íþâàííÿ ¿õ ñòàíó òà ïðèéíÿòòÿ ð³øåííÿ íà ñòðàòåã³÷íå óïðàâë³ííÿ
âèìàãàº ïðîâåäåííÿ â³äïîâ³äíèõ ïðîöåäóð.
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Ðèñ. 1. Ñòðóêòóðà ôóíêö³îíàëüíî¿ áåçïåêè ²Ò: ñèñòåìè, ïðîãðàìíå çàáåçïå÷åííÿ

Äî òàêèõ ïðîöåäóð â³äíîñÿòüñÿ: çá³ð ³íôîðìàö³¿ ïðî îá’ºêò äîñë³äæåííÿ,

ôóíêö³¿ óïðàâë³ííÿ, íàâêîëèøíº ñåðåäîâèùå; âèçíà÷åííÿ ïîòåíö³éíèõ äæåðåë

íåáåçïåêè òà êðèòè÷íèõ ñèòóàö³é; îòðèìàííÿ ³íôîðìàö³¿ ïðî âñòàíîâëåí³ âèäè

íåáåçïåêè – ðóéíóâàííÿ, êîðîç³éí³ñòü, ðåàêö³éíà çäàòí³ñòü, òîêñè÷í³ñòü òîùî;

îòðèìàííÿ ³íôîðìàö³¿ ïðî ïîòî÷íèé ñòàí ðåãóëþâàííÿ ó ñôåð³ áåçïåêè íà

íàö³îíàëüíîìó òà ì³æíàðîäíîìó ð³âíÿõ; âñòàíîâëåííÿ âèä³â íåáåçïåêè, ÿê³

âèíèêàþòü âíàñë³äîê âçàºìîä³¿ äîñë³äæóâàíîãî îá’ºêòà ç îá’ºêòàìè áëèæíüîãî

ðîçòàøóâàííÿ.
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Ðèñ. 2. Ìîäåëü ïîâíîãî æèòòºâîãî öèêëó ôóíêö³îíàëüíî¿ áåçïåêè ²Ò

Ìîäåëü æèòòºâîãî öèêëó ñèñòåì Å/Å/ÐÅS ïîêàçàíî íà ðèñ. 3. Ìîäåëü æèòòº-

âîãî öèêëó áåçïåêè ïðîãðàìíîãî çàáåçïå÷åííÿ ïîêàçàíî íà ðèñ. 4. Còðóêòóðà

âçàºìîçâ’ÿçêó ìîäåëåé: ïîâíîãî æèòòºâîãî öèêëó áåçïåêè, æèòòºâîãî öèêëó áåçïåêè

Å/Å/PES òà æèòòºâîãî öèêëó áåçïåêè ïðîãðàìíîãî çàáåçïå÷åííÿ ïîêàçàíî íà

ðèñ. 5. Ìîäåëü ïîâíîãî æèòòºâîãî öèêëó ôóíêö³îíàëüíî¿ áåçïåêè ³íôîðìàö³éíèõ

òåõíîëîã³é ðîçêðèâàºòüñÿ íà ð³âí³ êîíöåïö³¿ ãàðàíòîçäàòíîñò³ ñèñòåì òà ïðîãðàìíîãî

çàáåçïå÷åííÿ.
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Ðèñ. 3. Æèòòºâèé öèêë áåçïåêè Å/Å/PES íà åòàï³ ðåàë³çàö³¿

Ãàðàíòîçäàòí³ñòü ñèñòåì ³ ïðîãðàìíîãî çàáåçïå÷åííÿ ñòàíîâèòü îñíîâó äëÿ
ï³äâèùåííÿ íàä³éíîñò³ íà àïàðàòíî-ïðîãðàìíîìó ð³âí³ ôóíêö³îíàëüíî¿ áåçïåêè;
â³äïîâ³äíî, çàáåçïå÷åííÿ äîñòîâ³ðíîñò³ äàíèõ º îñíîâîþ ³íôîðìàö³éíî¿ áåçïåêè
²Ò.

Êîíöåïö³ÿ ãàðàíòîçäàòíîñò³ äîçâîëÿº ðåàë³çóâàòè ìîäåëü ïîâíîãî æèòòºâîãî
öèêëó ôóíêö³îíàëüíî¿ áåçïåêè ²Ò, ÿäðîì ÿêî¿ º ³íôîðìàö³éíà. Ï³äòâåðäæåííÿì
öüîìó º õàðàêòåðèñòèêè ãàðàíòîçäàòíîñò³: äîñòóïí³ñòü – ãîòîâí³ñòü äî âèêîðèñòàííÿ;
íàä³éí³ñòü – çäàòí³ñòü çàáåçïå÷èòè íåïåðåðâí³ñòü îáñëóãîâóâàííÿ ï³ä ÷àñ
âèêîðèñòàííÿ; áåçïå÷í³ñòü – â³äñóòí³ñòü íåáåçïå÷íîãî âïëèâó íà îòî÷åííÿ;
çàõèùåí³ñòü – çäàòí³ñòü çáåðåãòè êîíô³äåíö³éí³ñòü; ðåìîíòîïðèäàòí³ñòü [12, 13,
14].

Ñüîãîäí³ íàáóâàº àêòóàëüíîñò³ òåíäåíö³ÿ ñèñòåìíîãî ïðåäñòàâëåííÿ
ãàðàíòîçäàòíîñò³ íà ð³âí³ àïàðàòíî-ïðîãðàìíîãî çàáåçïå÷åííÿ. Íàïðèêëàä, ó
ðîáîò³ [15] äîñë³äæóºòüñÿ ìåòîä îö³íþâàííÿ ãàðàíòîçäàòíîñò³ êðèïòîãðàô³÷íèõ
êîìï’þòåðíèõ ñèñòåì öèôðîâîãî ï³äïèñó íà îñíîâ³ âèêîðèñòàííÿ åë³ïòè÷íèõ êðèâèõ.
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Ðèñ. 4. Æèòòºâèé öèêë áåçïåêè ïðîãðàìíîãî çàáåçïå÷åííÿ íà åòàï³ ðåàë³çàö³¿

Ðèñ 5. Âçàºìîçâ’ÿçîê ì³æ ìîäåëÿìè öèêë³â áåçïåêè – ïîâíîãî, ñèñòåìè, ïðîãðàìíîãî
çàáåçïå÷åííÿ

Ðîçãëÿíåìî äåÿê³ åëåìåíòè ãàðàíòîçäàòíîñò³ – áàçîâîãî ñåãìåíòà

ôóíêö³îíàëüíî¿ áåçïåêè ²Ò íà ð³âí³ ðåàë³çàö³¿ ñèñòåìè âèÿâëåííÿ àòàê â

³íôîðìàö³éíèõ ìåðåæàõ.

Ìåòîäîëîã³ÿ çàõèñòó ³íôîðìàö³éíèõ òåõíîëîã³é

Àêòóàëüíîþ º êîìïëåêñíà áåçïåêà ²Ò â êîíòåêñò³ ãàðàíòîçäàòíîñò³

àâòîìàòèçîâàíèõ ñèñòåì, ÿêà îõîïëþº: ôóíêö³îíàëüíó áåçïåêó ²Ò – ìåòîäè ³ çàñîáè

çàáåçïå÷åííÿ íàä³éíîñò³ ñèñòåì, òà ³íôîðìàö³éíó áåçïåêó – ìåòîäè ³ çàñîáè

ï³äâèùåííÿ äîñòîâ³ðíîñò³ ³íôîðìàö³¿, ³ ñòàíîâèòü îñíîâó ñòðàòåã³÷íî¿ áåçïåêè

òåõíîãåííèõ ³ ïðèðîäíèõ îá’ºêò³â.

З
А

Х
И

С
Т

 І
Н

Ф
О

Р
М

А
Ц

ІЇ



121

Cучасна спеціальна техніка № 1(32), 2013

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

Çàïðîïîíîâàíà ìåòîäîëîã³ÿ êîìïëåêñíî¿ ñèñòåìè áåçïåêè ³íôîðìàö³éíèõ

òåõíîëîã³é (²Ò) ´ðóíòóºòüñÿ íà ìîäåë³ îá’ºêò (1–5) – çàãðîçà (a–e) – çàõèñò (A–

E) (ðèñ. 6) [16].

²íôîðìàö³éí³ òåõíîëîã³¿ îáðîáêè äàíèõ (ÎÄ), óïðàâë³ííÿ, ï³äòðèìêè

ïðèéíÿòòÿ ð³øåíü, åêñïåðòíèõ ñèñòåì ÿê îá’ºêò çàõèñòó ïðåäñòàâëåí³ ñèñòåìîþ

âçàºìîçâ’ÿçêó òà âçàºìîä³¿ ð³âí³â:

– ³íôîðìàö³éíèõ ðåñóðñ³â (1)  – áàç äàíèõ (ÁÄ), ñõîâèù äàíèõ (ÑÄ), áàç

çíàíü (ÁÇ), áàç ìîäåëåé (ÁÌ), ìàñèâ³â ³íôîðìàö³¿ (Ì²);

– ³íôîðìàö³éíèõ ñèñòåì (2) – ³íôîðìàö³éíî-àíàë³òè÷íèõ ñèñòåì (²ÀÑ),

âèì³ðþâàëüíèõ ³íôîðìàö³éíèõ ñèñòåì (Â²Ñ), àâòîìàòèçîâàíèõ ñèñòåì óïðàâë³ííÿ

(ÀÑÓ), ñèñòåì àâòîìàòèçàö³¿ îô³ñó (ÑÀÎ), ñèñòåì ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü

(ÑÏÏÐ), åêñïåðòíèõ ñèñòåì (ÅÑ);

– ³íôîðìàö³éíèõ ïðîöåñ³â (3);

– ³íôîðìàö³éíèõ ìåðåæ (êàíàë³â) (4);

– êîìïëåêñíå óïðàâë³ííÿ (5) – æèòòºâèì öèêëîì ³íôîðìàö³¿, ñèñòåìîþ

áåçïåêè ²Ò.

Ï’ÿòèð³âíåâèé çàõèñò ôîðìóº êîìïëåêñíó ñèñòåìó áåçïåêè ²Ò îáðîáêè äàíèõ,

óïðàâë³ííÿ, àâòîìàòèçàö³¿ îô³ñó, ï³äòðèìêè ïðèéíÿòòÿ ð³øåíü, åêñïåðòíèõ.

Íà ïåðøîìó ð³âí³ çàõèñòó ï³äëÿãàþòü ³íôîðìàö³éí³ ðåñóðñè: ìàñèâè

³íôîðìàö³¿ ó ð³çíèõ ïðåäìåòíèõ ñôåðàõ, áàçè ìîäåëåé, áàçè ³ áàíêè äàíèõ ó

â³äïîâ³äíèõ ³íôîðìàö³éíèõ ñèñòåìàõ.

Íà äðóãîìó ð³âí³ – ïåðåäáà÷àºòüñÿ çàõèñò ôóíêö³îíàëüíèõ àïàðàòíèõ

(ô³çè÷íèõ, òåõí³÷íèõ) òà ïðîãðàìíèõ åëåìåíò³â êîíêðåòíî¿ ³íôîðìàö³éíî¿ ñèñòåìè

(²Ñ) äëÿ çàâäàíü óïðàâë³ííÿ ó ïðåäìåòíèõ ñôåðàõ.

Òðåò³é ð³âåíü – ïåðåäáà÷àº çàõèñò ³íôîðìàö³éíèõ ïðîöåñ³â, ÿê³ ïðîò³êàþòü

â ³íôîðìàö³éí³é ñèñòåì³: ñïðèéíÿòòÿ / çá³ð / â³äá³ð, îáðîáêà, çáåð³ãàííÿ,

ïðåäñòàâëåííÿ, ïåðåäàâàííÿ ³íôîðìàö³¿, ÿê³ ôîðìóþòü ³íôîðìàö³éíèé çì³ñò ôàç,

îïåðàö³é òà îáðîáêè äàíèõ.

×åòâåðòèé ð³âåíü – ïåðåäáà÷àº çàõèñò ³íôîðìàö³éíèõ ìåðåæ (êàíàë³â) (²Ì)

â³äïîâ³äíî äî ¿õ êëàñèô³êàö³¿ òà òîïîëîã³¿.

Íà ï’ÿòîìó ð³âí³ – ïåðåäáà÷àºòüñÿ óïðàâë³ííÿ îá’ºêòîì – æèòòºâèì öèêëîì

³íôîðìàö³¿, ÿêà ôóíêö³îíóº â ²Ñ, òà óïðàâë³ííÿ êîìïëåêñíîþ ñèñòåìîþ áåçïåêè

³íôîðìàö³éíèõ òåõíîëîã³é.

Îñê³ëüêè ³íôîðìàö³éí³ ìåðåæ³ º îñíîâíîþ ëàíêîþ âçàºìîä³¿ ñèñòåìè îá’ºêò –

²Ò, òî, â³äïîâ³äíî, ïðîïîíóºòüñÿ ðåàë³çàö³ÿ ñèñòåìè âèÿâëåííÿ àòàê â ²Ì íà ð³âí³

àëãîðèòì³÷íî-ïðîãðàìíîãî çàáåçïå÷åííÿ.
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Ðèñ. 6. Ìåòîäîëîã³ÿ çàõèñòó ³íôîðìàö³éíèõ òåõíîëîã³é

Ðåàë³çàö³ÿ ñèñòåìè âèÿâëåííÿ àòàê íà ð³âí³ ³íôîðìàö³éíèõ ìåðåæ
Ï³äõ³ä äî ðåàë³çàö³¿ ñèñòåìè âèÿâëåííÿ àòàê â ³íôîðìàö³éíèõ ìåðåæàõ.
Ïðîïîíóºòüñÿ ï³äõ³ä äî ðåàë³çàö³¿ ñèñòåìè âèÿâëåííÿ àòàê (ÑÂÀ) ÿê äîäàòêó

äî ì³æìåðåæåâîãî åêðàíó (ÌÅ). Ì³æìåðåæåâèé åêðàí âèêîíóº ôóíêö³¿ ÷àñòèíè
åëåìåíò³â ÑÂÀ, à ðåøòó âèêîíóº ðîçðîáëåíå ïðîãðàìíå çàáåçïå÷åííÿ (ÏÇ).
Çàãàëüíîïðèéíÿòà ñòðóêòóðà ñèñòåìè âèÿâëåííÿ àòàê îõîïëþº: ñåíñîð, àíàë³çàòîð
(äåòåêòîð), çàñîáè óïðàâë³ííÿ òà ðåàãóâàííÿ (ìåíåäæåð) [17].

Ðîçðîáëåíó ÑÂÀ ïðåäñòàâëåíî äâîð³âíåâîþ ñòðóêòóðîþ íà ðèñ. 7. Çàäà÷³
ñåíñîðà òà ïåðâèííîãî äåòåêòîðà âèêîíóº ì³æìåðåæåâèé åêðàí. Ñêðèïò íàëàøòóâàíü
ì³æìåðåæåâîãî åêðàíó ì³ñòèòü íàáîðè ïðàâèë (ñèãíàòóð), çà ÿêèìè îáñëóãîâóºòüñÿ
âõ³äíèé/âèõ³äíèé òðàô³ê, òà ä³¿, ÿê³ íåîáõ³äíî âèêîíàòè ó âèïàäêó âèÿâëåííÿ
ïîðóøåííÿ (àòàêè, çáîþ ñèñòåìè ò.³.). Ðîçðîáëåíå ÏÇ ³íòåãðóºòüñÿ ç ÌÅ, âèêîíóº
çàäà÷³ âòîðèííîãî äåòåêòîðà òà ìåíåäæåðà ñèñòåìè âèÿâëåííÿ àòàê.
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Ñåíñîð ó ñòðóêòóð³ ÑÂÀ – ïðèçíà÷åíèé äëÿ çâ’ÿçêó ç îá÷èñëþâàëüíèì
ñåðåäîâèùåì, â³í â³äáèðàº íåîáõ³äíó äëÿ âèÿâëåííÿ âòðó÷àíü ³íôîðìàö³þ, ô³ëüòðóº
¿¿ òà íàäñèëàº äî äåòåêòîðà. Ïåðâèííèé äåòåêòîð – íà îñíîâ³ â³äïîâ³äíèõ êðèòåð³¿â
áåçïîñåðåäíüî âèÿâëÿº âòðó÷àííÿ òà ïåðåäàº ³íôîðìàö³þ â log-ôàéë. Âòîðèííèé
äåòåêòîð – çä³éñíþº àíàë³ç îòðèìàíî¿ ïåðâèííèì äåòåêòîðîì ³íôîðìàö³¿ òà çä³éñíþº
óòî÷íåííÿ: ï³äòâåðäæóº ôàêò âèÿâëåííÿ àáî â³äêèäàº éîãî. Ìåíåäæåð – êîíòðîëþº
ðåøòó êîìïîíåíò³â ÑÂÀ, ïðèéìàº ð³øåííÿ ùîäî ³í³ö³þâàííÿ òðèâîãè òà ðåàë³çàö³¿
â³äïîâ³äíèõ êîíòðçàõîä³â.

Ðèñ. 7. Çàãàëüíèé ï³äõ³ä äî ðåàë³çàö³¿ ñèñòåìè âèÿâëåííÿ àòàê â ²Ì

Â³äì³íí³ñòü çàïðîïîíîâàíî¿ ÑÂÀ â³ä ñòðóêòóðè çàãàëüíîïðèéíÿòî¿: çà ðàõóíîê
òîãî, ùî ÷àñòèíà îïåðàö³é äåòåêòóâàííÿ âèêîíóºòüñÿ ì³æìåðåæåâèì åêðàíîì, à
÷àñòèíà – â³äïîâ³äíî ðîçðîáëåíèì ïðîãðàìíèì çàáåçïå÷åííÿì – åòàï äåòåêòóâàííÿ
ðîçä³ëþºòüñÿ íà äâà ï³äåòàïè, ùî óìîæëèâëþº ï³äâèùåííÿ òî÷íîñò³ âèÿâëåííÿ
çàãðîç â ³íôîðìàö³éí³é ìåðåæ³ òà çìåíøåííÿ êîåô³ö³ºíòó ïîìèëêîâèõ
ñïðàöüîâóâàíü.

Àëãîðèòì ðîáîòè ñèñòåìè âèÿâëåííÿ àòàê. Àëãîðèòì ðîáîòè çàïðîïîíîâàíî¿
ñèñòåìè âèÿâëåííÿ àòàê â ³íôîðìàö³éí³é ìåðåæ³ ïðåäñòàâëåíèé íà ðèñ. 8. Ïðè
çàïóñêó ïðîãðàìè çà äîïîìîãîþ â³äïîâ³äíî¿ êîìàíäè ç êîíñîë³ îïåðàö³éíî¿ ñèñòåìè
çàïóñêàºòüñÿ äåìîí ãðàô³÷íîãî ³íòåðôåéñó, ÿêèé ïðàöþº ïîêè íå îòðèìàº êîìàíäó
íà âèìêíåííÿ.

Äåìîí ãðàô³÷íîãî ³íòåðôåéñó çàïóñêàº â îêðåìîìó ïîòîö³ ìîäóëü àíàë³çó òà
äåòåêòóâàííÿ, ÿêèé ïðàöþº ïàðàëåëüíî ç ãðàô³÷íèì ³íòåðôåéñîì äî îòðèìàííÿ
äðóãèì êîìàíäè íà âèìêíåííÿ.
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Ìîäóëü àíàë³çó òà äåòåêòóâàííÿ ç÷èòóº ³íôîðìàö³þ ç log-ôàéë³â ì³æìå-
ðåæåâîãî åêðàíó ³ çä³éñíþº ¿¿ îáðîáêó. Ïðè âèÿâëåíí³ àòàêè ìîäóëü ïåðåäàº ñèã-
íàë äåìîíó ãðàô³÷íîãî ³íòåðôåéñó, ÿêèé âèâîäèòü â³êíî ç ïîïåðåäæóâàëüíèì
ïîâ³äîìëåííÿì òà ïðîäîâæóº àíàë³ç. Ç÷èòóâàííÿ ³íôîðìàö³¿ çä³éñíþºòüñÿ ÷åðåç
çàäàí³ ³íòåðâàëè ÷àñó, ïî÷èíàþ÷è ç ìîìåíòó ïîïåðåäíüîãî ç÷èòóâàííÿ.

Ðèñ. 8. Àëãîðèòì ðîáîòè ðîçðîáëåíî¿ ñèñòåìè âèÿâëåííÿ àòàê â ²Ì

Ç÷èòóâàííÿ òà àíàë³ç âèêîíóºòüñÿ ïàðàëåëüíî ç ðîáîòîþ ìîäóëÿ ãðàô³÷íîãî
³íòåðôåéñó íåçàëåæíî îäíå â³ä îäíîãî. Òàêîæ ðåàë³çîâàíèé ìåõàí³çì äîïîâíåííÿ
³íôîðìàö³¿ ó â³êí³ ïîïåðåäæåíü, ÿêùî àäì³í³ñòðàòîð/â³äïîâ³äàëüíà îñîáà ç ÿêî¿ñü
ïðè÷èíè íå çàêðèëè â³êíî ç ïîïåðåäí³ì ïîâ³äîìëåííÿì, äëÿ óíèêíåííÿ ñèòóàö³¿
ç âòðàòîþ ³íôîðìàö³¿ ïðî àòàêó òà óíèêíåííÿ çàõàðàùóâàííÿ åêðàíó â³êíàìè
ïîïåðåäæåíü. Ïðè âèêëèêó íîâîãî â³êíà ïîïåðåäæåííÿ, ÿêùî ñòàðå â³êíî íå áóëî
çàêðèòå, âîíî çàêðèâàºòüñÿ, ³íôîðìàö³ÿ äîïîâíþºòüñÿ òà âèâîäèòüñÿ â íîâîìó
â³êí³.

Ïðîàíàë³çîâàíî àêòóàëüí³ñòü ñòðàòåã³÷íî¿ áåçïåêè êðèòè÷íèõ îá’ºêò³â.
Ðîçãëÿíóòî çàñàäè ôóíêö³îíàëüíî¿ áåçïåêè ²Ò íà ð³âí³ ñèñòåì òà ïðîãðàìíîãî
çàáåçïå÷åííÿ. Ðîçðîáëåíî ìåòîäîëîã³þ çàõèñòó ñòðóêòóðè ²Ò: ðåñóðñ³â, ñèñòåì,
ïðîöåñ³â, ìåðåæ, óïðàâë³ííÿ. Çàïðîïîíîâàíî ï³äõ³ä äî ñòâîðåííÿ ñèñòåìè âèÿâëåííÿ
àòàê â ³íôîðìàö³éíèõ ìåðåæàõ ó êîíòåêñò³ àëãîðèòì³÷íî-ïðîãðàìíîãî çàáåçïå÷åííÿ
²Ò-áåçïåêè.
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