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ÑÊÐÛÒÎÃÎ ÊÀÍÀËÀ ÑÂßÇÈ, ÎÑÓÙÅÑÒÂËßÞÙÈÉ

ÏÐÎÂÅÐÊÓ ÖÅËÎÑÒÍÎÑÒÈ ÏÅÐÅÄÀÂÀÅÌÎÉ
ÈÍÔÎÐÌÀÖÈÈ

Â ðàáîòå ïðåäëîæåí ñòåãàíîãðàôè÷åñêèé ìåòîä, îäíîâðåìåííî îáåñïå÷èâàþ-
ùèé ñêðûòóþ ïåðåäà÷ó ïðîèçâîëüíîé áèíàðíîé ïîñëåäîâàòåëüíîñòè, ïðîâåðêó
íàðóøåíèÿ öåëîñòíîñòè äîïîëíèòåëüíîé èíôîðìàöèè, ñîáëþäåíèå íàäåæíîñòè
âîñïðèÿòèÿ ñòåãàíîñîîáùåíèÿ, óñòîé÷èâîñòü ê âîçìóùàþùèì âîçäåéñòâèÿì â
êàíàëå ñâÿçè. Îñíîâîé ñîîòâåòñòâóþùåãî ñòåãàíîãðàôè÷åñêîãî àëãîðèòìà ÿâëÿåòñÿ
ïðåäëàãàåìûé ñïîñîá îáåñïå÷åíèÿ ïðèíàäëåæíîñòè êîýôôèöèåíòîâ ïðåîáðàçîâàíèÿ
Ôóðüå ìíîæåñòâó öåëûõ ÷èñåë.

Êëþ÷åâûå ñëîâà: ñòåãàíîãðàôè÷åñêèé ìåòîä, öåëîñòíîñòü, äèñêðåòíîå ïðåîá-
ðàçîâàíèå Ôóðüå, öèôðîâîå èçîáðàæåíèå.

Ó ðîáîò³ çàïðîïîíîâàíî ñòåãàíîãðàô³÷íèé ìåòîä, ÿêèé îäíî÷àñíî çàáåçïå÷óº
ïðèõîâàíó ïåðåäà÷ó äîâ³ëüíî¿ á³íàðíî¿ ïîñë³äîâíîñò³, ïåðåâ³ðêó ïîðóøåííÿ ö³ë³ñíîñò³
äîäàòêîâî¿ ³íôîðìàö³¿, äîòðèìàííÿ íàä³éíîñò³ ñïðèéíÿòòÿ ñòåãàíîïîâ³äîìëåííÿ,
ñò³éê³ñòü äî çáóðíèõ ä³é â êàíàë³ çâ’ÿçêó. Îñíîâîþ â³äïîâ³äíîãî ñòåãàíîãðàô³÷íîãî
àëãîðèòìó º çàïðîïîíîâàíèé ñïîñ³á çàáåçïå÷åííÿ ïðèíàëåæíîñò³ êîåô³ö³ºíò³â ïåðå-
òâîðåííÿ Ôóð’º äî ìíîæèíè ö³ëèõ ÷èñåë.

Êëþ÷îâ³ ñëîâà: ñòåãàíîãðàô³÷íèé ìåòîä, ö³ë³ñí³ñòü, äèñêðåòíå ïåðåòâîðåííÿ
Ôóð’º, öèôðîâå çîáðàæåííÿ.

The paper presents a steganographic method, which provides secure communication
random binary sequence, checking the integrity of violations of the covered information,
the compliance of the reliability of the perception of steganographic message, the resistance
to disturbing influences in the communication channel. The basis of the relevant
steganographic algorithm is a way of providing supplies of Fourier transformation
coefficients to the set of integers.

Keywords: steganography method, integrity, discrete Fourier transformation, digital
image.

Ââåäåíèå
Ïåðñïåêòèâíûì íàïðàâëåíèåì â îáåñïå÷åíèè áåçîïàñíîñòè èíôîðìàöèè â

ñîâðåìåííûõ ñèñòåìàõ è ñåòÿõ ÿâëÿåòñÿ öèôðîâàÿ ñòåãàíîãðàôèÿ [1–3].
Â ðàìêàõ ñòåãàíîãðàôèè äîïîëíèòåëüíàÿ èíôîðìàöèÿ (ÄÈ) âñòðàèâàåòñÿ â

íå ïðèâëåêàþùèé âíèìàíèå îáúåêò – îñíîâíîå ñîîáùåíèå, èëè êîíòåéíåð,
ðåçóëüòàòîì ÷åãî ÿâëÿåòñÿ ñòåãàíîñîîáùåíèå (ÑÑ), êîòîðîå äàëåå îòêðûòî ïåðå-
äàåòñÿ àäðåñàòó ïî êàíàëó ñâÿçè ëèáî õðàíèòñÿ â òàêîì âèäå.

Ìîæíî âûäåëèòü äâå ïðè÷èíû øèðîêîãî ðàñïðîñòðàíåíèÿ íàó÷íûõ èññëå-
äîâàíèé ñîâðåìåííîñòè â ñôåðå ñòåãàíîãðàôèè, òàêèå êàê [4]:
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– ïðîáëåìû çàùèòû ïðàâ ñîáñòâåííîñòè íà èíôîðìàöèþ, êîòîðàÿ ïðåäñòàâ-
ëåíà â öèôðîâîì ôîðìàòå;

– îãðàíè÷åíèå íà èñïîëüçîâàíèå êðèïòîñðåäñòâ â ðÿäå ñòðàí ìèðà.
Ïåðâàÿ ïðè÷èíà ïîñëóæèëà òîë÷êîì ðàçâèòèÿ ñòåãàíîãðàôèè â îáëàñòè öèô-

ðîâûõ âîäÿíûõ çíàêîâ (ÖÂÇ) [3], âòîðàÿ ïðèâåëà ê óãëóáëåíèþ è ðàñøèðåíèþ
èññëåäîâàíèé â îáëàñòè ñîêðûòèÿ ôàêòà ïåðåäà÷è ÄÈ.

Êîìïüþòåðíûå òåõíîëîãèè ïðèäàëè íîâûé èìïóëüñ ðàçâèòèþ è ñîâåðøåíñò-
âîâàíèþ ñòåãàíîãðàôèè. Ñåãîäíÿ ñêðûòàÿ ïåðåäà÷à äàííûõ è îðãàíèçàöèÿ ïðîâåðêè
öåëîñòíîñòè ÄÈ ÿâëÿþòñÿ âàæíåéøèìè çàäà÷àìè äëÿ ðàçëè÷íûõ ñôåð äåÿòåëü-
íîñòè ÷åëîâåêà, êîòîðûå äîëæíû ðåøàòüñÿ îäíîâðåìåííî. Îäíàêî ñóùåñòâóþùèå
ñòåãàíîãðàôè÷åñêèå ìåòîäû (ÑÌ), îñóùåñòâëÿþùèå ðåøåíèå óïîìÿíóòîé äâóåäè-
íîé çàäà÷è, íå ëèøåíû çíà÷èòåëüíûõ íåäîñòàòêîâ [5–7], òðåáóþò äàëüíåéøåé
ðàçðàáîòêè, îñòàâëÿÿ ðàññìàòðèâàåìóþ çàäà÷ó  àêòóàëüíîé.

Ñ áóðíûì ðàçâèòèåì êîìïüþòåðíûõ òåõíîëîãèé ê ñîâðåìåííûì ÑÌ ïðåäúÿâ-
ëÿåòñÿ îáÿçàòåëüíîå òðåáîâàíèå óñòîé÷èâîñòè ê âîçìóùàþùèì âîçäåéñòâèÿì â
êàíàëå ñâÿçè. Ìåòîä ïåðåñûëêè è äåêîäèðîâàíèÿ  ÄÈ, ïðèìåíÿåìûé â îáëàñòè
êîìïüþòåðíîé ñòåãàíîãðàôèè, áóäåì íàçûâàòü óñòîé÷èâûì, åñëè ôîðìèðóåìîå
ïðè ïîìîùè ýòîãî ÑÌ ñòåãàíîñîîáùåíèå ÿâëÿåòñÿ íå÷óâñòâèòåëüíûì (ìàëî÷óâñò-
âèòåëüíûì) ê âîçìóùàþùèì âîçäåéñòâèÿì.

Ñ ó÷åòîì òîãî, ÷òî ñòåãàíîãðàôè÷åñêèå ìåòîäû ñ÷èòàþòñÿ áîëåå óñòîé÷èâûìè
ê ðàçëè÷íûì âèäàì èñêàæåíèé, åñëè ñîêðûòèå ÄÈ ïðîèñõîäèò â ÷àñòîòíîé îáëàñòè
[3], â [8] àâòîðîì íàñòîÿùåé ðàáîòû ïðåäëîæåí ÑÌ, êîòîðûé îñíîâàí íà ïîãðó-
æåíèè êîíôèäåíöèàëüíîé èíôîðìàöèè â ÷àñòîòíóþ îáëàñòü êîíòåéíåðà, â êà÷åñòâå
êîòîðîãî âûñòóïàåò öèôðîâîå èçîáðàæåíèå â ãðàäàöèÿõ ñåðîãî, îáåñïå÷èâàþùèé
ñêðûòóþ ïåðåäà÷ó äàííûõ â êàíàëå îáùåãî ïîëüçîâàíèÿ è ïðîâåðêó öåëîñòíîñòè
âñòðàèâàåìîé ÄÈ. Ïåðåõîä èç ïðîñòðàíñòâåííîé â ÷àñòîòíóþ îáëàñòü èçîáðàæåíèÿ
ïðîèñõîäèò ñ èñïîëüçîâàíèåì äèñêðåòíîãî ïðåîáðàçîâàíèÿ Ôóðüå (ÄÏÔ). Ìàòðè-
öà ÷àñòîòíûõ êîýôôèöèåíòîâ ñòðîèòñÿ äëÿ áëîêîâ íåñòàíäàðòíîãî ðàçáèåíèÿ
èñõîäíîé ìàòðèöû ÖÈ. Çà ñ÷åò âûáîðà áëîêà ðàçáèåíèÿ ðàçìåðîì 2 2 ÷àñòîòíûå
êîýôôèöèåíòû íå ñîäåðæàò ìíèìîé ÷àñòè. Ïðåäëàãàåìàÿ â [8] òåîðåòè÷åñêàÿ
áàçà ÑÌ âçÿòà àâòîðîì çà îñíîâó íîâîãî óñòîé÷èâîãî ÑÌ, ïðåäñòàâëåííîãî â
äàííîé ðàáîòå, ðåøàþùåãî äâóåäèíóþ çàäà÷ó, îïðåäåëåííóþ âûøå.

Öåëü ñòàòüè è ïîñòàíîâêà èññëåäîâàíèé
Öåëüþ ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà íîâîãî ÑÌ, ïîçâîëÿþùåãî îáåñïå÷èâàòü

ñêðûòóþ ïåðåäà÷ó ïðîèçâîëüíîé áèíàðíîé ïîñëåäîâàòåëüíîñòè ñ ñîáëþäåíèåì
íàäåæíîñòè âîñïðèÿòèÿ ñòåãàíîñîîáùåíèÿ, ïðîâåðêó öåëîñòíîñòè äîïîëíèòåëüíîé
èíôîðìàöèè.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè â ðàáîòå ðåøàþòñÿ ñëåäóþùèå çà-
äà÷è:

1. Âûáîð ðàçìåðà áëîêà ðàçáèåíèÿ ìàòðèöû ÖÈ, ïîçâîëÿþùèé ïîëó÷èòü
âåùåñòâåííûå, öåëûå êîýôôèöèåíòû ÄÏÔ;

2. Îáåñïå÷åíèå ðåøåíèÿ çàäà÷è ïðîâåðêè öåëîñòíîñòè ÄÈ ñ ó÷åòîì
ñïåöèôèêè ïîëó÷åííûõ êîýôôèöèåíòîâ ÄÏÔ;

3. Îáåñïå÷åíèå óñòîé÷èâîñòè ðàçðàáîòàííîãî ñòåãàíîãðàôè÷åñêîãî àëãîðèòìà
(ÑÀ) ê âîçìóùàþùèì âîçäåéñòâèÿì â êàíàëå ñâÿçè.
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Â êà÷åñòâå êîíòåéíåðà â ðàáîòå ðàññìàòðèâàåòñÿ öèôðîâîå èçîáðàæåíèå

(ÖÈ). Ôîðìàëüíûì ïðåäñòàâëåíèåì ÖÈ ÿâëÿåòñÿ ìàòðèöà çíà÷åíèé ÿðêîñòè
ïèêñåëåé. Èçâåñòíî, ÷òî ÷åëîâåê îáû÷íî íå ñïîñîáåí çàìåòèòü èçìåíåíèå â íàè-
ìåíüøåì çíà÷àùåì áèòå (ÍÇÁ) çíà÷åíèÿ ÿðêîñòè [4], êîòîðûé ôàêòè÷åñêè
ÿâëÿåòñÿ øóìîì. Ïîýòîìó ÍÇÁ ìîæíî èñïîëüçîâàòü äëÿ âñòðàèâàíèÿ äîïîëíè-

òåëüíîé èíôîðìàöèè, îáåñïå÷èâàÿ ïðè ýòîì åå çíà÷èòåëüíûé îáúåì: äî 8
3

 îáúåìà

êîíòåéíåðà (äëÿ öâåòíûõ ÖÈ). Ýòî âàæíîå ñâîéñòâî èñïîëüçóåòñÿ â îäíîì èç
ñàìûõ ðàñïðîñòðàíåííûõ íà ñåãîäíÿøíèé äåíü ñòåãàíîìåòîäîâ – ìåòîäå
ìîäèôèêàöèè ÍÇÁ (LSB), ê äîñòîèíñòâàì êîòîðîãî ïîìèìî óïîìÿíóòîãî ñëåäóåò
îòíåñòè ïðîñòîòó èñïîëüçîâàíèÿ è îðãàíèçàöèè ïðîöåññà ñòåãàíîïðåîáðàçîâàíèÿ
è äåêîäèðîâàíèÿ ÄÈ, à ê íåäîñòàòêàì – íåóñòîé÷èâîñòü ê âîçìóùàþùèì âîçäåé-
ñòâèÿì, äàæå íåçíà÷èòåëüíûì. Ïðåäëàãàåìûé â íàñòîÿùåé ðàáîòå ÑÌ ó÷èòûâàåò
íåäîñòàòêè ìåòîäà LSB, õîòÿ èñïîëüçóåò åãî êàê ñîñòàâíóþ ÷àñòü.

Ïóñòü R – M N-ìàòðèöà – îäíà èç öâåòîâûõ ñîñòàâëÿþùèõ öâåòíîãî ÖÈ -
êîíòåéíåðà ïðîèçâîëüíîãî ôîðìàòà, äëÿ õðàíåíèÿ êîòîðîãî èñïîëüçîâàíà ñõåìà
RGB [9]. Íå îãðàíè÷èâàÿ îáùíîñòè ðàññóæäåíèé, âñå ïîñëåäóþùèå ïðåîáðàçî-
âàíèÿ ÖÈ ôîðìàëüíî áóäóò ïðåäñòàâëÿòüñÿ êàê ïðåîáðàçîâàíèÿ R.

Ðàçîáüåì ìàòðèöó R íà íåïåðåñåêàþùèåñÿ áëîêè f, ðàçìåðîì 2 2. Âûïîëíèì
ïðåäâàðèòåëüíîå êîäèðîâàíèå â ïðîñòðàíñòâåííîé îáëàñòè èçîáðàæåíèÿ. Äëÿ
ðåøåíèÿ çàäà÷è 2 êîððåêòèðóåòñÿ (åñëè íåîáõîäèìî) îäèí èç ïðîñòðàíñòâåííûõ
êîýôôèöèåíòîâ. Äëÿ ýòîãî îïðåäåëÿåòñÿ êîëè÷åñòâî ÷åòíûõ è íå÷åòíûõ ïðîñòðàí-
ñòâåííûõ êîýôôèöèåíòîâ â áëîêå. Íè÷åãî íå ñëåäóåò äåëàòü â ñëó÷àå, åñëè èõ
êîëè÷åñòâî ñîâïàäàåò èëè áëîê ñîñòîèò èñêëþ÷èòåëüíî èç âñåõ ÷åòíûõ (íå÷åòíûõ)
êîýôôèöèåíòîâ. Èíà÷å íåîáõîäèìî èçìåíèòü îäèí èç ïðîñòðàíñòâåííûõ êîýôôè-
öèåíòîâ áëîêà. Ýòî âîçìîæíî ñäåëàòü îäíèì èç ïðåäëîæåííûõ íèæå ñïîñîáîâ: â
ñîîòâåòñòâèè ñ (1) èëè ñ (2):

   1),(),(,1)2),,(mod(
1),(),(,0)2),,(mod(

)3||1(
jifjifjifif
jifjifjifif

kkif (1)

ãäå k – êîëè÷åñòâî ÷åòíûõ ýëåìåíòîâ èñõîäíîãî áëîêà, f(i, j) – íåêîòîðûé
ïðîèçâîëüíûé ýëåìåíò áëîêà, || – îïåðàòîð ëîãè÷åñêîãî ÈËÈ, îïåðàöèÿ mod –
îñòàòîê îò äåëåíèÿ íà ÷èñëî Matlab(2009);

   1),(),(,1)2),,(mod(
1

0

1

0
jifjifjifif

i j
, (2)

ãäå f(i, j) – íåêîòîðûé ïðîèçâîëüíûé ýëåìåíò áëîêà.
Äëÿ êàæäîãî áëîêà f ïîñëå ïðåîáðàçîâàíèÿ (1) (èëè (2)), ïðèìåíÿåòñÿ ïðÿìîå

äèñêðåòíîå ïðåîáðàçîâàíèå Ôóðüå (ÏÄÏÔ) (3), â ðåçóëüòàòå êîòîðîãî ïîëó÷àåòñÿ
áëîê F ÷àñòîòíûõ êîýôôèöèåíòîâ:

1

0

1

0

)
22

(2
),(

2
1),(
x y

vyuxi
eyxfvuF (3)
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ІЇãäå x, y – èíäåêñû ýëåìåíòîâ áëîêà ìàòðèöû êîíòåéíåðà f, f(x, y) – ýëåìåíò
èñõîäíîãî áëîêà; 1,0,1,0 vu  – èíäåêñû ýëåìåíòîâ ìàòðèöû ÷àñòîòíûõ
êîýôôèöèåíòîâ ïîñëå ïðèìåíåíèÿ ÏÄÏÔ,  ),( vuF  – ÷àñòîòíûé êîýôôèöèåíò.

Áëàãîäàðÿ âûáîðó ðàçìåðà 2 2 áëîêà ðàçáèåíèÿ, à òàêæå ïðåäâàðèòåëüíîìó
êîððåêòèðîâàíèþ çíà÷åíèé ýëåìåíòîâ áëîêà â ïðîñòðàíñòâåííîé îáëàñòè ïîëó÷àåì
öåëûå âåùåñòâåííûå çíà÷åíèÿ ÷àñòîòíûõ êîýôôèöèåíòîâ Ôóðüå [8], óêàçàííûå
ñâîéñòâà êîòîðûõ ïðè äåêîäèðîâàíèè áóäóò èñïîëüçîâàíû äëÿ ïðîâåðêè
öåëîñòíîñòè ÄÈ.

ÄÈ ïðåäñòàâëÿåòñÿ â âèäå áèíàðíîé ìàòðèöû ðàçìåðîì 22
NM

,([•] –

öåëàÿ ÷àñòü àðãóìåíòà).
Ïðåäëàãàåòñÿ ïðîâîäèòü ïîãðóæåíèå ÄÈ (ñ ó÷åòîì òîãî, ÷òî ÷àñòîòíûå

êîýôôèöèåíòû èìåþò öåëûå çíà÷åíèÿ) ïóòåì çàìåíû áèòà êàæäîãî ÷àñòîòíîãî
êîýôôèöèåíòà jiF , ,  1,0, ji , î÷åðåäíîãî èñïîëüçóåìîãî äëÿ ñòåãàíîïðåîáðàçî-
âàíèÿ áëîêà, ñòîÿùåãî â ïîçèöèè  îò ïðàâîãî êîíöà, ãäå 4,3,2pos , íà çíà÷åíèå
ïîãðóæàåìîãî áèòà p. Ðåçóëüòàòîì ÿâëÿåòñÿ áëîê FF âîçìóùåííûõ ÷àñòîòíûõ
êîýôôèöèåíòîâ ñ ýëåìåíòàìè FF(i, j), 1,0, ji . Òàêèì îáðàçîì, â 1 áëîê êîíòåéíåðà
ïîãðóæàåòñÿ 1 áèò p ÄÈ â ñîîòâåòñòâèè ñ (4):

1,0,,,,,, jipposjiFbitsetjiFF (4)

ãäå bitset – îïåðàöèÿ, ðåàëèçîâàííàÿ â ñðåäå â Matlab (2009), êîòîðàÿ óñòàíàâëèâàåò
íóæíîå çíà÷åíèå â óêàçàííîé ïîçèöèè çíà÷åíèÿ jiF , . Òàêîå ñòåãàíîïðåîáðàçî-
âàíèå î÷åâèäíî îáåñïå÷èò áóëüøóþ óñòîé÷èâîñòü ïî ñðàâíåíèþ ñ àíàëîãè÷íûì
àëãîðèòìîì âíåäðåíèÿ ÄÈ â ÍÇÁ, ïðè ýòîì, êàê ïîêàçàë ýêñïåðèìåíò, íå íàðóøàÿ
íàäåæíîñòü âîñïðèÿòèÿ öâåòíîãî öèôðîâîãî èçîáðàæåíèÿ. Êàæäîå çíà÷åíèå
÷àñòîòíîãî êîýôôèöèåíòà â îáëàñòè ÏÄÏÔ ìîæåò óâåëè÷èòüñÿ/óìåíüøèòüñÿ
íà 21,  22  èëè 23, ÷òî íå âûçîâåò ïîÿâëåíèÿ âèäèìûõ àðòåôàêòîâ â ïðîñòðàíñò-
âåííîé îáëàñòè ñòåãàíîñîîáùåíèÿ.

Ïîñëå ïðåäëàãàåìîé îðãàíèçàöèè âíåäðåíèÿ ÄÈ âñå ÷àñòîòíûå êîýôôè-
öèåíòû  îñòàþòñÿ öåëûìè, íå ìåíÿÿ ñâîåé ÷åòíîñòè/íå÷åòíîñòè. Òàêèì îáðàçîì,
âîçâðàùåíèå â ïðîñòðàíñòâåííóþ îáëàñòü ìàòðèöû îñóùåñòâèòüñÿ áåç îêðóãëåíèé
(åñëè íå ó÷èòûâàòü ïðèíöèïèàëüíî âîçìîæíûé âûõîä çíà÷åíèé ÿðêîñòè ïèêñåëåé
çà ãðàíèöû äèàïàçîíà [0,255]).

Âîçâðàùåíèå â ïðîñòðàíñòâåííóþ îáëàñòü èçîáðàæåíèÿ ïðîèñõîäèò ïóòåì
îáðàòíîãî äèñêðåòíîãî ïðåîáðàçîâàíèÿ Ôóðüå (ÎÄÏÔ) (5) äëÿ áëîêîâ ìàòðèöû:

1

0

1

0

)
22

(2
),(

2
1),(
u v

vyuxi
evuFFyxff (5)

ãäå 1,0,1,0 yx  – èíäåêñû ýëåìåíòîâ áëîêà ìàòðèöû CC â ïðîñòðàíñòâåííîé
îáëàñòè, ff(x, y) – ýëåìåíò áëîêà ff CC ïîñëå ïðèìåíåíèÿ îáðàòíîãî ïðåîáðàçîâàíèÿ
Ôóðüå.

Äåêîäèðîâàíèå ÄÈ ïðîâîäèòñÿ â íåñêîëüêî ýòàïîâ.
Íà ïåðâîì ýòàïå ïðîèñõîäèò ïðîâåðêà öåëîñòíîñòè ÄÈ, âíåäðåííîé â

öèôðîâîå öâåòíîå èçîáðàæåíèå. Äëÿ ýòîãî èç ÖÈ-ñòåãàíîñîîáùåíèÿ âûäåëÿåòñÿ
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ІЇ ìàòðèöà R, êîòîðàÿ ðàçáèâàåòñÿ íà íåïåðåñåêàþùèåñÿ 2 2 – áëîêè ff  (êîòîðûå
â îáùåì ñëó÷àå ìîãóò îòëè÷àòüñÿ îò áëîêîâ ÑÑ , ïîëó÷åííûõ â ðåçóëüòàòå (5),
ïîñêîëüêó ÑÑ ìîãëî ïðåòåðïåòü âîçìóùàþùåå âîçäåéñòâèå), äëÿ êàæäîãî áëîêà ff
ñòðîèòñÿ ÏÄÏÔ, ðåçóëüòàòîì ÷åãî ÿâëÿåòñÿ áëîê F . Â êàæäîì áëîêå ïðîèñõîäèò
ïðîâåðêà íà ïðèíàäëåæíîñòü ìíîæåñòâó öåëûõ ÷èñåë ÷åòûðåõ ÷àñòîòíûõ
êîýôôèöèåíòîâ. Åñëè õîòÿ áû â îäíîì áëîêå, õîòÿ áû äëÿ îäíîãî ÷àñòîòíîãî
êîýôôèöèåíòà áûëî ïîëó÷åíî íåöåëîå çíà÷åíèå, òî ìîæíî ãîâîðèòü î íàðóøåíèè
öåëîñòíîñòè ÄÈ (ïðè óñëîâèè èãíîðèðîâàíèÿ âîçìîæíîãî âûõîäà çíà÷åíèé ÿð-
êîñòè ïèêñåëåé çà ïðåäåëû [0, 255] ïðè âîçâðàùåíèè â ïðîñòðàíñòâåííóþ îáëàñòü
èçîáðàæåíèÿ ïîñëå ïîãðóæåíèÿ ÄÈ).

Âòîðîé ýòàï îñóùåñòâëÿåò äîïîëíèòåëüíóþ ïðîâåðêó öåëîñòíîñòè ÄÈ è åå
äåêîäèðîâàíèå.

Äåêîäèðîâàíèå èç êàæäîãî èñïîëüçîâàííîãî â ïðîöåññå ñòåãàíîïðåîáðàçî-
âàíèÿ áëîêà 1 áèòà ÄÈ ïðîèñõîäèò ñ îäíîâðåìåííîé ïðîâåðêîé ðàâåíñòâà (6):

   (6)

ãäå bitget – îïåðàöèÿ â Matlab (2009), êîòîðàÿ âûäàåò çíà÷åíèå, ñòîÿùåå â
óêàçàííîé ïîçèöèþ pos äëÿ  ),( jiF . Â ñëó÷àå íåâûïîëíåíèÿ (6) äåëàåòñÿ âûâîä
î íàðóøåíèè öåëîñòíîñòè ÄÈ.

Â ñëó÷àå, åñëè öåëîñòíîñòü ÄÈ íå íàðóøåíà, òî çíà÷åíèå î÷åðåäíîãî áèòà
p ÄÈ ïîëó÷àåòñÿ â ñîîòâåòñòâèè ñ ñîîòíîøåíèåì:

1,0,
1,,,1
,0,,,0 ji

posjiFbitgetp
posjiFbitgetp

(7)

Â ñëó÷àå åñëè öåëîñòíîñòü íàðóøåíà, äåêîäèðîâàíèå ÄÈ ïðîèñõîäèò ñ ó÷åòîì

÷àñòîòû ïîÿâëåíèÿ 0 è 1 â 1,0,,,, jiposjiFbitget . Åñëè êîëè÷åñòâî 0 è 1 äëÿ
î÷åðåäíîãî áëîêà ÑÑ ñîâïàäàåò, òî î÷åðåäíîé áèò ÄÈ íå îïðåäåëåí.

Ðåçóëüòàòû
Èñõîäÿ èç âñåãî âûøåñêàçàííîãî, îñíîâíûå øàãè ïðåäëàãàåìîãî ñòåãàíîãðà-

ôè÷åñêîãî ìåòîäà, îñóùåñòâëÿþùåãî îðãàíèçàöèþ ñêðûòîãî êàíàëà ñâÿçè ñ îäíî-
âðåìåííîé ïðîâåðêîé öåëîñòíîñòè ÄÈ, âûãëÿäÿò ñëåäóþùèì îáðàçîì.

Ïîãðóæåíèå ÄÈ:
1. Îäíà èç ìàòðèö öâåòíîãî ÖÈ – êîíòåéíåðà R ðàçáèâàåòñÿ íà íåïåðåñå-

êàþùèåñÿ áëîêè f ðàçìåðà 2 2.
2. Äëÿ êàæäîãî áëîêà f ÖÈ-êîíòåéíåðà, èñïîëüçóåìîãî â ïðîöåññå ñòåãàíî-

ïðåîáðàçîâàíèÿ:
2.1. Ïðîâîäèòñÿ êîððåêòèðîâêà (åñëè íåîáõîäèìî) çíà÷åíèé ÿðêîñòè ïðî-

ñòðàíñòâåííûõ êîýôôèöèåíòîâ ïî ôîðìóëå (1) èëè (2);
2.2. Îñóùåñòâëÿåòñÿ ïåðåõîä â ÷àñòîòíóþ îáëàñòü ïðè ïîìîùè ÏÄÏÔ (3).

Ðåçóëüòàò – áëîê F;
2.3. Â ÷àñòîòíûå êîýôôèöèåíòû áëîêà F ïðîèñõîäèò ïîãðóæåíèå 1 áèòà ÄÈ

(4). Ðåçóëüòàò – áëîê FF;

)),1,1(()),1,0(()),0,1(()),0,0(( posFbitgetposFbitgetposFbitgetposFbitget
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ІЇ2.4. Ïåðåâîä áëîêà FF â ïðîñòðàíñòâåííóþ îáëàñòü â ñîîòâåòñòâèè ñ (5).
Ðåçóëüòàò –  áëîê ff ñòåãàíîñîîáùåíèÿ.

Äåêîäèðîâàíèå ÄÈ:
1. Îäíà èç ìàòðèö öâåòíîãî ÖÈ-ñòåãàíîñîîáùåíèÿ R  ðàçáèâàåòñÿ íà

íåïåðåñåêàþùèåñÿ áëîêè  ðàçìåðà 2 2.
2. Äëÿ êàæäîãî áëîêà ff  ÖÈ-ñòåãàíîñîîáùåíèÿ, èñïîëüçóåìîãî â ïðîöåññå

äåêîäèðîâàíèÿ:
2.1. Îñóùåñòâëÿåòñÿ ïåðåõîä â ÷àñòîòíóþ îáëàñòü ïðè ïîìîùè ÏÄÏÔ (3).

Ðåçóëüòàò – áëîê F ;
2.2. Ïðîâåðêà öåëîñòíîñòè âíåäðåííîé ÄÈ:
2.2.1. Åñëè ñðåäè , ñóùåñòâóåò ),( jiF , ãäå Z – ìíîæåñòâî

öåëûõ ÷èñåë, òî öåëîñòíîñòü ÄÈ íàðóøåíà;
2.2.2. Äîïîëíèòåëüíàÿ ïðîâåðêà öåëîñòíîñòè â ñîîòâåòñòâèè ñ (6).
2.3. Äåêîäèðîâàíèå áèòà ÄÈ â ñîîòâåòñòâèè ñ (7).
Äëÿ ðàçðàáîòàííîãî ñòåãàíîãðàôè÷åñêîãî ìåòîäà ïóòåì ïðåäñòàâèòåëüíîãî

âû÷èñëèòåëüíîãî ýêñïåðèìåíòà áûëà ïðîâåäåíà ïðîâåðêà ñîáëþäåíèÿ íàäåæíîñòè
âîñïðèÿòèÿ ïîëó÷àåìîãî ñòåãàíîñîîáùåíèÿ. Ïðîâåðêà ïðîâîäèëàñü äâóìÿ
ñïîñîáàìè: ïóòåì ñóáúåêòèâíîãî ðàíæèðîâàíèÿ; ñòàíäàðòíûì îáðàçîì – ïðè
ïîìîùè îöåíêè âåëè÷èíû ïèêîâîãî îòíîøåíèÿ “ñèãíàë-øóì” PSNR. Â õîäå
ïðîâåðêè áûëè çàäåéñòâîâàíû 500 öâåòíûõ ÖÈ, ðàçíûõ ïî æàíðó, êîíòðàñòíîñòè,
öâåòíîñòè, ÿðêîñòè (ýêñïåðèìåíòàëüíîå ìíîæåñòâî (ÝÌ)). Àðòåôàêòû íà
èçîáðàæåíèÿõ-ñòåãàíîñîîáùåíèÿõ ïðè âèçóàëüíîì àíàëèçå îáíàðóæåíû íå áûëè
(òèïè÷íûé ïðèìåð, ïîäòâåðæäàþùèé ñêàçàííîå, ïðåäñòàâëåí íà ðèñ.1). Ñðåäíåå
çíà÷åíèå PSNR ïðè èñïîëüçîâàíèè ðàçíûõ çíà÷åíèé 4,3,2pos  ïðè âíåäðåíèè
ÄÈ ñîñòàâèëî 42 dB, ÷òî ñ÷èòàåòñÿ ïðèåìëåìûì ñ òî÷êè çðåíèÿ îöåíêè
âèçóàëüíîãî êà÷åñòâà ñòåãàíîñîîáùåíèÿ [2].

à á

â ã

Ðèñ. 1. Ðåçóëüòàòû ñòåãàíîïðåîáðàçîâàíèÿ ðàçðàáîòàííûì ñòåãàíîìåòîäîì:
à – èçîáðàæåíèå-êîíòåéíåð; á – ÑÑ, ñôîðìèðîâàííîå äëÿ pos=2; â – ÑÑ, ñôîðìèðîâàííîå

äëÿ  pos=3; ã – ÑÑ, ñôîðìèðîâàííîå äëÿ pos=4.

ff

1,0,,, jijiF
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ІЇ Òåñòèðîâàíèå ðàáîòû ïðåäëîæåííîãî ñòåãàíîìåòîäà îñóùåñòâëÿëîñü â
óñëîâèÿõ îòñóòñòâèÿ êàêèõ-ëèáî âîçìóùàþùèõ âîçäåéñòâèé íà ÑÑ (öåëîñòíîñòü
ÄÈ çäåñü áûëà ïîäòâåðæäåíà â 100 % çàäåéñòâîâàííûõ ÖÈ èç ÝÌ), à òàêæå â
óñëîâèÿõ àêòèâíûõ àòàêóþùèõ äåéñòâèé íà ÑÑ, êîòîðûå, ñ ó÷åòîì òîãî, ÷òî â
ðåçóëüòàòå ëþáûõ àòàê íà ÑÑ äîëæíà ñîõðàíÿòüñÿ åãî íàäåæíîñòü âîñïðèÿòèÿ (â
ïðîòèâíîì ñëó÷àå âñå äåéñòâèÿ àòàêóþùåãî áóäóò áåç òðóäà îáíàðóæåíû ñòîðî-
íàìè, îðãàíèçóþùèìè ñêðûòûé êàíàë ñâÿçè), ìîäåëèðîâàëèñü ïðè ïîìîùè ìàëûõ
âîçìóùàþùèõ âîçäåéñòâèé.

Ýôôåêòèâíîñòü  äåêîäèðîâàíèÿ ÄÈ â ðàçðàáîòàííîì ñòåãàíîãðàôè÷åñêîì
ìåòîäå îöåíèâàëàñü â ñîîòâåòñòâèè ñ ôîðìóëîé:

%100,P

Äëÿ ïðîâåðêè óñòîé÷èâîñòè ÑÌ ïîñëå âíåäðåíèÿ ÄÈ íà ÑÑ, ïîëó÷åííûå
íà îñíîâå ÖÈ èç ÝÌ, íàêëàäûâàëèñü øóìû ñ ðàçëè÷íûìè ïàðàìåòðàìè (ãàóñ-
ñîâñêèé è ìóëüòèïëèêàòèâíûé; ðåçóëüòàòû äåêîäèðîâàíèÿ ÄÈ ïðåäñòàâëåíû â
òàáë. 1, 2), ïðîâîäèëîñü ñæàòèå ÑÑ (jpeg) (òàáë. 3). Íàðóøåíèå öåëîñòíîñòè ÄÈ
ðàçðàáîòàííûì ÑÌ áûëî çàôèêñèðîâàíî â 100% òåñòèðóåìûõ èçîáðàæåíèé.

Òàáëèöà 1

Ýôôåêòèâíîñòü P äåêîäèðîâàíèÿ ÄÈ â ðàçðàáîòàííîì ÑÌ â çàâèñèìîñòè
îò ïîçèöèè âíåäðåíèÿ (pos) â óñëîâèÿõ íàëîæåíèÿ íà ÑÑ ãàóññîâñêîãî øóìà

ñ íóëåâûì ìàòîæèäàíèåì è äèñïåðñèåé  (%)

  2 

pos 0,0001 0,00001 

2 51 75.5

3 70 97

4 90 98.9

Òàáëèöà 2

Ýôôåêòèâíîñòü P äåêîäèðîâàíèÿ ÄÈ â ðàçðàáîòàííîì ÑÌ
â çàâèñèìîñòè îò ïîçèöèè âíåäðåíèÿ (pos) ïîñëå íàëîæåíèÿ ìóëüòèïëèêàòèâíîãî øóìà

ñ äèñïåðñèåé 2, (%)

 2  
pos 0,0001 0,00001 

2 56 83

3 85 98.5

4 92 99
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ІЇÀíàëèçèðóÿ ïîëó÷åííûå ðåçóëüòàòû, ìîæíî îòìåòèòü, ÷òî ïðè óâåëè÷åíèè
íîìåðà ïîçèöèè áèòà, â êîòîðûé âíåäðÿåòñÿ áèò ÄÈ, ýôôåêòèâíîñòü P  äåêîäèðî-
âàíèÿ ÄÈ â ðàçðàáîòàííîì ÑÌ â óñëîâèÿõ âîçìóùàþùèõ âîçäåéñòâèé âîçðàñòàåò.
Òàêèì îáðàçîì, ñàìûì îïòèìàëüíûì âûáîðîì áóäåò âíåäðåíèå èíôîðìàöèè â
4 áèò äâîè÷íîãî ïðåäñòàâëåíèÿ ÷àñòîòíûõ êîýôôèöèåíòîâ ïðåîáðàçîâàíèÿ
Ôóðüå.

Òàáëèöà 3

Ýôôåêòèâíîñòü P äåêîäèðîâàíèÿ ÄÈ â ðàçðàáîòàííîì ÑÌ
â çàâèñèìîñòè îò âûáîðà êîýôôèöèåíòà ñæàòèÿ (k), à òàêæå ïîçèöèè âíåäðåíèÿ

(pos) áèòà ÄÈ

   k 
pos 90 % 100 % 

2 56 83

3 85 98.5

4 92 99

Âûâîäû
Â ðàáîòå ðàçðàáîòàí ñòåãàíîãðàôè÷åñêèé ìåòîä, îáåñïå÷èâàþùèé ñêðûòóþ

ïåðåäà÷ó ïðîèçâîëüíîé áèíàðíîé ïîñëåäîâàòåëüíîñòè ñ ñîáëþäåíèåì íàäåæíîñòè
âîñïðèÿòèÿ ñòåãàíîñîîáùåíèÿ, îñóùåñòâëÿþùèé ïðîâåðêó öåëîñòíîñòè äîïîëíè-
òåëüíîé èíôîðìàöèè.

Â õîäå ðàçðàáîòêè îáîñíîâàí âûáîð ðàçìåðà áëîêà ìàòðèöû ÖÈ-êîíòåéíåðà,
èñïîëüçóåìîãî ïðè ñòåãàíîïðåîáðàçîâàíèè: ðàçìåð áëîêà 2 2 ïèêñåëÿ ïîçâîëèë
îáåñïå÷èòü íå òîëüêî îòñóòñòâèå ìíèìîé ÷àñòè â çíà÷åíèÿõ êîýôôèöèåíòîâ
äèñêðåòíîãî ïðåîáðàçîâàíèÿ Ôóðüå, íî è îòñóòñòâèå äðîáíîé ÷àñòè, ÷òî äàëî
âîçìîæíîñòü äëÿ ðåøåíèÿ çàäà÷è ïðîâåðêè öåëîñòíîñòè ÄÈ.

Â íàñòîÿùèé ìîìåíò óñèëèÿ àâòîðà íàïðàâëåíû íà ïîâûøåíèå óñòîé÷èâîñòè
ÑÌ ê âîçìóùàþùèì âîçäåéñòâèÿì.
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