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ñèñòåì çàõèñòó ³íôîðìàö³¿ â íèõ.
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îáúåêòîâ èíôîðìàöèîííîé áåçîïàñíîñòè èíòåãðèðîâàííûõ èíôîðìàöèîííûõ ñèñòåì
îðãàíîâ âíóòðåííèõ äåë Óêðàèíû, ÷òî ïîçâîëÿåò îïðåäåëèòü îñíîâíûå íàïðàâëåíèÿ
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General features of functioning of the basic objects of information safety of the
integrated information systems of law-enforcement bodies of Ukraine are considered. It
allows to define the basic directions of the creation of complex systems of information
protection in them.
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Â³äïîâ³äíî äî Çàêîíó Óêðà¿íè “Ïðî ³íôîðìàö³þ” îäíèì ³ç îñíîâíèõ íàïðÿì³â
äåðæàâíî¿ ³íôîðìàö³éíî¿ ïîë³òèêè â Óêðà¿í³ âèñòóïàº çàáåçïå÷åííÿ ¿¿ ³íôîðìàö³é-
íî¿ áåçïåêè [1]. Íàö³îíàëüíà ïðîãðàìà ³íôîðìàòèçàö³¿ Óêðà¿íè òàêîæ ïåðåäáà÷àº
ñåðåä ïåðøî÷åðãîâèõ ïð³îðèòåò³â çä³éñíåííÿ çàõîä³â ùîäî ³íôîðìàö³éíî¿ áåçïåêè,
ÿêà º íåâ³ä’ºìíîþ ÷àñòèíîþ ð³çíèõ ñêëàäîâèõ íàö³îíàëüíî¿ áåçïåêè [2]. Ïðè
öüîìó îá’ºêòàìè ³íôîðìàö³éíî¿ áåçïåêè âèçíà÷åíî ³íôîðìàö³éí³ ðåñóðñè, êàíàëè
³íôîðìàö³éíîãî îáì³íó ³ òåëåêîìóí³êàö³¿, ìåõàí³çìè çàáåçïå÷åííÿ ôóíêö³îíóâàííÿ
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òåëåêîìóí³êàö³éíèõ ñèñòåì ³ ìåðåæ òà ³íø³ åëåìåíòè ³íôîðìàö³éíî¿ ³íôðàñò-
ðóêòóðè êðà¿íè. Âïðîâàäæåííÿ çàõèùåíèõ ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ
ìåðåæ â îðãàíàõ äåðæàâíî¿ âëàäè âèìàãàº Óêàç Ïðåçèäåíòà Óêðà¿íè “Ïðî Ñòðà-
òåã³þ íàö³îíàëüíî¿ áåçïåêè Óêðà¿íè” [3]. Ïðè öüîìó ï³ä ³íôîðìàö³éíîþ áåçïåêîþ
òåëåêîìóí³êàö³éíèõ ìåðåæ ðîçóì³þòü ¿õ çäàòí³ñòü çàáåçïå÷óâàòè çàõèñò â³ä
çíèùåííÿ, ñïîòâîðåííÿ, áëîêóâàííÿ ³íôîðìàö³¿, à òàêîæ ¿¿ íåñàíêö³îíîâàíîãî
âèòîêó àáî ïîðóøåííÿ âñòàíîâëåíîãî ïîðÿäêó ìàðøðóòèçàö³¿ [4]. À Çàêîíîì
Óêðà¿íè “Ïðî çàõèñò ³íôîðìàö³¿ â ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåìàõ”
ïåðåäáà÷åíî îáðîáëÿòè ³íôîðìàö³þ, ÿêà º âëàñí³ñòþ äåðæàâè àáî ìàº îáìåæåíèé
äîñòóï, é âèìîãà ùîäî çàõèñòó ÿêî¿ âñòàíîâëåíà çàêîíîì, â ñèñòåì³ ³ç çàñòîñóâàí-
íÿì êîìïëåêñíî¿ ñèñòåìè çàõèñòó ³íôîðìàö³¿ (ÊÑÇ²) [5].

Íå çàëèøàºòüñÿ îñòîðîíü ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè é Ì³í³ñòåðñòâî
âíóòð³øí³õ ñïðàâ Óêðà¿íè. Òàê, â³äïîâ³äíî äî ðîçïîðÿäæåííÿ ÌÂÑ Óêðà¿íè â³ä
14 êâ³òíÿ 1998 ðîêó ¹ 80 “Ùîäî îðãàí³çàö³¿ ðîá³ò ç ³íôîðìàö³éíî¿ áåçïåêè òà
òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿”, ïðè îðãàí³çàö³¿ ðîçðîáêè òåõí³÷íèõ ïðîåêò³â
ðîçâèòêó ñèñòåì ³íôîðìàö³éíîãî çàáåçïå÷åííÿ òà çâ’ÿçêó â îáîâ’ÿçêîâîìó ïîðÿäêó
íåîáõ³äíî ïåðåäáà÷àòè âèìîãè òà çàõîäè ùîäî çàáåçïå÷åííÿ ³íôîðìàö³éíî¿
áåçïåêè òà òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿. À çà äàíèìè ð³øåííÿ êîëåã³¿ ÌÂÑ
Óêðà¿íè â³ä 4 ëèïíÿ 2000 ðîêó ¹ 5êì/7, “âèð³øåííÿ ïðîáëåìè çàõèñòó ³íôîðìàö³¿
ïîòðåáóº êîìïëåêñíîãî ï³äõîäó, òîáòî ñòâîðåííÿ ñèñòåìè, äëÿ ïîáóäîâè ÿêî¿
íåîáõ³äí³ â³äïîâ³äí³ íàóêîâî-òåõí³÷í³ çàñîáè” [6]. Äî òîãî æ, Äåðæàâíà ïðîãðàìà
³íôîðìàö³éíî-òåëåêîìóí³êàö³éíîãî çàáåçïå÷åííÿ ïðàâîîõîðîííèõ îðãàí³â, ä³ÿëü-
í³ñòü ÿêèõ ïîâ’ÿçàíà ç áîðîòüáîþ ç³ çëî÷èíí³ñòþ, ïåðåäáà÷àº âèêîíàííÿ ïðîòÿãîì
2010–2011 ðîê³â ðîá³ò ç³ ñòâîðåííÿ ÊÑÇ² ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ
ñèñòåì (²ÒÑ) ïðàâîîõîðîííèõ îðãàí³â òà ¿õ àòåñòàö³¿ â 2012 ðîö³ [7, 8]. Îñòàíí³ì
÷àñîì â ñèñòåì³ ÌÂÑ Óêðà¿íè âæèâàþòüñÿ ä³ºâ³ çàõîäè ùîäî ñòâîðåííÿ êîìïëåêñ-
íèõ ñèñòåì çàõèñòó ³íôîðìàö³¿, ÿê ó íîâîñòâîðþâàíèõ, òàê ³ â ³ñíóþ÷èõ ³íôîð-
ìàö³éíèõ, òåëåêîìóí³êàö³éíèõ òà ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåìàõ
[9]. Òîìó àíàë³ç çàãàëüíèõ îñîáëèâîñòåé ôóíêö³îíóâàííÿ îñíîâíèõ îá’ºêò³â ³íôîð-
ìàö³éíî¿ áåçïåêè ³íòåãðîâàíèõ ³íôîðìàö³éíèõ ñèñòåì îðãàí³â âíóòð³øí³õ ñïðàâ
(ÎÂÑ) Óêðà¿íè é çàëèøàºòüñÿ íà ñüîãîäí³ àêòóàëüíîþ ïðîáëåìîþ.

Ó ÿêîñò³ îá’ºêò³â äîñë³äæåííÿ áóëè ðîçãëÿíóò³: 1) ²ÒÑ îïåðàòèâíîãî ³íôîð-
ìóâàííÿ ÌÂÑ Óêðà¿íè ïðî ðåçîíàíñí³ çëî÷èíè òà ³íø³ íàäçâè÷àéí³ ïîä³¿, ùî
ñòàëèñÿ íà òåðèòîð³¿ Óêðà¿íè [10, 11]; 2) ²íòåãðîâàíà ³íôîðìàö³éíî-ïîøóêîâà
ñèñòåìà ÎÂÑ Óêðà¿íè, ³íôîðìàö³éíèìè ðåñóðñàìè ÿêî¿ âèñòóïàþòü â³äîìîñò³
ùîäî ïîä³é, çëî÷èí³â (ïðàâîïîðóøåíü), îñ³á, ðå÷åé, äîêóìåíò³â, ö³ííîñòåé òà ³í-
øîãî ìàéíà, ÿê³ ï³äëÿãàþòü îáë³êó, â³äïîâ³äíî äî â³äîì÷èõ äîêóìåíò³â ïðî çà-
çíà÷åíó ñèñòåìó [12–14].

Âèá³ð çàçíà÷åíèõ ³íòåãðîâàíèõ ³íôîðìàö³éíèõ ñèñòåì ïîÿñíþºòüñÿ âàæëèâ³-
ñòþ ¿õ ôóíêö³îíóâàííÿ äëÿ ñóñï³ëüñòâà òà äåðæàâè, âèêîðèñòàííÿ â íèõ ïðîöåñ³â
îáðîáêè ³íôîðìàö³¿, ÿê³ ñõîæ³ â áàãàòüîõ ³íòåãðîâàíèõ ³íôîðìàö³éíèõ ñèñòåìàõ
ÎÂÑ Óêðà¿íè, à òàêîæ íàÿâí³ñòþ ïåâíèõ íàóêîâèõ íàïðàöþâàíü äëÿ íèõ. Ïèòàííÿ
ñòâîðåííÿ ìàòåìàòè÷íèõ ìîäåëåé îá’ºêò³â çàõèñòó ²ÒÑ ðîçãëÿíóòî ó ñòàòòÿõ
[15, 16]. Ïðîáëåìàì çàõèñòó ³íôîðìàö³¿, ùî îáðîáëÿºòüñÿ â ²ÒÑ îïåðàòèâíîãî
³íôîðìóâàííÿ ÌÂÑ Óêðà¿íè, ïðèñâÿ÷åíî ðîáîòè [17–19]. Äëÿ ¿õ âèð³øåííÿ
çàïðîïîíîâàíî ïîáóäóâàòè ÊÑÇ², ÿê³ á äîçâîëèëè çàïîá³ãòè àáî óñêëàäíèòè
ìîæëèâ³ñòü ðåàë³çàö³¿ çàãðîç äëÿ ³íôîðìàö³¿, à òàêîæ çíèçèòè ïîòåíö³éí³ çáèòêè
ó ðàç³ ¿õ çä³éñíåííÿ, ëîêàë³çàö³þ òà ë³êâ³äàö³þ íàñë³äê³â ¿õ âïëèâó [20–22].
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Îö³íêà òà àíàë³ç åôåêòèâíîñò³ ÊÑÇ² â ²ÒÑ îïåðàòèâíîãî ³íôîðìóâàííÿ ÌÂÑ
Óêðà¿íè íàâåäåí³ â ðîáîòàõ [22, 23].

Òàêèì ÷èíîì, íà ñüîãîäí³ äîñ³ íå âèð³øåíî ïðîáëåìè àíàë³çó çàãàëüíèõ
îñîáëèâîñòåé ôóíêö³îíóâàííÿ îñíîâíèõ îá’ºêò³â ³íôîðìàö³éíî¿ áåçïåêè ³íòåãðî-
âàíèõ ³íôîðìàö³éíèõ ñèñòåì ÎÂÑ Óêðà¿íè, ùî é º ìåòîþ íàøîãî äîñë³äæåííÿ.

Äëÿ çàõèñòó ³íôîðìàö³¿ â äîñë³äæóâàíèõ ñèñòåìàõ íåîáõ³äíî ñòâîðèòè
êîìïëåêñí³ ñèñòåìè ¿¿ çàõèñòó, ÿê³ á äîçâîëèëè çàïîá³ãòè àáî óñêëàäíèòè ìîæ-
ëèâ³ñòü ðåàë³çàö³¿ çàãðîç äëÿ ³íôîðìàö³¿, à òàêîæ çíèçèòè ïîòåíö³éí³ çáèòêè ó
ðàç³ ¿õ çä³éñíåííÿ, ëîêàë³çàö³þ òà ë³êâ³äàö³þ íàñë³äê³â ¿õ âïëèâó. Ï³ä êîìïëåêñíîþ
ñèñòåìîþ çàõèñòó ³íôîðìàö³¿ ðîçóì³þòü “ñóêóïí³ñòü îðãàí³çàö³éíèõ ³ ³íæåíåðíèõ
çàõîä³â, ïðîãðàìíî-àïàðàòíèõ çàñîá³â, ÿê³ çàáåçïå÷óþòü çàõèñò ³íôîðìàö³¿ â
ñèñòåì³” [24]. Ñòâîðåííÿ ÊÑÇ² áóäå çàëåæèòè áåçïîñåðåäíüî â³ä îñîáëèâîñòåé
îáðîáêè ³íôîðìàö³¿ â ñèñòåìàõ. Òàêèì ÷èíîì, ïîáóäîâà ÊÑÇ² â ³íòåãðîâàíèõ
ñèñòåìàõ ÎÂÑ Óêðà¿íè ïåðåäáà÷àº îá’ºäíàííÿ â ºäèíó ñèñòåìó âñ³õ íåîáõ³äíèõ
çàõîä³â òà çàñîá³â çàõèñòó â³ä ð³çíèõ çàãðîç áåçïåö³ ³íôîðìàö³¿ íà âñ³õ åòàïàõ ¿¿
æèòòºâîãî öèêëó.

Ðîçãëÿíåìî çàãàëüí³ îñîáëèâîñò³ îáðîáêè ³íôîðìàö³¿ â çàçíà÷åíèõ ³íòåãðîâà-
íèõ ³íôîðìàö³éíèõ ñèñòåìàõ ÎÂÑ Óêðà¿íè, à ñàìå òå, ùî:

– äàí³ ñèñòåìè ïîºäíóþòü ïðèíöèïè òåðèòîð³àëüíî-ðîçïîä³ëåíî¿ ³ öåíòðàë³-
çîâàíî¿ òîïîëîã³¿ òà ñòâîðåí³ ó âèãëÿä³ áàãàòîð³âíåâî¿ ³ºðàðõ³÷íî¿ ìîäåë³. Íà
êîæíîìó ¿õ ð³âí³ áóäóþòüñÿ ëîêàëüí³ îá÷èñëþâàëüí³ ìåðåæ³, ùî îá’ºäíóþòü
àâòîìàòèçîâàí³ ðîáî÷³ ì³ñöÿ ïðàö³âíèê³â ç ôàéë-ñåðâåðàìè, ùî ì³ñòÿòü ³íôîð-
ìàö³éí³ îáë³êè;

– íà ñüîãîäí³ âëàñíî¿ êîðïîðàòèâíî¿ ìåðåæ³ ÎÂÑ Óêðà¿íè â ìåæàõ âñ³º¿
êðà¿íè ùå íå ñòâîðåíî, òîìó äëÿ ïåðåäà÷³ ³íôîðìàö³¿ â ³íòåãðîâàíèõ ñèñòåìàõ
âèêîðèñòîâóþòüñÿ òàêîæ îðåíäîâàí³ êàíàëè çâ’ÿçêó;

– ïðè äîñë³äæåíí³ ôóíêö³îíóâàííÿ ³íòåãðîâàíèõ ñèñòåì íà ð³çíèõ ð³âíÿõ ³
â ìåæàõ îäíîãî ð³âíÿ áóëî ç’ÿñîâàíî, ùî â íèõ ìîæóòü âèêîðèñòîâóâàòèñÿ ð³çíî-
ìàí³òí³ ³íôîðìàö³éí³ ñèñòåìè ç îáðîáêè ³íôîðìàö³¿ [25];

– ïðîâåäåíèé àíàë³ç ñòàíó êîìï’þòåðíîãî çàáåçïå÷åííÿ íà ð³çíèõ ð³âíÿõ ³
â ìåæàõ îäíîãî ð³âíÿ ôóíêö³îíóâàííÿ ³íòåãðîâàíèõ ñèñòåì äîçâîëÿº ñòâåðäæóâàòè
òå, ùî íà ñüîãîäí³ â íèõ âèêîðèñòîâóºòüñÿ ð³çíîìàí³òíà êîìï’þòåðíà òåõí³êà
ð³çíîãî êëàñó â³ä ð³çíèõ âèðîáíèê³â [25];

– â ³íòåãðîâàíèõ ñèñòåìàõ íà ð³çíèõ ð³âíÿõ ³ â ìåæàõ îäíîãî ð³âíÿ
âèêîðèñòîâóºòüñÿ ð³çíîìàí³òíå ñòàíäàðòíå òà ñïåö³àë³çîâàíå ïðîãðàìíå çàáåçïå-
÷åííÿ ç îáðîáêè ³íôîðìàö³¿ (â³ä çàñòàð³ëîãî äî ñó÷àñíîãî) [25]. Êð³ì òîãî,
çàëèøàºòüñÿ äîñ³ íåâèð³øåíîþ òàêîæ ïðîáëåìà ùîäî öåíòðàë³çîâàíîãî ðîçïîâ-
ñþäæåííÿ ë³öåíç³éíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ;

– íà ñüîãîäí³ ñïîñòåð³ãàºòüñÿ âçàºìíà ñóïåðå÷ëèâ³ñòü îêðåìèõ íîðìàòèâíî-
ïðàâîâèõ àêò³â, íàñë³äêîì ÿêî¿ º â³äíåñåííÿ îêðåìî¿ ³íôîðìàö³¿ ³íòåãðîâàíèõ
ñèñòåì äî êîíô³äåíö³éíî¿. Îòæå, íåîáõ³äíî ïåðåäáà÷èòè çä³éñíåííÿ íàëåæíèõ
çàõîä³â ùîäî çàõèñòó ³íôîðìàö³¿ â³ä íåñàíêö³îíîâàíîãî îçíàéîìëåííÿ ç íåþ àáî
âíåñòè çì³íè äî â³äïîâ³äíèõ íîðìàòèâíî-ïðàâîâèõ àêò³â;

– ³íôîðìàö³ÿ çàçíà÷åíèõ ³íòåãðîâàíèõ ñèñòåì âèêîðèñòîâóºòüñÿ ïðàö³âíèêà-
ìè áàãàòüîõ ãàëóçåâèõ ñëóæá ÌÂÑ Óêðà¿íè;

– äî ðîáîòè ç ³íòåãðîâàíèìè ñèñòåìàìè çàëó÷åíî äîñòàòíüî âåëèêó ê³ëüê³ñòü
ïðàö³âíèê³â ÎÂÑ Óêðà¿íè, ÿê³ ìàþòü ð³çíèé ð³âåíü êâàë³ô³êàö³¿ ç ðîáîòè ç
êîìï’þòåðíîþ òåõí³êîþ.
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Ï³äñóìîâóþ÷è çàçíà÷åí³ âèùå çàãàëüí³ îñîáëèâîñò³ ôóíêö³îíóâàííÿ
îñíîâíèõ îá’ºêò³â ³íôîðìàö³éíî¿ áåçïåêè äîñë³äæóâàíèõ ³íòåãðîâàíèõ ñèñòåì
ÎÂÑ Óêðà¿íè, ìîæíà âèçíà÷èòè îñíîâí³ íàïðÿìè äîñë³äæåííÿ ïðîáëåìè ùîäî
ñòâîðåííÿ êîìïëåêñíèõ ñèñòåì çàõèñòó ³íôîðìàö³¿ â íèõ, à ñàìå:

 – çàáåçïå÷åííÿ çàõèñòó ö³ë³ñíîñò³, äîñòóïíîñò³ òà êîíô³äåíö³éíîñò³
³íôîðìàö³¿ ï³ä ÷àñ ¿¿ îáðîáêè â ³íôîðìàö³éíèõ ñèñòåìàõ íà ð³çíèõ ð³âíÿõ ³ºðàð-
õ³÷íî¿ ñòðóêòóðè ³íòåãðîâàíèõ ñèñòåì, à òàêîæ ðåñóðñ³â ç ¿¿ îáðîáêè;

 – çàáåçïå÷åííÿ çàõèñòó ö³ë³ñíîñò³, äîñòóïíîñò³ òà êîíô³äåíö³éíîñò³ ³íôîð-
ìàö³¿, à òàêîæ ðåñóðñ³â ç ¿¿ îáðîáêè ï³ä ÷àñ ¿¿ ïåðåäà÷³ ïî êàíàëàõ çâ’ÿçêó;

 – çàáåçïå÷åííÿ çàõèñòó ö³ë³ñíîñò³, äîñòóïíîñò³ òà êîíô³äåíö³éíîñò³ ³íôîð-
ìàö³¿ ï³ä ÷àñ ¿¿ îòðèìàííÿ é âèêîðèñòàííÿ ïðàö³âíèêàìè ãàëóçåâèõ ñëóæá ÌÂÑ
Óêðà¿íè.

Ïðè öüîìó ñë³ä âðàõîâóâàòè, ùî â îðãàíàõ ³ ï³äðîçä³ëàõ âíóòð³øí³õ ñïðàâ
íà ð³çíèõ ð³âíÿõ ³ â ìåæàõ îäíîãî ð³âíÿ ôóíêö³îíóâàííÿ ³íòåãðîâàíèõ ñèñòåì
ï³ä ÷àñ îáðîáêè ³íôîðìàö³¿ âèêîðèñòîâóºòüñÿ øèðîêèé ñïåêòð îá÷èñëþâàëüíî¿
òåõí³êè, ñòàíäàðòíîãî òà ñïåö³àë³çîâàíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ, çàä³ÿíà
äîñòàòíüî âåëèêà ê³ëüê³ñòü ïðàö³âíèê³â, ÿê³ ìàþòü ð³çíèé ð³âåíü êâàë³ô³êàö³¿ ç
ðîáîòè ç êîìï’þòåðíîþ òåõí³êîþ.

Ïðîòÿãîì îñòàíí³õ ðîê³â â ÎÂÑ Óêðà¿íè, ÿê çàçíà÷åíî ó ðîáîò³ [9], ó ïåðøó
÷åðãó, ÊÑÇ² ñòâîðþþòüñÿ äëÿ ³íôîðìàö³éíèõ ñèñòåì, ÿê³ çàáåçïå÷óþòü îáðîáêó
³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì êàòåãîð³¿ “òàºìíî”. Öå ïåðåâàæíî áàíêè äàíèõ,
ÿê³ ôîðìóþòüñÿ â³äïîâ³äíî äî Çàêîíó Óêðà¿íè “Ïðî îïåðàòèâíî-ðîçøóêîâó
ä³ÿëüí³ñòü” òà ôóíêö³îíàëüíèõ âóçë³â ì³æâ³äîì÷èõ ³íôîðìàö³éíèõ ñèñòåì, ÿê³
âèêîðèñòîâóþòü Íàö³îíàëüíó ñèñòåìó êîíô³äåíö³éíîãî çâ’ÿçêó. Êð³ì òîãî, ïåðåä-
áà÷àºòüñÿ ñòâîðèòè àáî âæå ñòâîðþþòüñÿ ÊÑÇ² äëÿ ñèñòåì, ÿê³ ì³ñòÿòü äåðæàâí³
³íôîðìàö³éí³ ðåñóðñè, ùî äîñòóïí³ â ìåðåæ³ ²íòåðíåò, äëÿ ªäèíîãî ³íòåãðîâàíîãî
âåá-ïîðòàëó ÌÂÑ Óêðà¿íè, äëÿ ³íôîðìàö³éíèõ ðåñóðñ³â, ÿê³ ì³ñòÿòü ïåðñîíàëüí³
äàí³, äëÿ áàíêó äàíèõ ³íôîðìàö³¿ ïðî çàñóäæåíèõ òà îñ³á, ÿê³ ïðèòÿãóþòüñÿ äî
êðèì³íàëüíî¿ â³äïîâ³äàëüíîñò³, äëÿ ³íôîðìàö³éíî¿ ï³äñèñòåìè Äåðæàâíîãî áàíêó
äàíèõ íîìåðíîãî îáë³êó çáðî¿ “Àðñåíàë” òîùî.

²ñíóþòü îêðåì³ çàãàëüí³ ïðîáëåìè çàáåçïå÷åííÿ çàõèñòó ³íôîðìàö³¿ â
³íòåãðîâàíèõ ñèñòåìàõ [9], çîêðåìà:

1) íåäîñêîíàë³ñòü íîðìàòèâíî-ïðàâîâî¿ áàçè â ãàëóç³ ³íôîðìàö³éíî¿ áåçïåêè;
2) âåëèêà âàðò³ñòü ñòâîðåííÿ êîìïëåêñíî¿ ñèñòåìè çàõèñòó ³íôîðìàö³¿ â

ëîêàëüíèõ òà ðîçïîä³ëåíèõ êîìï’þòåðíèõ ìåðåæàõ;
3) âåëèêà òðóäîì³ñòê³ñòü ïðîöåäóðè ñòâîðåííÿ êîìïëåêñíî¿ ñèñòåìè çàõèñòó

³íôîðìàö³¿ â ëîêàëüíèõ òà ðîçïîä³ëåíèõ êîìï’þòåðíèõ ìåðåæàõ;
4) âåëèêà òðóäîì³ñòê³ñòü ïðîöåäóðè ïðîâåäåííÿ äåðæàâíî¿ åêñïåðòèçè êîìï-

ëåêñíî¿ ñèñòåìè çàõèñòó ³íôîðìàö³¿ â ëîêàëüíèõ òà ðîçïîä³ëåíèõ êîìï’þòåðíèõ
ìåðåæàõ.

Îòæå, ïðîâåäåíå äîñë³äæåííÿ çàãàëüíèõ îñîáëèâîñòåé ôóíêö³îíóâàííÿ
îñíîâíèõ îá’ºêò³â ³íôîðìàö³éíî¿ áåçïåêè ³íòåãðîâàíèõ ³íôîðìàö³éíèõ ñèñòåì
ÎÂÑ Óêðà¿íè äîçâîëÿº âèçíà÷èòè îñíîâí³ íàïðÿìè ñòâîðåííÿ êîìïëåêñíèõ
ñèñòåì çàõèñòó ³íôîðìàö³¿, ùî îáðîáëÿºòüñÿ â íèõ. Ïîáóäîâà äàíèõ ÊÑÇ² äîçâî-
ëèòü çàïîá³ãòè àáî óñêëàäíèòè ìîæëèâ³ñòü ðåàë³çàö³¿ çàãðîç äëÿ âëàñòèâîñòåé
³íôîðìàö³¿ òà ðåñóðñ³â ç ¿¿ îáðîáêè, à òàêîæ çíèçèòè ïîòåíö³éí³ çáèòêè ó ðàç³ ¿õ
çä³éñíåííÿ, çàáåçïå÷èòè ëîêàë³çàö³þ òà ë³êâ³äàö³þ íàñë³äê³â ¿õ âïëèâó.
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