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Çä³éñíåíî îö³íêó óðàçëèâîñò³ ³íôîðìàö³¿ â ìåðåæàõ çâ’ÿçêó.
Êëþ÷îâ³ ñëîâà: îö³íêà, óðàçëèâ³ñòü ³íôîðìàö³¿, ìåðåæà çâ’ÿçêó.

Îñóùåñòâëåíà îöåíêà óÿçâèìîñòè èíôîðìàöèè â ñåòÿõ ñâÿçè.
Êëþ÷åâûå ñëîâà: îöåíêà, óÿçâèìîñòü èíôîðìàöèè, ñåòü ñâÿçè.

An assessment of the vulnerability of information in communication nets is carried
out.

Keywords: assessment, vulnerability information, telecommunication network.

Îäíèì ³ç ïåðøî÷åðãîâèõ çàâäàíü, ùî ïåðåäóþòü îö³íö³ áåçïåêè êîíô³äåí-
ö³éíîãî çâ’ÿçêó, º çàâäàííÿ îö³íêè óðàçëèâîñò³ ³íôîðìàö³¿. Äëÿ äîñë³äæåííÿ ³
ïðàêòè÷íîãî âèð³øåííÿ çàâäàíü ³ç çàõèñòó ³íôîðìàö³¿ ïîòð³áí³ ïîêàçíèêè, ÿê³
õàðàêòåðèçóþòü íàéá³ëüø íåñïðèÿòëèâ³ ñèòóàö³¿ ç òî÷êè çîðó óðàçëèâîñò³
³íôîðìàö³¿. Íèìè º íàéá³ëüø óðàçëèâèé ñòðóêòóðíèé êîìïîíåíò ìåðåæ³ çâ’ÿçêó
(ÑÑ), íàéíåáåçïå÷í³øèé äåñòàá³ë³çóþ÷èé ÷èííèê, íàéíåíàä³éí³øèé åëåìåíò
çàõèñòó, íàéá³ëüø íåáåçïå÷íèé ïîòåíö³éíèé ïîðóøíèê, íàéâàæëèâ³øà ³íôîðìàö³ÿ.

Âåëèêå çíà÷åííÿ äëÿ îö³íêè çàõèùåíîñò³ é óðàçëèâîñò³ ìàº ÷àñîâèé ³íòåðâàë,
â³äíîñíî ÿêîãî îö³íþºòüñÿ çàõèùåí³ñòü. Ïîïðè òå, ùî ÷àñ º êàòåãîð³ºþ ñóòî áåç-
ïåðåðâíîþ, äëÿ ö³ëåé, ùî ðîçãëÿäàþòüñÿ òóò, éîãî ÿê ïàðàìåòð çàõèùåíîñò³ ìîæíà
ñòðóêòóðóâàòè, âèä³ëèâøè ³íòåðâàëè äëÿ àíàë³çó é îö³íêè ð³âíÿ çàõèùåíîñò³ àáî
óðàçëèâîñò³ ³íôîðìàö³¿.

Óðàçëèâ³ñòþ ³íôîðìàö³¿ º ïîä³ÿ, ùî âèíèêàº ÿê ðåçóëüòàò çá³ãó îáñòàâèí,
êîëè ÷åðåç ïåâí³ ïðè÷èíè âèêîðèñòîâóâàí³ â àâòîìàòèçîâàíèõ ñèñòåìàõ îáðîáêè
äàíèõ çàñîáè çàõèñòó íå â çìîç³ ÷èíèòè äîñòàòí³é îï³ð ïðîÿâó äåñòàá³ë³çóþ÷èõ
÷èííèê³â ³ íåáàæàíîãî éîãî âïëèâó íà ³íôîðìàö³þ, ùî çàõèùàºòüñÿ.

Ïðè âèâ÷åíí³ êîíêðåòíèõ âèä³â óðàçëèâîñò³ ³íôîðìàö³¿: ïîðóøåííÿ ô³çè÷íî¿
àáî ëîã³÷íî¿ ö³ë³ñíîñò³, íåñàíêö³îíîâàíî¿ ìîäèô³êàö³¿, íåñàíêö³îíîâàíîãî
îòðèìàííÿ, íåñàíêö³îíîâàíîãî ðîçìíîæåííÿ.

Ïðè äåòàë³çàö³¿ çàãàëüíî¿ ìîäåë³ îñíîâíà óâàãà àêöåíòóºòüñÿ íà òîìó, ùî
ïåðåâàæíà á³ëüø³ñòü ïîðóøåíü ô³çè÷íî¿ ö³ë³ñíîñò³ ³íôîðìàö³¿ ìàº ì³ñöå â ïðîöåñ³
¿¿ îáðîáêè íà ð³çíèõ ä³ëÿíêàõ òåõíîëîã³÷íèõ ìàðøðóò³â. Ïðè öüîìó ö³ë³ñí³ñòü
³íôîðìàö³¿ çàëåæèòü íå ëèøå â³ä ïðîöåñ³â, ùî â³äáóâàþòüñÿ íà îá’ºêò³, àëå ³ â³ä
ö³ë³ñíîñò³ ³íôîðìàö³¿, ùî ïîñòóïàº íà éîãî âõ³ä. Îñíîâíó íåáåçïåêó ñòàíîâëÿòü
âèïàäêîâ³ äåñòàá³ë³çóþ÷³ ÷èííèêè (â³äìîâè, çáî¿ ³ ïîìèëêè êîìïîíåíò³â àâ-
òîìàòèçîâàíèõ ñèñòåì îáðîáêè äàíèõ), ÿê³ ïîòåíö³éíî ìîæóòü ïðîÿâèòèñÿ â áóäü-
ÿêèé ÷àñ, ³ â öüîìó ïëàí³ ìîæíà ãîâîðèòè ïðî ðåãóëÿðíèé ïîò³ê öèõ ÷èííèê³â. ²ç
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ñòèõ³éíèõ ëèõ íàéá³ëüøó íåáåçïåêó ñòàíîâëÿòü ïîæåæ³, íåáåçïåêà ÿêèõ á³ëüøîþ
÷è ìåíøîþ ì³ðîþ òàêîæ º ïîñò³éíîþ. Íåáåçïåêà ïîá³÷íèõ ÿâèù ïðàêòè÷íî ìîæå
áóòè çâåäåíà äî íóëÿ øëÿõîì íàëåæíîãî âèáîðó ì³ñöÿ äëÿ ïðèì³ùåíü àâòîìàòè-
çîâàíî¿ ñèñòåìè îáðîáêè äàíèõ òà ¿õ óñòàòêóâàííÿ. Ùî ñòîñóºòüñÿ çëîâìèñíèõ
ä³é, òî âîíè ïîâ’ÿçàí³, ãîëîâíèì ÷èíîì, ç íåñàíêö³îíîâàíèì äîñòóïîì äî ðåñóðñ³â
àâòîìàòèçîâàíî¿ ñèñòåìè îáðîáêè äàíèõ. Ïðè öüîìó íàéá³ëüøó íåáåçïåêó ÿâëÿº
çàíåñåííÿ â³ðóñ³â.

Â³äïîâ³äíî äî âèêëàäåíîãî âèùå, çàãàëüíó ìîäåëü ïðîöåñó ïîðóøåííÿ ô³çè÷-
íî¿ ö³ë³ñíîñò³ ³íôîðìàö³¿ íà îá’ºêò³ àâòîìàòèçîâàíî¿ ñèñòåìè îáðîáêè äàíèõ ïðåä-
ñòàâëåíî íà ðèñ. 1.
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Ðèñ. 1. Çàãàëüíà ìîäåëü ïðîöåñó ïîðóøåííÿ ô³çè÷íî¿ ö³ë³ñíîñò³
³íôîðìàö³¿

Ç òî÷êè çîðó íåñàíêö³îíîâàíîãî îòðèìàííÿ ³íôîðìàö³¿ ïðèíöèïîâî âàæëèâîþ
º òà îáñòàâèíà, ùî â ñó÷àñíèõ àâòîìàòèçîâàíèõ ñèñòåìàõ îáðîáêè äàíèõ âîíî
ìîæëèâå íå ëèøå øëÿõîì áåçïîñåðåäíüîãî äîñòóïó äî áàç äàíèõ, àëå ³ áàãàòüìà
øëÿõàìè, ùî íå âèìàãàþòü òàêîãî äîñòóïó. Ïðè öüîìó îñíîâíó íåáåçïåêó ñòà-
íîâëÿòü çëîâìèñí³ ä³¿ ëþäåé. Ä³ÿ âèïàäêîâèõ ÷èííèê³â áåçïîñåðåäíüî íå ïðè-
çâîäèòü äî íåñàíêö³îíîâàíîãî îòðèìàííÿ ³íôîðìàö³¿, âîíà ëèøå ñïðèÿº ïîÿâ³
êàíàë³â íåñàíêö³îíîâàíîãî îòðèìàííÿ ³íôîðìàö³¿, ÿêèìè ìîæå ñêîðèñòàòèñÿ
çëîâìèñíèê.

Ðîçãëÿíåìî äàë³ òðàíñôîðìàö³þ çàãàëüíî¿ ìîäåë³ óðàçëèâîñò³ ç òî÷êè çîðó
íåñàíêö³îíîâàíîãî ðîçìíîæåííÿ ³íôîðìàö³¿. Ïðèíöèïîâèìè îñîáëèâîñòÿìè öüîãî
ïðîöåñó º:

• áóäü-ÿêå íåñàíêö³îíîâàíå ðîçìíîæåííÿ º çëîâìèñíîþ ä³ºþ;
• íåñàíêö³îíîâàíå ðîçìíîæåííÿ ìîæå çä³éñíþâàòèñÿ â îðãàí³çàö³ÿõ-

ðîçðîáíèêàõ êîìïîíåíò³â àâòîìàòèçîâàíî¿ ñèñòåìè îáðîáêè äàíèõ, áåçïîñåðåäíüî
â àâòîìàòèçîâàí³é ñèñòåì³ îáðîáêè öèõ ³ ñòîðîíí³õ îðãàí³çàö³é, ïðè÷îìó îñòàíí³
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ìîæóòü îòðèìóâàòè íîñ³é, ³ç ÿêîãî ðîáèòüñÿ ñïðîáà çíÿòè êîï³þ ÿê çàêîííèì,
òàê ³ íåçàêîííèì øëÿõîì.

Ñïðîáè íåñàíêö³îíîâàíîãî ðîçìíîæåííÿ ³íôîðìàö³¿ â ðîçðîáíèêà é ó
àâòîìàòèçîâàí³é ñèñòåì³ îáðîáêè äàíèõ º îäíèì ³ç âèä³â çëîâìèñíèõ ä³é ç ìåòîþ
íåñàíêö³îíîâàíîãî ¿¿ îòðèìàííÿ, é òîìó ³ì³òóþòüñÿ íàâåäåíîþ ìîäåëëþ. ßêùî æ
íîñ³é ç ³íôîðìàö³ºþ, ùî çàõèùàºòüñÿ, ÿêèì-íåáóäü øëÿõîì (çàêîííèì àáî
íåçàêîííèì) ïîòðàïèâ äî ñòîðîííüî¿ îðãàí³çàö³¿, òî äëÿ éîãî íåñàíêö³îíîâàíîãî
êîï³þâàííÿ ìîæóòü âèêîðèñòîâóâàòèñÿ áóäü-ÿê³ çàñîáè ³ ìåòîäè, âêëþ÷àþ÷è é
òàê³, ÿê³ íîñÿòü õàðàêòåð íàóêîâèõ äîñë³äæåíü ³ äîñë³äíî-êîíñòðóêòîðñüêèõ
ðîçðîáîê.

ßê ïðàâèëî, ìîäåë³ äîçâîëÿþòü âèçíà÷àòè ïîòî÷í³ ³ ïðîãíîçóâàòè ìàéáóòí³
çíà÷åííÿ âñ³õ ïîêàçíèê³â óðàçëèâîñò³ ³íôîðìàö³¿ äëÿ áóäü-ÿêèõ êîìïîíåíò³â
àâòîìàòèçîâàíî¿ ñèñòåìè îáðîáêè äàíèõ, áóäü-ÿêî¿ ¿õ êîìá³íàö³¿ ³ äëÿ áóäü-ÿêèõ
óìîâ æèòòºä³ÿëüíîñò³ àâòîìàòèçîâàíî¿ ñèñòåìè îáðîáêè äàíèõ.

Äåÿê³ çàóâàæåííÿ ùîäî âèêîðèñòàííÿ
1. Ïðàêòè÷íî âñ³ ìîäåë³ áóäóþòüñÿ íà ïðèïóùåíí³ íåçàëåæíîñò³ òèõ âè-

ïàäêîâèõ ïîä³é, ñóêóïíîñò³ ÿêèõ óòâîðþþòü ñêëàäí³ ïðîöåñè çàõèñòó ³íôîðìàö³¿
â ñó÷àñíèõ àâòîìàòèçîâàíèõ ñèñòåìàõ îáðîáêè äàíèõ.

2. Äëÿ çàáåçïå÷åííÿ ðîáîòè ìîäåëåé ïîòð³áí³ âåëèê³ îáñÿãè òàêèõ ïî÷àòêîâèõ
äàíèõ, ïåðåâàæíà á³ëüø³ñòü ÿêèõ íèí³ â³äñóòíÿ, à ôîðìóâàííÿ ïîâ’ÿçàíå ç³
çíà÷íèìè òðóäíîùàìè.

Âèçíà÷èìî: çàóâàæåííÿ ïåðøå – äîïóùåííÿ íåçàëåæíîñò³ âèïàäêîâèõ ïîä³é,
ùî â³äáóâàþòüñÿ â ñèñòåìàõ çàõèñòó ³íôîðìàö³¿. Îñíîâíèìè ïîä³ÿìè, ³ì³òîâàíèìè
â ìîäåëÿõ âèçíà÷åííÿ ïîêàçíèê³â óðàçëèâîñò³, º: ïðîÿâ äåñòàá³ë³çóþ÷èõ ÷èííèê³â,
ä³ÿ äåñòàá³ë³çóþ÷èõ ÷èííèê³â, ùî ïðîÿâèëèñÿ, íà ³íôîðìàö³þ, ùî çàõèùàºòüñÿ, ³
ä³þ âèêîðèñòîâóâàíèõ çàñîá³â çàõèñòó íà äåñòàá³ë³çóþ÷³ ÷èííèêè. Ïðè öüîìó
çàçâè÷àé ðîáëÿòüñÿ íàñòóïí³ äîïóùåííÿ.

1. Ïîòåíö³éí³ ìîæëèâîñò³ ïðîÿâó êîæíîãî äåñòàá³ë³çóþ÷îãî ÷èííèêà íå çà-
ëåæàòü â³ä ïðîÿâó ³íøèõ.

2. Êîæåí ç³ çëîâìèñíèê³â ä³º íåçàëåæíî â³ä ³íøèõ, òîáòî íå âðàõîâóþòüñÿ
ìîæëèâîñò³ ôîðìóâàííÿ êîàë³ö³¿ çëîâìèñíèê³â.

3. Íåãàòèâíà ä³ÿ íà ³íôîðìàö³þ êîæíîãî ç äåñòàá³ë³çóþ÷èõ ÷èííèê³â, ùî
ïðîÿâèëèñÿ, íå çàëåæèòü â³ä òàêî¿ æ ä³¿ ³íøèõ ÷èííèê³â, ùî ïðîÿâèëèñÿ.

4. Íåãàòèâíà ä³ÿ äåñòàá³ë³çóþ÷èõ ÷èííèê³â íà ³íôîðìàö³þ â îäíîìó ÿêîìó-
íåáóäü êîìïîíåíò³ àâòîìàòèçîâàíî¿ ñèñòåìè îáðîáêè äàíèõ ìîæå ïðèâåñòè ëèøå
äî âñòóïó íà âõîäè ïîâ’ÿçàíèõ ç íèì êîìïîíåíò³â ³íôîðìàö³¿ ç ïîðóøåíîþ çà-
õèùåí³ñòþ ³ íå ÷èíèòü âïëèâó íà òàêó æ ä³þ íà ³íôîðìàö³þ â ñàìèõ öèõ êîì-
ïîíåíòàõ.

5. Êîæåí ç âèêîðèñòîâóâàíèõ çàñîá³â çàõèñòó ÷èíèòü íåéòðàë³çóþ÷ó ä³þ íà
äåñòàá³ë³çóþ÷³ ÷èííèêè ³ ïîíîâëþþ÷ó ä³þ íà ³íôîðìàö³þ íåçàëåæíî â³ä òàêî¿ æ
ä³¿ ³íøèõ.

6. Ñïðèÿòëèâà ä³ÿ çàñîá³â çàõèñòó â îäíîìó êîìïîíåíò³ àâòîìàòèçîâàíî¿
ñèñòåìè îáðîáêè äàíèõ ëèøå çíèæóº â³ðîã³äí³ñòü âñòóïó íà âõîäè ïîâ’ÿçàíèõ ç
íèì êîìïîíåíò³â ³íôîðìàö³¿ ç ïîðóøåíîþ çàõèùåí³ñòþ ³ íå âïëèâàº íà ð³âåíü
çàõèùåíîñò³ ³íôîðìàö³¿ â ñàìèõ öèõ êîìïîíåíòàõ.

Íàñïðàâä³ æ ïîä³¿, ïåðåë³÷åí³ âèùå, º çàëåæíèìè, õî÷à ì³ðà çàëåæíîñò³ ð³ç-
íà: â³ä íåçíà÷íî¿, ÿêîþ ö³ëêîì ìîæíà íåõòóâàòè, äî ³ñòîòíî¿, ÿêó ñë³ä âðàõîâóâàòè.
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Ïðîòå äëÿ âèð³øåííÿ öüîãî çàâäàííÿ íèí³ íåìàº íåîáõ³äíèõ ïåðåäóìîâ, òîìó
çàëèøàþòüñÿ ëèøå ìåòîäè åêñïåðòíèõ îö³íîê.

Äðóãå çàóâàæåííÿ òîðêàºòüñÿ çàáåçïå÷åííÿ ìîäåëåé íåîáõ³äíèìè ïî÷àòêî-
âèìè äàíèìè. Ðàí³øå âæå íåîäíîðàçîâî â³äçíà÷àëîñÿ, ùî äëÿ ïðàêòè÷íîãî âèêîðè-
ñòàííÿ ìîäåëåé âèçíà÷åííÿ ïîêàçíèê³â óðàçëèâîñò³ ïîòð³áí³ âåëèê³ îáñÿãè ð³çíî-
ìàí³òíèõ äàíèõ, ïðè÷îìó ïåðåâàæíà á³ëüø³ñòü ç íèõ íèí³ â³äñóòíÿ.

Ñôîðìóëþºìî òåïåð ðåêîìåíäàö³¿ ç âèêîðèñòàííÿ ìîäåëåé, ðîçðîáëåíèõ ó
ðàìêàõ ðîçãëÿíóòèõ ðàí³øå äîïóùåíü, ìàþ÷è íà óâàç³, ùî öå âèêîðèñòàííÿ, çà-
áåçïå÷óþ÷è ð³øåííÿ çàâäàíü àíàë³çó, ñèíòåçó ³ óïðàâë³ííÿ â ñèñòåìàõ çàõèñòó
³íôîðìàö³¿, íå ïîâèííå ïðèçâîäèòè äî ³ñòîòíèõ ïîãð³øíîñòåé.

Ïåðøà ³ îñíîâíà ðåêîìåíäàö³ÿ çâîäèòüñÿ äî òîãî, ùî ìîäåëÿìè ïîâèíí³ êî-
ðèñòóâàòèñÿ êâàë³ô³êîâàí³ ôàõ³âö³ ó ñôåð³ çàõèñòó ³íôîðìàö³¿, ÿê³ ìîãëè á ó
êîæí³é êîíêðåòí³é ñèòóàö³¿ îáðàòè íàéá³ëüø åôåêòèâíó ìîäåëü ³ êðèòè÷íî îö³íèòè
ì³ðó àäåêâàòíîñò³ îòðèìóâàíèõ ð³øåíí³.

Äðóãà ðåêîìåíäàö³ÿ ïîëÿãàº â òîìó, ùî ìîäåë³ ïîòð³áíî âèêîðèñòîâóâàòè
íå ïðîñòî äëÿ íàáóòòÿ êîíêðåòíèõ çíà÷åíü ïîêàçíèê³â óðàçëèâîñò³, à äëÿ îö³íêè
ïîâåä³íêè öèõ çíà÷åíü ïðè âàð³þâàíí³ ³ñòîòíî çíà÷èìèõ ïî÷àòêîâèõ äàíèõ ó
ìîæëèâèõ ä³àïàçîíàõ ¿õ çì³í. Ó öüîìó ïëàí³ ìîäåë³ âèçíà÷åííÿ çíà÷åíü ïîêàçíèê³â
óðàçëèâîñò³ ìîæóòü ñëóæèòè äóæå ö³ííèì ³íñòðóìåíòîì ïðè ïðîâåäåíí³ ä³ëîâèõ
³ãîð ³ç çàõèñòó ³íôîðìàö³¿.

Òðåòÿ ðåêîìåíäàö³ÿ çâîäèòüñÿ äî òîãî, ùî äëÿ îö³íêè àäåêâàòíîñò³ ìîäåëåé,
ïî÷àòêîâèõ äàíèõ ³ îòðèìóâàíèõ ð³øåíü ïîòð³áíî ÿêîìîãà øèðøå ïðèòÿãàòè
êâàë³ô³êîâàíèõ ³ äîñâ³ä÷åíèõ åêñïåðò³â.

×åòâåðòà ðåêîìåíäàö³ÿ ïîëÿãàº â òîìó, ùî äëÿ åôåêòèâíîãî âèêîðèñòàííÿ
ìîäåëåé ïîòð³áíî áåçïåðåðâíî ïðîÿâëÿòè òóðáîòó ïðî ïî÷àòêîâ³ äàí³, íåîáõ³äí³
äëÿ çàáåçïå÷åííÿ ìîäåëåé ïðè âèð³øåíí³ çàâäàíü çàõèñòó. ²ñòîòíî âàæëèâîþ ïðè
öüîìó º òà îáñòàâèíà, ùî ïåðåâàæíà ê³ëüê³ñòü ïî÷àòêîâèõ äàíèõ ìàº âèñîêèé
ñòóï³íü íåâèçíà÷åíîñò³. Òîìó ïîòð³áíî íå ïðîñòî ôîðìóâàòè íåîáõ³äí³ äàí³, à
ïåðìàíåíòíî ¿õ îö³íþâàòè é óòî÷íþâàòè.

Ìîäåëü óðàçëèâîñò³ ³íôîðìàö³¿ â ìåðåæàõ çâ’ÿçêó â çàãàëüíîìó âèãëÿä³
äåòàë³çóºòüñÿ ïðè âèâ÷åíí³ êîíêðåòíèõ âèä³â óðàçëèâîñò³ ³íôîðìàö³¿, ÿê³
´ðóíòóþòüñÿ íà áàç³ ñôîðìóëüîâàíèõ çàóâàæåíü ³ç ¿õ âèêîðèñòàííÿ. Ïðè÷îìó
âîíè ñôîðìóëüîâàí³ ç óðàõóâàííÿì äîïóùåíü, ÿê³ äîçâîëÿþòü âèð³øåííÿ çàâäàíü
àíàë³çó, ñèíòåçó é óïðàâë³ííÿ â ñèñòåìàõ çàõèñòó ìåðåæ çâ’ÿçêó, àëå íå ïîâèíí³
ïðèçâîäèòè äî ³ñòîòíèõ ïîãð³øíîñòåé.
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