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§ ОЦІНЮВАННЯ ЖИВУЧОСТІ 
О АВТОМАТИЗОВАНОЇ СИСТЕМИ КЕРУВАННЯ 
g ЕФЕКТИВНІСТЮ ЗБРОЇ 
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З метою визначення чинників небезпеки, на основі аналізу класів загроз безпеці 
Н автоматизованої системи керування (АСК), виконано оцінювання ефективності 

зброї. Для оцінювання живучості АСК, яка вирізняється не передбаченими умовами 
^ нормальної експлуатації обставинами непереборної сили, запропоновано обернене 
[н до оцінювання ефективності зброї рішення. 
g Ключові слова: автоматизована система керування, класи загроз безпеці, 
§ чинники небезпеки, ефективність зброї. 
W 
О С целью определения факторов опасности, на основе анализа классов угроз 
^ безопасности автоматизированной системы безопасности (АСУ), выполнено 

оценивание эффективности оружия. Для оценивания живучести АСУ, которая 
отличается непредусмотренными условиями нормальной эксплуатации обстоятель-
ствами непреодолимой силы, предложено обратное к оцениванию эффективности 
оружия решение. 

Ключевые слова: автоматизированная система управления, классы угроз 
безопасности, факторы опасности, эффективность оружия. 

For the purpose of the definition of factors of danger, on the basis of the analysis of 
classes of threats to the safety of the automated system of safety an estimation of weapon 
efficiency is carried out. For an estimation of survivability of the automated safety 
system which differs with unforeseen conditions of normal operation by force majeure 
circumstances, the inverse solution to an estimation of the weapon efficiency is offered. 

Keywords: automated control system, classes of threats of safety, danger factors, 
efficiency of the weapon. 

У 2008 році фахівці фірми з інформаційної безпеки Websense (м. Сан-Дієго, 
США), базуючись на статистичних даних, зробили прогноз щодо перспектив роз-
витку ситуації з безпеки мережі Інтернет у найближчому майбутньому. У цілому 
експерти прогнозують подальшу криміналізацію глобальної мережі і швидку змі-
ну тактик, яких вживають хакери, серед яких: веб-сервер-спам; атаки на "слабкі 
ланки"; інфікування легальних сайтів; крос-платформні атаки; атаки, орієнтовані 
на певні категорії користувачів; поліморфізм коду JavaScript; технології прихо-
вання даних і шифрування; атаки на кіберзлочинців; голосовий спам і голосовий 
фішинг. 

Аналітики з головної науково-дослідної і дослідно-конструкторської Лівер-
морської національної лабораторії ім. Е. Лоуренса (м. Лівермор, США), яка 
займається розв'язанням проблем національної безпеки, дійшли висновку, що 
проникнення (термін установлено нормативним документом ДСТСЗІ СБУ 
НД ТЗІ 1.1-003-99 "Термінологія в галузі захисту інформації в комп'ютерних 
системах від несанкціонованого доступу") до автоматизованих систем керування 
(АСК) виробничими процесами робить виробництво особливо уразливим при 
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і 
нападах, оскільки дозволяє зловмисникам утримувати загрозу катастрофи, д-
управляючи розвитком подій [1]. <; 

Об'єкти багатокористувацьких автоматизованих систем керування, зв'язок § 
між якими здійснюється фізично (по мережевих з'єднаннях) і програмно (за 0 
допомогою механізму повідомлень), розподілені в просторі. Це визначає проблему ф 
зниження захищеності інформації, що циркулює в АСК, від проникнення до М 
інформаційних ресурсів. Статистика атак дозволяє виділити три класи загроз " 
безпеці АСК (рис. 1). 

Порушення функціональних характеристик АСК 
1. Клас загрози безпеці АСК: несанкціонований збір інформації про деякий 
сегмент мережі [2]. 

Ознака впливу загрози - прослуховування трафіку шляхом [3]: 
- несанкціонованого отримання інформації з обмеженим доступом; 
- розкриття змісту інформації з обмеженим доступом ІзОД (дешифрування). 

Функціональна характеристика захищеності АСК: конфіденційність 
інформації [2, 3]. 
2. Клас загрози безпеці АСК: генерування і впровадження нових об'єктів 
мережевої взаємодії у заздалегідь визначені сегменти мережі, з метою пере-
хоплення управління мережевим пристроєм визначеного сегменту [2]. 

Ознака впливу загрози - порушення актуальності і несуперечності ін 
формації, її захищеності від руйнації і несанкціонованої зміни шляхом [3]: 
- виведення з ладу, зміни режимів функціонування або несанкціонованим 
використанням носіїв інформації; 

несанкціонованої модифікації ІзОД в середовищах її обробки, зберігання 
чи передачі. 

Функціональна характеристика захищеності АСК: цілісність інформа-
ції [2, 3]. 
3. Клас загрози безпеці АСК: вивід з ладу мережевого пристрою шляхом ре-
алізації атак типу "відмова в обслуговуванні" [2]. 

Ознака впливу загрози - порушення можливості за прийнятний час 
одержати необхідну інформаційну послугу шляхом [3]: 
- несанкціонованого використання інформаційного ресурсу захопленням 
(неконтрольованим використанням, утриманням, занадто тривалим викори-
станням) ресурсів і створення таким чином перешкод авторизованим корис-
тувачам у використанні цих ресурсів; 
- переводу ресурсу в режим штучної відмови (тривалої неможливості вико-
ристання ресурсу за призначенням); 
- впливу природних чи штучних збоїв; 
- фізичного впливу на ресурс з метою виведення його з ладу чи зміни режи-
мів його функціонування. 

Функціональна характеристика захищеності АСК: доступність інфор-
мації для її законних користувачів [2, 3]. 

Рис. 1. Класи загроз безпеці АСК 
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Представлені класи загроз описуються ознаками впливу, задачу забезпечення 
захищеності яких від порушень їх функціональних характеристик необхідно ви-
рішувати. 

М. Будько (Київське підприємство обчислювальної техніки та інформати-
зації, м. Київ) запропонував систему визначення ймовірності порушення функціо-
нальних властивостей автоматизованої системи керування, яка враховує класи 
загрози її безпеці [3]: 

Рпфх (1) 

де - ймовірність порушення захищеності конфіденційності інформації 
(захищеність інформації від несанкціонованого читання неуповноваженими 
особами, сутностей або процесів; поняття "сутність" означає, що взаємодія може 
відбуватись не тільки між людиною й інформаційною системою, але і між про-
грамами, в якості яких виступають інтелектуальні агенти або віруси); ц2 - ймо-
вірність порушення захищеності цілісності ресурсу (можливість виявлення будь-
яких модифікацій, вставок або видалень, які впливають на коректність інформації, 
що зосереджена в інформаційному ресурсі); ц3 - ймовірність порушення захи-
щеності доступності ресурсу (захищеність від неавторизованого використання 
ресурсу). 

Метою цієї статті є визначення чинників небезпеки для АСК. Це дозволить 
виробити рекомендацій щодо протидії загрозам. 

Ефективність зброї IV оцінюється імовірністю виконання поставленого 
завдання у встановлений час. Типовим є випадок, коли виконання завдання 
можливе при значенні застосування зброї не менше деякої вибраної нижньої 
межі необхідного результату 56 [4]: 

(2) 

де 5 - можливий результат бойового застосування зброї; Р - символ імовірності. 
У той же час ефективність зброї визначається ієрархічною послідовністю 

вражаючих факторів (рис. 2), які так чи інакше впливають на захищену АСК. 

Рпфх 
~Яі 
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Рис. 2. Ієрархічна послідовність вражаючих факторів зброї нападу на АСК 
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Ймовірність порушення захищеності конфіденційності інформації д1 
розраховується за формулою [3]: 

ді=\-{ І - Л Л М І - Л Х І - Л - Ж І -РККрзРакрз\1 (3) 

де Р ^ Р ^ Р ^ Р ^ ~ ймовірність подолання засобів криптографічного захисту інфор-
мації; - ймовірність того, що порушник знає мову, якою інформація представ-
ляється; Ржп - ймовірність того, що порушник знає і може застосувати програмні 
засоби або апаратуру для криптографічного перетворення (для дешифрування 
закритої інформації); Ркн - ймовірність того, що порушник має необхідні ключі 
(ключові набори) для такого перетворення; Р1

=РуфаРад[^-(^-Роод)(і-Рос)] - ймовір-
ність несанкціонованого отримання користувачем інформації при безпосередньому 
впливі; Руфд - ймовірність подолання порушником засобів управління фізичним 
доступом; Рад - ймовірність подолання порушником засобів адміністрування 
доступом; Роод - ймовірність подолання засобів організаційного обмеження 
доступу; Рж - ймовірність подолання засобів охоронної сигналізації; Рзт - ймо-
вірність подолання засобів захисту від витоку інформації технічними каналами; 
к̂крз ~ ймовірність подолання неавторизованим користувачем засобів канального 

криптографічного захисту інформації у мережах електрозв'язку; Ракрз - ймовірність 
подолання неавторизованим користувачем засобів абонентського криптогра-
фічного захисту інформації у мережах електрозв'язку. 

Ймовірність порушення захищеності цілісності ресурсу розраховується 
за формулою [3]: 

де Руд - ймовірність подолання засобів управління доступом; Р^ - ймовірність 
подолання засобів організаційного обмеження доступу; Рос - ймовірність 
подолання засобів охоронної сигналізації; Р - ймовірність подолання засобів 
контролю цілісності інформації відповідного вузла; Ракц - ймовірність подолання 
засобів абонентського контролю цілісності інформації в мережах електрозв'язку; 
Р - ймовірність подолання засобів канального контролю цілісності інформації 
в мережах електрозв'язку. 

Ймовірність порушення захищеності доступності ресурсу розраховується 
за формулою [3]: 

дз=1-(1 +Яз/^)ехр(-Ялр), (5) 

де Х='ксз+'кр3 - інтенсивність запитів на використання ресурсів АСК; -
інтенсивність справжніх запитів; ^р=(^шРуд+\+ХспРкпцРзсг)дп3 ~ результуюча 
інтенсивність загроз захищеному ресурсу; - інтенсивність штучних впливів 
через засоби управління доступом, під якими розуміються ті події, які є наслідком 
діяльності користувачів як авторизованих, так і неавторизованих, по відношенню 
до ресурсів АСК, які з якихось причин заборонені для цих користувачів; Руд -
ймовірність подолання засобів управління доступом; X. - інтенсивність природних 
впливів, під якими розуміються потоки будь-яких подій, які здатні вивести АСК 
з ладу; - інтенсивність спеціальних впливів по технічним каналам; Ртц -
ймовірність подолання засобів контролю та поновлення цілісності інформації 

Науко в о - п р а к т и ч н и й ж у р н а л 93 
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Я вузлів центрального, регіонального чи місцевого рівнів АСК; Ржп - ймовірність 
^ подолання засобів захисту від спеціального впливу на інформацію по технічним 
g каналам; q ^ l - l l - P M - V - P J K l - P j m i - P . S J l l - P J ^ ] ~ ймовірність 
О подолання засобів забезпечення доступності; Р в - ймовірність подолання засобів 
щ управління доступом; Роод - ймовірність подолання засобів організаційного 

обмеження доступу; Рж - ймовірність подолання засобів охоронної сигналізації; 
§ Рзсп - ймовірність подолання засобів захисту від спеціального впливу на інфор-
W мацію по технічним каналам; Ркпц - ймовірність подолання засобів контролю та 
qu поновлення цілісності інформації вузлів центрального, регіонального чи місцевого 
q рівнів АСК; Рзб ~ ймовірність подолання засобів блокування засобів генерації 
g безперервних запитів, спроб підбору паролів та ін.; Рзж - ймовірність подолання 
^ засобів канального захисту інформації в телекомунікаційній мережі; tKp - середній 
Ен час використання ресурсу. 
^ У роботі A.B. Кострова [5], розглядаючи дію незалежних вражаючих фак-
^ торів керованих снарядів ударно-вибухової дії, за умови єдиної шкали вимірю-
Н вання функцій, вводиться поняття вагової функції збитку від г'-го вражаючого 
S фактора 0 < со ( Ar ) є R < 1: 
W 
и Г 1 
g V / є l ,w| >Vi = j j j^(Ar)<p(Ar)dAr ; (6) 

де Ar - вектор промаху відносно точки прицілювання; <p(^Ar j є R - функція 
густини розподілу промаху відносно точки прицілювання. 

Тоді ефективність зброї нападу на автоматизовану систему керування, за 
умови дії незалежних вражаючих факторів, при переході до більш простої фасетної 
класифікації вражаючих факторів, розраховуватиметься за формулою: 

W= v 
V/є 1 /і 1=1 

(7) 

де V - символ диз'юнкції; П - символ добутку; Р.{.5>56} - імовірність порушення 
функціональних властивостей автоматизованої системи керування при дії г'-го 
вражаючого фактора; п - кількість вражаючих факторів. 

При розрахунках інженерних об'єктів за методом граничних станів 
виконується обернена до розрахунку ефективності зброї задача - встановлюються 
граничні стани ресурсів так, щоб ці стани не наступали при найсприятливіших 
поєднаннях вражаючих факторів і при найменших можливих значеннях стійкості 
ресурсів як апаратних, так і програмних: 

хК*<у, (8) 

де х - значення вражаючого фактора; у - значення критерію стійкості до дії 
вражаючого фактора; К*=укуп - коефіцієнт допустимих "ушкоджень" ресурсу; 
у1с - коефіцієнт сполучення навантажень, який розраховується за групами гра-
ничних станів (граничні стани першої групи визначають абсолютну непридатність 
ресурсів до експлуатації; граничні стани другої групи встановлюють непридатність 
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ресурсів до нормальної експлуатації, тобто до експлуатації без обмежень відпо-
відно до технологічних або інших умов, передбачених нормами або завданнями 
на проектування); уп - коефіцієнт надійності ресурсу за відповідальністю. 

Остаточно надійність системи N визначатиметься стійкістю системи до дії 
вражаючих факторів зброї і буде виглядати наступним чином: 

N= V 
Vie І/) І-ПМ{<^<л}) 

/=і (9) 

У роботі I.A. Рябиніна [6] визначається, що надійність як здатність системи 
зберігати властивості, необхідні для виконання заданого призначення, за 
нормальних (повсякденних) умов експлуатації протягом необхідного інтервалу 
часу. Здатність системи зберігати властивості, необхідні для виконання заданого 
призначення, при форс-мажорних вражаючих діях, не передбачених умовами 
нормальної експлуатації є живучістю системи. 

Згідно зі ст. 263 Цивільного та ст. 218 Господарського кодексу України до 
надзвичайних і невідворотних за цих умов здійснення господарської діяльності 
події віднесено обставини непереборної сили. 

З урахуванням зазначеного здатність АСК зберігати властивості, необхідні 
для виконання заданого призначення, за обставин непереборної сили (живучість 
автоматизованої системи керування) розраховується за формулою (9). 

Висновки. Проникнення до автоматизованих систем керування (АСК) 
виробничими процесами робить виробництво особливо уразливим, оскільки 
дозволяє зловмисникам, які контролюють розвиток подій, утримувати стан 
небезпеки катастрофи. З метою визначення чинників небезпеки, на основі аналізу 
класів загроз безпеці АСК, виконано оцінювання ефективності зброї. Для 
оцінювання живучості АСК, яка вирізняється не передбаченими умовами 
нормальної експлуатації обставинами непереборної сили, запропоновано обернене 
до оцінювання ефективності зброї рішення. 
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