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Ó ðîáîò³ ðîçãëÿíóòî ìåòîä àñèìåòðè÷íîãî øèôðóâàííÿ ³íôîðìàö³¿ íà îñíîâ³

ðåêóðåíòíèõ  kV  òà U
k
-ïîñë³äîâíîñòåé òà ¿õ çàëåæíîñòåé. Ïðîâåäåíî äîñë³äæåííÿ

ïðåäñòàâëåíîãî ìåòîäó ùîäî îá÷èñëþâàëüíî¿ ñêëàäíîñò³ òà êðèïòîñò³éêîñò³.
Êëþ÷îâ³ ñëîâà: ³íôîðìàö³ÿ, çàõèñò ³íôîðìàö³¿, êðèïòîãðàô³ÿ, øèôðóâàííÿ,

ðåêóðåíòí³ ïîñë³äîâíîñò³.

Â ðàáîòå ðàññìîòðåí ìåòîä àññèìåòðè÷íîãî øèôðîâàíèÿ èíôîðìàöèè íà

îñíîâå ðåêóððåíòíûõ  kV  è U
k
-ïîñëåäîâàòåëüíîñòåé è èõ çàâèñèìîñòåé. Ïðîâåäåíî

èññëåäîâàíèå ïðåäñòàâëåííîãî ìåòîäà ïî âû÷èñëèòåëüíîé ñëîæíîñòè è êðèïòî-
ñòîéêîñòè.

Êëþ÷åâûå ñëîâà: èíôîðìàöèÿ, çàùèòà èíôîðìàöèè, êðèïòîãðàôèÿ, øèô-
ðîâàíèå, ðåêóððåíòíûå ïîñëåäîâàòåëüíîñòè.

Paper considers the method of an asymmetric encryption of the information, based

on the recurrent  kV  and U
k
-sequences and their relations. Method of the computational

complexity and cryptologic reliability has been presented.
Keywords: information, information security, cryptography, encryption, recurrent

sequence.

Íà ñüîãîäí³ ïðîáëåìà çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè â êîìï’þòåðíèõ
ñèñòåìàõ ³ ìåðåæàõ óñï³øíî âèð³øóºòüñÿ çàâäÿêè âèêîðèñòàííþ êðèïòîãðàô³÷íèõ
ìåòîä³â â ³íôîðìàö³éíî-êîìóí³êàö³éíèõ ñèñòåìàõ. Ïðè öüîìó âèð³øåííÿ çàâäàííÿ
çàáåçïå÷åííÿ êîíô³äåíö³éíîñò³ ³íôîðìàö³¿ çä³éñíþºòüñÿ çà äîïîìîãîþ øèôðó-
âàííÿ. Îñíîâíîþ ïåðåâàãîþ àñèìåòðè÷íîãî øèôðóâàííÿ [1, 2] ïåðåä ñèìåòðè÷íèì
[3, 4] º â³äñóòí³ñòü íåîáõ³äíîñò³ ô³çè÷íîãî ðîçïîä³ëó êëþ÷³â ñåêðåòíèì êàíàëîì
çâ’ÿçêó àáî íàÿâíîñò³ òðåòüî¿ ñòîðîíè äëÿ ðåàë³çàö³¿ öüîãî.

Íàÿâí³ íà ñüîãîäí³ ìåòîäè àñèìåòðè÷íîãî øèôðóâàííÿ áàçóþòüñÿ íà ïåâ-
íîìó êëàñ³ íåîáîðîòíèõ ôóíêö³é, íàéá³ëüø â³äîìèìè ç ÿêèõ º îá÷èñëåííÿ ëî-
ãàðèôìó â ñê³í÷åííîìó ïîë³, ðîçêëàäàííÿ âåëèêèõ ÷èñåë íà ïðîñò³ ìíîæíèêè,
îá÷èñëåííÿ êîðåí³â àëãåáðà¿÷íèõ ð³âíÿíü, äèñêðåòíå ëîãàðèôìóâàííÿ íà åë³ï-
òè÷íèõ êðèâèõ [5]. Ñò³éê³ñòü ìåòîä³â áàçóºòüñÿ íà ñêëàäíîñò³ âèð³øåííÿ öèõ
ïðîáëåì äëÿ âåëèêèõ ÷èñåë. Îäíàê íåîáõ³äí³ñòü âèêîíóâàòè îá÷èñëåííÿ ç âåëè-
êèìè ÷èñëàìè ñòâîðþº ïåâí³ ïðîáëåìè ³ äëÿ ñàíêö³îíîâàíîãî êîðèñòóâà÷ó ìåòîäó,
âèìàãàþ÷è ïðè ïðàêòè÷í³é éîãî ðåàë³çàö³¿ âèñîêîãî ð³âíÿ îá÷èñëþâàëüíî¿ òåõí³êè.

Ç îãëÿäó íà öå, àêòóàëüíîþ º ïîáóäîâà àñèìåòðè÷íèõ ìåòîä³â øèôðóâàííÿ
íà îñíîâ³ òàêèõ ìàòåìàòè÷íèõ àïàðàò³â, ÿê³ á ìîãëè çàáåçïå÷óâàòè ñïðîùåííÿ

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ



80

Сучасна спеціальна техніка № 4(31), 2012

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

îá÷èñëåíü. Ó çâ’ÿçêó ç öèì, ïåâíèé ³íòåðåñ âèêëèêàº àïàðàò íà îñíîâ³ ðåêóðåíòíèõ
ïîñë³äîâíîñòåé [6], ÿêèé äîçâîëÿº çà ïåâíèõ óìîâ ñïðîùóâàòè îá÷èñëåííÿ
àñèìåòðè÷íèõ ìåòîä³â, ùî áàçóþòüñÿ íà éîãî îñíîâ³.

Òàê, â ðîáîò³ [7] çàïðîïîíîâàíî âèêîðèñòîâóâàòè ðåêóðåíòí³ ïîñë³äîâíîñò³
Ëþêà çà ìîäóëåì ïðîñòîãî ÷èñëà çàì³ñòü ï³äíåñåííÿ äî ñòåïåíÿ çà ìîäóëåì ÿê
öå ðîáèëè Ä³ôô³ òà Õåëëìàí. Ó ðîáîò³ [8] áóëî âêàçàíî íà ïåâíó ñëàáê³ñòü òà-
êîãî ï³äõîäó ùîäî êðèïòîãðàô³÷íî¿ ñò³éêîñò³. Îäíàê, íåçâàæàþ÷è íà öå, àêòóàëü-
íèì çàëèøàºòüñÿ ïèòàííÿ ïîøóêó òà äîñë³äæåííÿ òàêèõ ïîñë³äîâíîñòåé, ÿê³
ìîãëè á ñòàòè îñíîâîþ ìàòåìàòè÷íîãî àïàðàòó, à òàêîæ ðîçðîáêè á³ëüø ñò³éêèõ
àñèìåòðè÷íèõ ìåòîä³â íà éîãî îñíîâ³.

Ìàòåìàòè÷íèé àïàðàò íà îñíîâ³ ðåêóðåíòíèõ ïîñë³äîâíîñòåé äëÿ ðîçðîáêè
ìåòîäó øèôðóâàííÿ

Ðåêóðåíòí³ ïîñë³äîâíîñò³ ó çàãàëüíîìó âèãëÿä³ ïîðîäæóþòüñÿ òàêèì
ñï³ââ³äíîøåííÿì [6]:

 knknnn uauauau 2211 ,

äå a
1
, a

2
, ... , ak – êîåô³ö³ºíòè, k – ïîðÿäîê ïîñë³äîâíîñò³, ç îãëÿäó íà ïî÷àòêîâ³

åëåìåíòè è
0
, è

1
, ... , èk.

Íàçâåìî ïîñë³äîâí³ñòü ÷èñåë, ùî îá÷èñëþþòüñÿ, çà ôîðìóëîþ

                                         kknknkkn vgvgv ,1,1,                                    (1)

äëÿ ïî÷àòêîâèõ çíà÷åíü  1,0 kv ,  2,1 gv k  äëÿ  2k ;  0... ,3,1,0 kkkk vvv ,  1,2 kkv ,
 kkk gv ,1  äëÿ  2k ; äå  1g ,  kg  – ö³ë³ ÷èñëà; n ³ k – ö³ë³ äîäàòí³ –  kV -ïîñë³äîâí³ñòþ.

Ôîðìóëà (1) äîçâîëÿº îòðèìóâàòè çíà÷åííÿ äëÿ çðîñòàþ÷èõ n, ïî÷èíàþ÷è
ç n=0. Ìîæëèâà ³ çâîðîòíà ïðîöåäóðà, êîëè åëåìåíòè ïîñë³äîâíîñò³ îá÷èñëþþòüñÿ
äëÿ ñïàäíèõ n, ïî÷èíàþ÷è ç äåÿêîãî çíà÷åííÿ n=l. Îá÷èñëåííÿ åëåìåíò³â òàêî¿
ïîñë³äîâíîñò³ áóäå çä³éñíþâàòèñü òàêèì ÷èíîì

                                      
 

1

,1,
, g

vgv
v kknkkkn

kn .                                  (2)

Äëÿ áóäü-ÿêèõ ö³ëèõ äîäàòíèõ n, m òà k îòðèìàíî òàêó àíàë³òè÷íó çàëåæí³ñòü

                           
 1

1
,,)2(1,),2(,

k

i
kiknkikmknkkmkmn vvgvvv .                     (3)

Â îêðåìîìó âèïàäêó, êîëè m=n çàëåæí³ñòü (3) áóäå ìàòè òàêèé âèãëÿä

                                 
 1

1
,,)2(1,),2(,2

k

i
kiknkiknknkknkn vvgvvv .                       (4)
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Ç íàâåäåíèõ àíàë³òè÷íèõ çàëåæíîñòåé  
kV -ïîñë³äîâíîñò³ âèäíî, ùî äëÿ

äîâ³ëüíîãî äîäàòíîãî íîìåðà n îá÷èñëåííÿ åëåìåíòó  knv ,  ìîæå çä³éñíþâàòèñü çà
ôîðìóëîþ (1). Îäíàê áåçïîñåðåäíº îá÷èñëåííÿ  knv ,  çà ö³ºþ ôîðìóëîþ º
ïîâ³ëüíèì, à òîìó íå ìîæå áóòè âèêîðèñòàíî äëÿ âåëèêèõ çíà÷åíü n. Öå ñòâîðþº
ïðîáëåìó, îñê³ëüêè ïðè ðîçðîáö³ ìåòîäó øèôðóâàííÿ äîö³ëüíèì º âèêîðèñòàííÿ
ñàìå âåëèêèõ çíà÷åíü ³íäåêñó åëåìåíòó ïîñë³äîâíîñò³. Âèíèêàº íåîáõ³äí³ñòü ó
á³ëüø øâèäêîìó ìåòîä³ îá÷èñëåííÿ åëåìåíòó  knv , .

Ó çâ’ÿçêó ç öèì, ïðîïîíóºòüñÿ ñïîñ³á îá÷èñëåííÿ  knv , , ÿêèé áàçóºòüñÿ íà
ò³é ñàì³é ³äå¿, ùî ³ á³íàðíèé ìåòîä [9] ï³äíåñåííÿ äî ñòåïåíÿ. Ñêîðèñòàºìîñü
öèì ìåòîäîì äëÿ îòðèìàííÿ àäèòèâíîãî ëàíöþæêà

1 = c
0
, c

1
, c

2
,..., c

t
 = n.

ßêùî çàïèñàòè n ó äâ³éêîâ³é ñèñòåì³ ÷èñëåííÿ ÿê 
 t

i

it
itn

0

2 , òî äëÿ

êîæíîãî  ti ,1  ïðàâèëî îòðèìàííÿ àäèòèâíîãî ëàíöþæêà, ïî÷èíàþ÷è ç c
1
, áóäå

òàêèì:
– ÿêùî çíà÷åííÿ  it  äîð³âíþº 0, òî  12 ii cc ;
– ÿêùî çíà÷åííÿ ðîçðÿäó  it  äîð³âíþº 1, òî  12 1ii cc .
ßê íàñë³äîê, ä³éøîâøè äî êðàéíüîãî ïðàâîãî ðîçðÿäó n, îòðèìàºìî  nct .
Çâ³äñè, îá÷èñëåííÿ  knv ,  áóäå çâîäèòèñü äî ïîñë³äîâíîãî îá÷èñëåííÿ

 kckc ii
vv ,12, 1

 àáî  kckc ii
vv ,2, 1

.
Îá÷èñëåííÿ  kckc ii

vv ,2, 1
 áóäåìî çä³éñíþâàòè çà ôîðìóëîþ (4), à  kckc ii

vv ,12, 1

áóäåìî îòðèìóâàòè, îá÷èñëþþ÷è ñïî÷àòêó  kci
v ,2 1

, à ïîò³ì  kci
v ,12 1

 çà ôîðìóëîþ
(1).

Ç (4) âèäíî, ùî äëÿ îòðèìàííÿ åëåìåíòó  knv ,2  âèêîðèñòîâóþòüñÿ åëåìåíòè
 kknv ,2 , ... ,  kknv ),2( ,  kknv ),2( . Òîáòî íà êîæíîìó êðîö³ íåîáõ³äíî âèçíà÷àòè òà
çáåð³ãàòè íàá³ð ç 2k – 2 åëåìåíò³â. Ðîçãëÿíåìî îá÷èñëåííÿ öèõ åëåìåíò³â.

Åëåìåíòè  knv ,2 ,  knv ,12 , ... ,  kknv ),3(2 ,  kknv ),2(2  ìîæóòü áóòè îá÷èñëåí³ çà
ôîðìóëîþ (3) â³äïîâ³äíî ÿê  knnv , ,  knnv ),1( , ... ,  kknnv )),3(( ,  kknnv )),2(( .

Åëåìåíò  kknv ),1(2  íå ìîæå áóòè îá÷èñëåíèé çà ôîðìóëîþ (3), îñê³ëüêè äëÿ
éîãî îá÷èñëåííÿ, îêð³ì åëåìåíò³â, ÿê³ º â íàâåäåíîìó âèùå íàáîð³, ïîòð³áåí
åëåìåíò  kknv , . Ðîçøèðåííÿ öüîãî íàáîðó åëåìåíò³â åëåìåíòîì  kknv ,  íå áàæàíî,
òîìó ùî äëÿ îá÷èñëåííÿ  kknv ,2  áóäå ïîòð³áåí åëåìåíò  kknv ),1(2 . Ùîá óñóíóòè
öåé íåäîë³ê áóäåìî îá÷èñëþâàòè åëåìåíò  kknv ),1(2  çà ôîðìóëîþ (2).

Ó òàêîìó âèïàäêó íåîáõ³äíèì º åëåìåíò  knv ,12 . Öåé åëåìåíò ìîæå áóòè
îá÷èñëåíèé çà ôîðìóëîþ (3). Ïðè öüîìó íàá³ð íåîáõ³äíèõ åëåìåíò³â áóäå
ðîçøèðåíèé åëåìåíòîì  kknv ,1 .

Åëåìåíòè  kknv ,12 , ... ,  knv ,32 ,  knv ,22  ìîæóòü áóòè îòðèìàí³ íà îñíîâ³ âæå
îá÷èñëåíèõ åëåìåíò³â  kknv ,12 ,  knv ,2 , ... ,  kknv ),3(2 ,  kknv ),2(2  çà ôîðìóëîþ (1).

Òàêèì ÷èíîì, äëÿ îá÷èñëåííÿ åëåìåíòó  knv ,2  íà êîæíîìó êðîö³ íåîáõ³äíî
âèçíà÷àòè òà çáåð³ãàòè íàá³ð ç 2k – 1 åëåìåíò³â.

Ñë³ä òàêîæ â³äçíà÷èòè, ùî â àëãîðèòì³, ÿêèé ðîçðîáëÿºòüñÿ, ³íäåêñ n
åëåìåíòó  kV -ïîñë³äîâí³ñò³ áóäå ïðèéìàòè âåëèê³ çíà÷åííÿ, òîìó äîö³ëüíî îäðàçó
óñ³ îïåðàö³¿ âèêîíóâàòè çà ìîäóëåì, òèì á³ëüøå, ùî ³ â ìåòîä³ àñèìåòðè÷íî-
ãî øèôðóâàííÿ îá÷èñëåííÿ áóäóòü âèêîíóâàòèñü íàä ÷èñëàìè âåëèêî¿ ðîçðÿä-
íîñò³.
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Ïîçíà÷èâøè l ÿê ïîòî÷íå çíà÷åííÿ ³íäåêñó åëåìåíòó  kV -ïîñë³äîâíîñò³, ìàºìî
òàêèé àëãîðèòì ïðèñêîðåíîãî îá÷èñëåííÿ åëåìåíò³â ö³º¿ ïîñë³äîâíîñò³ äëÿ
äîäàòíèõ n.

Ï. 1. Ïðîâåñòè ïî÷àòêîâó ³í³ö³àë³çàö³þ:  ti ;  1l ; ïðèñâî¿òè åëåìåíòàì
 kklv ,1 , ... ,  kklv ),2( ,  kklv ),1(  â³äïîâ³äí³ çíà÷åííÿ  

kV -ïîñë³äîâíîñò³.
Ï. 2.  1ii .
Ï. 3.  ll 2 .
Ï. 4. Îá÷èñëèòè íîâ³ çíà÷åííÿ  klv ,1 ,  klv , , ... ,  kklv ),3( ,  kklv ),2(  çà ìîäóëåì p,

âèêîðèñòîâóþ÷è (3).
Ï. 5. Îá÷èñëèòè åëåìåíò  kklv ),1(  çà ìîäóëåì p, âèêîðèñòîâóþ÷è (2).
Ï. 6. ßêùî  2k , òî îá÷èñëèòè åëåìåíòè  kklv ,1 ,  kklv ,2 , ... ,  klv ,3 ,  klv ,2  çà ìî-

äóëåì p, âèêîðèñòîâóþ÷è (1).
Ï. 7. ßêùî  0i , òî ïåðåéòè äî ï. 10.
Ï. 8.  1ll .

Ï. 9. Îá÷èñëèòè íîâ³ çíà÷åííÿ  kklv ,1 , ... ,  kklv ),2( ,  kklv ),1(  øëÿõîì ïðèñâîþ-

âàííÿ êîæíîìó ïîïåðåäíüîìó åëåìåíòó çíà÷åííÿ íàñòóïíîãî çà íèì åëåìåíòó
òà îá÷èñëåííÿ çà ìîäóëåì p îñòàííüîãî åëåìåíòó  kklv ,1  çà ôîðìóëîþ (1),
âèêîðèñòîâóþ÷è ò³ëüêè-íî îá÷èñëåí³ åëåìåíòè.

Ï. 10. ßêùî  01i , òî ïåðåéòè äî ï. 3, ³íàêøå çàâåðøèòè ðîáîòó àëãîðèòìó.
Òàêèì ÷èíîì, ïðåäñòàâëåíî, à òàêîæ îòðèìàíî àíàë³òè÷í³ çàëåæíîñò³ òà

àëãîðèòìè îá÷èñëåííÿ åëåìåíò³â  kV -ïîñë³äîâíîñò³. Öÿ ïîñë³äîâí³ñòü º îêðåìèì
âèïàäêîì á³ëüø óçàãàëüíåíî¿ ïîñë³äîâíîñò³, îñê³ëüêè çíà÷åííÿ á³ëüøîñò³ ïî-
÷àòêîâèõ åëåìåíò³â íóëüîâ³. ßêùî äîçâîëèòè, ùîá ö³ ïî÷àòêîâ³ åëåìåíòè ïðèéìàëè
áóäü-ÿê³ çíà÷åííÿ, òî îòðèìàºìî òàêèé âàð³àíò óçàãàëüíåíî¿ ïîñë³äîâíîñò³.

Íàçâåìî ïîñë³äîâí³ñòü ÷èñåë, ùî îá÷èñëþþòüñÿ çà ôîðìóëîþ

                                         kknknkkn ugugu ,1,1,                                        (5)

äëÿ ïî÷àòêîâèõ çíà÷åíü  1,0 gu k ,  2,1 gu k ,  3,2 gu k ,  ...  kkk gu ,1 ; äå g
1
, g

2
, g

3
, ... , gk –

ö³ë³ ÷èñëà; n ³ k – ö³ë³ äîäàòí³ ÷èñëà – Uk-ïîñë³äîâí³ñòþ.
Äëÿ áóäü-ÿêèõ ö³ëèõ äîäàòíèõ n, m òà k îòðèìàíî òàêó çàëåæí³ñòü

                         
 1

1
,,)2(1,),2(,

k

i
kiknkikmknkkmkmn uvguvu .                       (6)

Äëÿ áóäü-ÿêèõ ö³ëèõ äîäàòíèõ n òà k, òàêèõ ùî  kn , îòðèìàíî çàëåæí³ñòü,
ÿêà äîçâîëÿº îá÷èñëþâàòè åëåìåíòè Uk-ïîñë³äîâíîñò³ ò³ëüêè íà îñíîâ³ åëåìåíò³â
 

kV -ïîñë³äîâíîñò³

                                 
 1

1
,11,1,

k

i
kiniknkkn vggvgu .                             (7)

Ïðåäñòàâëåí³ ðåêóðåíòí³ ïîñë³äîâíîñò³, à òàêîæ îòðèìàí³ çàëåæíîñò³
äîçâîëÿþòü ðîçðîáèòè ìåòîä àñèìåòðè÷íîãî øèôðóâàííÿ ³íôîðìàö³¿ íà ¿õ îñíîâ³.
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Ðèñ. 1. Ïðîöåäóðà àñèìåòðè÷íîãî øèôðóâàííÿ íà îñíîâ³ åëåìåíò³â U
k
-ïîñë³äîâíîñòåé

Îïåðàö³ÿ çà ìîäóëåì â ïðîöåäóð³ øèôðóâàííÿ âèêîðèñòîâóºòüñÿ äëÿ
îáìåæåííÿ ðîçðÿäíîñò³ ÷èñåë, ÿê³ âèêîðèñòîâóþòüñÿ â àðèôìåòè÷íèõ îïåðàö³ÿõ
ö³º¿ ïðîöåäóðè.

Îá÷èñëåííÿ åëåìåíò³â  iau  òà  1,0 ki  äëÿ  çä³éñíþºòüñÿ çà ôîðìóëîþ (7)

íà îñíîâ³ åëåìåíò³â  kiav ,  òà  kibv ,  äëÿ  2),1( kki . Îá÷èñëåííÿ îñòàíí³õ ìîæå

Ìåòîä øèôðóâàííÿ ³íôîðìàö³¿ íà îñíîâ³ ðåêóðåíòíèõ  
kV  òà  kU -

ïîñë³äîâíîñòåé
Ðîçãëÿíåìî ìåòîä øèôðóâàííÿ, â ÿêîìó äëÿ çàáåçïå÷åííÿ íåîáîðîòíîñò³

ïåðåòâîðåíü ïðîïîíóºòüñÿ âèêîðèñòîâóâàòè àíàë³òè÷íó çàëåæí³ñòü (6). Íåîáî-
ðîòí³ñòü çã³äíî ö³º¿ çàëåæíîñò³ áàçóºòüñÿ íà òîìó, ùî îá÷èñëèòè åëåìåíò  kmnu , ,
çíàþ÷è åëåìåíòè  kinu ,  àáî  kimu ,  äëÿ  1,0 ki  áåç çíàííÿ â³äïîâ³äíî m àáî n
ïðàêòè÷íî íåìîæëèâî, òîáòî öå º îá÷èñëþâàëüíî ñêëàäíîþ çàäà÷åþ.

Ïðè öüîìó çàëåæí³ñòü (6), ÿêà çàáåçïå÷óº ìîæëèâ³ñòü îá÷èñëåííÿ åëåìåíòó
 kmnu ,  âèêîðèñòîâóþ÷è åëåìåíòè  

kV  òà Uk-ïîñë³äîâíîñòåé, äîçâîëÿº çðîáèòè öå
äâîìà øëÿõàìè: àáî âèêîðèñòîâóþ÷è åëåìåíòè  kimv , ,  2,1 ki , òà  kinu , ,
 1,0 ki , àáî âèêîðèñòîâóþ÷è åëåìåíòè  kinv , ,  2,1 ki , òà  kimu , ,  1,0 ki .
Çàâäÿêè öüîìó ìîæíà ðîçðîáèòè òàêèé ìåòîä àñèìåòðè÷íîãî øèôðóâàííÿ.

Ïðèéìà÷ âèïàäêîâèì ÷èíîì âèáèðàº ñåêðåòíèé êëþ÷ a ³ îá÷èñëþº â³äêðèòèé
êëþ÷  kiau , ,  1,0 ki , ÿêèé ïåðåäàº Ïåðåäàâà÷ó.

Ïåðåäàâà÷ ñïî÷àòêó âèáèðàº âèïàäêîâå ÷èñëî b òà îá÷èñëþº  kibu , ,  1,0 ki .
Ïîò³ì â³í îá÷èñëþº  kbau ,  çà ôîðìóëîþ (6) ³ îòðèìóº çàøèôðîâàíå ïîâ³äîìëåííÿ
y

2 
ÿê ðåçóëüòàò âèêëþ÷íîãî ÀÁÎ  kbau ,  ç â³äêðèòèì ïîâ³äîìëåííÿì M.

Îòðèìàâøè â³ä Ïåðåäàâà÷à  kibu , ,  1,0 ki  òà y
2
, Ïðèéìà÷ ñïî÷àòêó çà

äîïîìîãîþ ñâîãî ñåêðåòíîãî êëþ÷à a îá÷èñëþº  kabu , , à ïîò³ì äåøèôðóº â³äêðèòå
ïîâ³äîìëåííÿ, ÿê ðåçóëüòàò âèêëþ÷íîãî ÀÁÎ  kabu ,  ç  2y .

Ç îãëÿäó íà öå, ïðîöåäóðà àñèìåòðè÷íîãî øèôðóâàííÿ ³íôîðìàö³¿ ìîæå
ìàòè òàêèé âèãëÿä (ðèñ. 1).

 

 

 

 

 

 

 

 

 

 

 

  

k , p , ig , ki ,1  

   b  

   p  

ibu , 1,0 ki  

 
)mod(2 puMy ba  

 

    
a -   

   
  p  

iau , 1,0 ki  

 

  

  
)mod(2 puyM ab  
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çä³éñíþâàòèñü çà ðîçãëÿíóòèì âèùå àëãîðèòìîì ïðèñêîðåíîãî îá÷èñëåííÿ
åëåìåíò³â  

kV -ïîñë³äîâíîñò³.
Âèçíà÷èâøè íåîáõ³äí³ çàëåæíîñò³, ïðîöåäóðó òà àëãîðèòì îá÷èñëåííÿ

åëåìåíò³â ðåêóðåíòíèõ ïîñë³äîâíîñòåé, ïðîòîêîë àñèìåòðè÷íîãî øèôðóâàííÿ
³íôîðìàö³¿ áóäå ìàòè òàêèé âèãëÿä.

Ï. 1. Çàäàòè ïàðàìåòð k.
Ï. 2. Âèáðàòè p.
Ï. 3. Âèáðàòè g

1
, g

2
, ... , g

k
.

Ï. 4. Îïóáë³êóâàòè ïàðàìåòðè.
Ï. 5. Ïðèéìà÷ó âèáðàòè âèïàäêîâå ÷èñëî a-ñåêðåòíèé êëþ÷.
Ï. 6. Ïðèéìà÷ó îá÷èñëèòè  kiav , ,  2),1( kki , çà ìîäóëåì p, âèêîðèñòî-

âóþ÷è àëãîðèòì ïðèñêîðåíîãî îá÷èñëåííÿ åëåìåíò³â  
kV -ïîñë³äîâíîñò³.

Ï. 7. Ïðèéìà÷ó îá÷èñëèòè  kiav , ,  kki ,12 , çà ìîäóëåì p, âèêîðèñòîâóþ÷è
çàëåæí³ñòü (2) òà äàí³ îòðèìàí³ â ï. 6.

Ï. 8. Ïðèéìà÷ó îá÷èñëèòè â³äêðèòèé êëþ÷  ua i k, ,  1,0 ki , çà ìîäóëåì p,
âèêîðèñòîâóþ÷è çàëåæí³ñòü (7) òà äàí³, îòðèìàí³ â ïï. 6, 7.

Ï. 9. Ïðèéìà÷ó îïóáë³êóâàòè â³äêðèòèé êëþ÷.
Ï. 10. Ïåðåäàâà÷ó âèáðàòè âèïàäêîâå ÷èñëî  b –  ñåêðåòíèé êëþ÷.
Ï. 11. Ïåðåäàâà÷ó îá÷èñëèòè  kibv , ,  2),1( kki , çà ìîäóëåì p, âèêîðè-

ñòîâóþ÷è àëãîðèòì ïðèñêîðåíîãî îá÷èñëåííÿ åëåìåíò³â  
kV -ïîñë³äîâíîñò³.

Ï. 12. Ïåðåäàâà÷ó îá÷èñëèòè  kibv , ,  kki ,12 , çà ìîäóëåì p, âèêîðèñòî-
âóþ÷è çàëåæí³ñòü (2).

Ï. 13. Ïåðåäàâà÷ó îá÷èñëèòè  kibu , ,  1,0 ki , çà ìîäóëåì p, âèêîðèñòîâóþ÷è
çàëåæí³ñòü (7) òà äàí³, îòðèìàí³ â ïï. 11, 12.

Ï. 14. Ïåðåäàâà÷ó çàøèôðóâàòè ïîâ³äîìëåííÿ M çà ôîðìóëîþ

 )mod( ,2 puMy kba ,

äå  kbau ,  îá÷èñëþºòüñÿ, âèêîðèñòîâóþ÷è çàëåæí³ñòü (6).
Ï. 15. Ïåðåäàâà÷ó ïåðåäàòè îá÷èñëåí³  kibu , ,  1,0 ki , à òàêîæ y

2
 Ïðèéìà÷ó.

Ï. 16. Ïðèéìà÷ó äåøèôðóâàòè ïîâ³äîìëåííÿ M çà ôîðìóëîþ

 )mod( ,2 puyM kab ,

äå  kabu ,  îá÷èñëþºòüñÿ, âèêîðèñòîâóþ÷è çàëåæí³ñòü (6).
Ó ï. 2 ïðîòîêîëó ïðîâîäèòüñÿ âèá³ð ïàðàìåòðó p, ÿêèé º ìîäóëåì ïðè

îá÷èñëåííÿõ â ïðåäñòàâëåíîìó ïðîòîêîë³ òà âèçíà÷àº âåðõíþ ìåæó ä³àïàçîíó
÷èñåë, ùî îòðèìóþòüñÿ ï³ä ÷àñ öèõ îá÷èñëåíü.

Ó ï. 3 ïðîòîêîëó â³äáóâàºòüñÿ âèá³ð ïàðàìåòð³â g
i
,  i k1, . Îñê³ëüêè çíà÷åííÿ

áóäü-ÿêîãî ÷èñëà â ðîçðîáëåíîìó ïðîòîêîë³ îáìåæóºòüñÿ ïàðàìåòðîì p, âêàçàí³
ïàðàìåòðè ñë³ä âèáèðàòè â ä³àïàçîí³ [1, p – 1]. Ïðè öüîìó âèá³ð ìîæíà çä³éñíþâà-
òè çà äîïîìîãîþ áóäü-ÿêîãî ãåíåðàòîðà âèïàäêîâèõ ÷èñåë ó âêàçàíîìó ä³àïà-
çîí³.

Ïàðàìåòð k, êð³ì òîãî, ùî âèçíà÷àº ê³ëüê³ñòü ïî÷àòêîâèõ åëåìåíò³â
ðåêóðåíòíèõ  

kV  òà U
k
-ïîñë³äîâíîñòåé, ùå é âïëèâàº íà ñêëàäí³ñòü îá÷èñëåíü

çã³äíî àíàë³òè÷íî¿ çàëåæíîñò³ (3) â àëãîðèòì³ ïðèñêîðåíîãî îá÷èñëåííÿ åëåìåíò³â
 

kV -ïîñë³äîâíîñò³ òà çã³äíî çàëåæíîñòåé (6), (7) â ìåòîä³ àñèìåòðè÷íîãî
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øèôðóâàííÿ ³íôîðìàö³¿. Âïëèâ â³äáóâàºòüñÿ òàêèì ÷èíîì, ùî ÷èì á³ëüøå
ïàðàìåòð k, òèì á³ëüøå ñêëàäí³ñòü îá÷èñëåíü çà öèì ìåòîäîì.

Âèçíà÷èìî òåïåð îá÷èñëþâàëüíó ñêëàäí³ñòü ïðåäñòàâëåíîãî ïðîòîêîëó
àñèìåòðè÷íîãî øèôðóâàííÿ ³íôîðìàö³¿.

Îñíîâí³ îá÷èñëåííÿ â ïðîòîêîë³ Ïðèéìà÷ âèêîíóº ó ïï. 6–8, 16, à Ïåðåäàâà÷
â ïï. 11–14. Ïðè öüîìó, êð³ì îïåðàö³é äîäàâàííÿ, â³äí³ìàííÿ òà ìíîæåííÿ, Ïå-
ðåäàâà÷ ³ Ïðèéìà÷ â³äïîâ³äíî â ïóíêòàõ 14 òà 16 âèêîíóþòü îïåðàö³þ âèêëþ÷íå
ÀÁÎ.

Ñêëàäí³ñòü âèêîíàííÿ ï. 6 ç áîêó Ïðèéìà÷à, ÿê ³ ï. 11 ç áîêó Ïåðåäàâà÷à,
âèçíà÷àºòüñÿ ñêëàäí³ñòþ ïðèñêîðåíîãî îá÷èñëåííÿ åëåìåíò³â  kinv ,  äëÿ
 2),1( kki , äëÿ äîäàòíèõ çíà÷åíü n.

Îñê³ëüêè ïîâ³äîìëåííÿ M çàçâè÷àé ðîçáèâàþòü íà ïåâíå ÷èñëî Q ÷àñòèí
M

1
, M

2
, ..., M

Q
 ô³êñîâàíîãî ðîçì³ðó, êîæíà ç ÿêèõ øèôðóºòüñÿ îêðåìî, òî Ïåðåäàâà÷

áóäå âèêîíóâàòè  ðàç³â ïóíêòè 11–14, à Ïðèéìà÷ – ï. 16. Îòæå, â Q ðàç³â çðîñòå
³ ñêëàäí³ñòü âèêîíàííÿ âêàçàíèõ ïóíêò³â.

Íå âàæêî ïîì³òèòè, ùî Ïåðåäàâà÷ ³ Ïðèéìà÷ âèêîíóþòü çà àëãîðèòìîì
ïðèñêîðåíîãî îá÷èñëåííÿ åëåìåíò³â  kV -ïîñë³äîâíîñò³ îäíàêîâó ê³ëüê³ñòü àðèôìå-
òè÷íèõ îïåðàö³é íàä âåëèêèìè ÷èñëàìè. Ñêëàäí³ñòü îá÷èñëåíü çà àëãîðèòìîì
ïðèñêîðåíîãî îá÷èñëåííÿ åëåìåíò³â  

kV -ïîñë³äîâíîñò³ íà ïðèêëàä³ Ïðèéìà÷à
âèçíà÷àºòüñÿ ñêëàäí³ñòþ îá÷èñëåíü çà ìîäóëåì p åëåìåíò³â  va i k, ,  i k k( ),1 2 ,
åëåìåíò³â  va i k, ,  i k k2 1, , çà ôîðìóëîþ (2), åëåìåíò³â  ua i k, ,  i k0 1,  çà
ôîðìóëîþ (7), òà åëåìåíòó  ub a k,  çà ôîðìóëîþ (6). Îá÷èñëåííÿ ïåðøîãî íàáîðó
åëåìåíò³â áóäå ñêëàäàòè ïðèáëèçíî  H q H k k k k2 2 26 3 3[ ( ) ( )]  îïåðàö³é íàä
ìàøèííèìè îäèíèöÿìè ³íôîðìàö³¿, äå H – ê³ëüê³ñòü ìàøèííèõ îäèíèöü ³íôîð-
ìàö³¿ äëÿ çáåð³ãàííÿ âåëèêîãî ÷èñëà, q – ê³ëüê³ñòü ðîçðÿä³â ìàøèííî¿ îäèíèö³
³íôîðìàö³¿.

Îá÷èñëåííÿ ³íøèõ åëåìåíò³â  
kV  òà Uk-ïîñë³äîâíîñòåé çà ìîäóëåì p çà

ôîðìóëàìè (2), (6) òà (7) ïîòðåáóº âèêîíàííÿ ïðèáëèçíî  k k2 4  ìíîæåíü,  k2

äîäàâàíü òà k â³äí³ìàíü íàä ìàøèííèìè îäèíèöÿìè ³íôîðìàö³¿. Âðàõîâóþ÷è
îö³íêè ñêëàäíîñò³ âèêîíàííÿ àðèôìåòè÷íèõ îïåðàö³é çà ìîäóëåì íàä ÷èñëàìè
âåëèêî¿ ðîçðÿäíîñò³, ñêëàäí³ñòü îá÷èñëåíü çà ôîðìóëàìè (2), (6) òà (7) áóäå
ñêëàäàòè ïðèáëèçíî  6 1 4 2 1 3 12 2H H k k Hk H Hk H( )( ) ( ) ( )  îïåðàö³é íàä
ìàøèííèìè îäèíèöÿìè ³íôîðìàö³¿. Ç îãëÿäó íà òå, ùî ï³ä ÷àñ ðåàë³çàö³¿
êðèïòîãðàô³÷íèõ ìåòîä³â â ñó÷àñíèõ êîìï’þòåðíèõ ñèñòåìàõ îïåðóþòü êëþ÷àìè,
ùî ìàþòü ðîçì³ð 1024 ³ á³ëüøå ðîçðÿä³â ( Hq 1024), îòðèìàíà îö³íêà áóäå çíà÷íî
ìåíøîþ çà îö³íêó ñêëàäíîñò³ îá÷èñëåííÿ íàáîðó åëåìåíò³â  va i k, ,  i k k( ),1 2 ,
à òîìó ìîæå íå âðàõîâóâàòèñü ó çàãàëüí³é îö³íö³ ñêëàäíîñò³ âñüîãî ïðîòîêîëó
àñèìåòðè÷íîãî øèôðóâàííÿ.

Âðàõîâóþ÷è âèùåñêàçàíå, îòðèìàíî òàê³ ì³í³ìàëüí³ òà ìàêñèìàëüí³ îö³íêè
ñêëàäíîñò³ äëÿ ðîçãëÿíóòîãî ïðîòîêîëó àñèìåòðè÷íîãî øèôðóâàííÿ, ÿê³ ïðåäñòàâ-
ëåíî ÿê ê³ëüê³ñòü îïåðàö³é íàä ìàøèííèìè îäèíèöÿìè ³íôîðìàö³¿

 ]76)2(4[3]83918)13(12[ 22
min kkHHkkkkkHQHS ,

 )]3(3)(6[)]3(3)(6[ 222222
max kkkkHqHkkkkHqQHS .

Àíàë³ç ñêëàäíîñò³ îá÷èñëåíü ïîêàçàâ, ùî îá÷èñëåííÿ ïåâíîãî åëåìåíòó  kU -
ïîñë³äîâíîñò³ ìàº òîé æå ïîðÿäîê, ùî ³ ñêëàäí³ñòü ï³äíåñåííÿ äî çàäàíîãî ñòåïåíÿ.
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Äëÿ ïîð³âíÿííÿ îòðèìàíèõ îö³íîê ñêëàäíîñò³ ïðåäñòàâëåíîãî ïðîòîêîëó
àñèìåòðè÷íîãî øèôðóâàííÿ ç àíàëîã³÷íèìè îö³íêàìè â³äîìîãî ïðîòîêîëó
àñèìåòðè÷íîãî øèôðóâàííÿ çà àíàëîã âçÿòî ïðîòîêîë øèôðóâàííÿ Åëü-Ãàìàëÿ.
Ïðè öüîìó äëÿ îö³íþâàííÿ â³äîìîãî ïðîòîêîëó âèêîðèñòîâóâàëèñü îö³íêè
ñêëàäíîñò³ àëãîðèòì³â âèêîíàííÿ àðèôìåòè÷íèõ îïåðàö³é ç âåëèêèìè ÷èñëàìè
çà ìîäóëåì, ùî ³ äëÿ ïðåäñòàâëåíîãî ïðîòîêîëó øèôðóâàííÿ. Ó ðåçóëüòàò³ îö³íêè
ñêëàäíîñò³ ìàþòü òàêèé âèãëÿä

 )1(6)1(18 22
min HqHHqQHS ,

 )1(12)1(36 22
max HqHHqQHS .

Àíàë³ç îòðèìàíèõ îö³íîê ïîêàçóº, ùî ì³í³ìàëüíà îö³íêà ñêëàäíîñò³
ïðåäñòàâëåíîãî ïðîòîêîëó àñèìåòðè÷íîãî øèôðóâàííÿ äëÿ  100Q  ìåíøà í³æ
äëÿ â³äîìîãî ïðèáëèçíî ó 102 ðàç³â. Ïðè öüîìó ìàêñèìàëüíà îö³íêà ñêëàäíîñò³
ïðåäñòàâëåíîãî ïðîòîêîëó äëÿ  100Q  ìàéæå çá³ãàºòüñÿ ç â³äîìèì äëÿ k=2 ³
á³ëüøà í³æ â³äîìîãî ïðèáëèçíî ó 300 ðàç³â äëÿ k=3. Îñê³ëüêè äëÿ k=2 ì³í³ìàëüíà
îö³íêà íàáàãàòî ìåíøà, à ìàêñèìàëüíà çá³ãàºòüñÿ, òî ìîæíà î÷³êóâàòè, ùî ñåðåäíÿ
îö³íêà ïðåäñòàâëåíîãî ïðîòîêîëó àñèìåòðè÷íîãî øèôðóâàííÿ áóäå ìåíøîþ í³æ
äëÿ â³äîìîãî äëÿ öüîãî çíà÷åííÿ ïîðÿäêó ïîñë³äîâíîñò³.

Ïðîâåäåíî äîñë³äæåííÿ êðèïòîñò³éêîñò³ ïðåäñòàâëåíîãî ìåòîäó àñèìåòðè÷-
íîãî øèôðóâàííÿ íà îñíîâ³ ðåêóðåíòíèõ ïîñë³äîâíîñòåé. Äîñë³äæåííÿ ïîêàçàëî,
ùî ïðåäñòàâëåíèé ìåòîä ìàº òàêèé ñàìèé ð³âåíü êðèïòîñò³éêîñò³, ùî é â³äîì³
àíàëîãè ³ ìåòîä Åëü-Ãàìàëÿ çîêðåìà.

Âèñíîâêè
Ðîçãëÿíóòî ðåêóðåíòí³  kV  òà Uk-ïîñë³äîâíîñò³, à òàêîæ îòðèìàíî çàëåæíîñò³

äëÿ öèõ ïîñë³äîâíîñòåé, íà îñíîâ³ ÿêèõ çàïðîïîíîâàíî ìåòîä àñèìåòðè÷íîãî
øèôðóâàííÿ ³íôîðìàö³¿.

Ïðîâåäåíî îö³íþâàííÿ ñêëàäíîñò³ îá÷èñëåíü çà öèì ìåòîäîì ³ éîãî òåîðåòè÷-
íî¿ êðèïòîñò³éêîñò³, à òàêîæ ïîð³âíÿííÿ îòðèìàíèõ îö³íîê ç â³äîìèì ìåòîäîì
Åëü-Ãàìàëÿ. Ïîêàçàíî, ùî ðîçãëÿíóòèé ìåòîä ìàº çà ïåâíèõ óìîâ ìåíøó ñêëàä-
í³ñòü îá÷èñëåíü ó ïîð³âíÿíí³ ç â³äîìèì ìåòîäîì ³ ïðè öüîìó çàáåçïå÷óº òàêèé
ñàìèé ð³âåíü êðèïòîñò³éêîñò³, ÿê ³ â³äîìèé ìåòîä. Êð³ì òîãî, çàïðîïîíîâàíèé
ìåòîä äîçâîëÿº âñòàíîâëþâàòè íåîáõ³äíó êðèïòîñò³éê³ñòü ó çàëåæíîñò³ â³ä
ïàðàìåòðó k, òîáòî ³ñíóº ìîæëèâ³ñòü çá³ëüøåííÿ êðèïòîñò³éêîñò³ ³ç çá³ëüøåííÿì
öüîãî ïàðàìåòðó.
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