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У статті розглянуто дослідження комбінації вітчизняних радіонепрозорих 
тканин Н1~Н2~НЗ з розташуванням волокон вертикально-горизонтально-гори-
зонтально. Проведено порівняння досліджуваної комбінації з комбінацією тканин 
Н1 ~Н2~НЗ з розташуванням волокон горизонтально-вертикально-горизонтально. 

Ключові слова: радіонепрозорі тканини, інформаційна безпеки електронних 
систем, екранування приміщень. 

В статье рассмотрено исследование комбинации отечественных радионе-
прозрачных тканей Н1-Н2-НЗ с расположением волокон вертикально-гори-
зонтально-горизонтально. Проведено сравнение исследуемой комбинации с комби-
нацией тканей Н1-Н2-НЗ с расположением волокон горизонтально-вертикально -
горизонтально. 

Ключевые слова: радионепрозрачные ткани, информационная безопасность 
электронных систем, экранирование помещений. 

In this paper we study the combination of local shielding fabric H1-H2-H3 with 
an arrangement of fibers vertically-horizontally-horizontally. Also, a comparison of the 
investigated combination with a combination of H1-H2-H3 with an arrangement of 
fibers horizontally-vertically-horizontally is carried out. 

Keywords: radio opaque fabrics, information safety of electronic systems, shield-
ing of premises. 

Телекомунікаційні системи (TKC) є однією з основних складових сучасного 
інформаційного суспільства. Електронні системи, побудовані на базі ТКС, застосо-
вуються в усіх сферах діяльності людини, держави і суспільства. Військові, еконо-
мічні відомості та інша важлива інформація мають високу класифікацію секрет-
ності і повинні бути захищені від несанкціонованого перехоплення або навмисних 
деструктивних електромагнітних впливів. Тому особливе значення відіграють 
питання інформаційної безпеки електронних систем. 

Одним з напрямів електромагнітного захисту таких систем є захист їх 
технічних засобів від зовнішніх електромагнітних впливів по ефіру і захисту від 
витоку інформації по каналу побічних електромагнітних випромінювань (ПЕМВ). 
Основним методом захисту є екранування приміщень, в яких розташовані технічні 
засоби об'єкта [1]. 

При вирішенні завдання локального екранування окремих приміщень об'єкта 
застосовують традиційні методи і засоби, зокрема екрановані кабіни, виготовлені 
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^ з металу або металізованих тканин. Проте з урахуванням зовнішніх електромаг-
^ нітних впливів по ефіру для протяжних і розгалужених технічних систем, розне-
се сених по всьому об'єкту, таке застосування стає практично нездійсненним 
§ [2]. 
^ Одним із сучасних напрямів реалізації екранів є використання радіонепро-
щ зорих гнучких матеріалів [1, 3]. 
^ Відомі російські аналоги радіонепрозорих тканин, зокрема, поліефірні ткани-
<; ни типу 1П-НЗ "Метакрон" з нікелевим покриттям, радіоекрануючі тканини 
д- "РІКМА", Аагопіа Х-Бгеаш, Аагопіа Х-Бгеаш+ [4,5]. Також вдосконаленням ек-
^ рануючих тканин займаються і інші провідні країни світу, зокрема США, Китай 
О та інші [б, 7]. 

Незважаючи на достатньо прийнятні властивості екранів, слід відзначити 
певні недоліки, які виникають в екрануючих конструкціях [8], зокрема створення 
додаткових каналів витоку інформації. 

В Україні відомі радіонепрозорі тканини вітчизняного виробництва НІ, 
Н2, НЗ, кожну з яких було окремо досліджено [9,10]. Певний інтерес викликає 
використання таких тканин у різних комбінаціях. Так, було проведено дослід-
ження комбінацій радіонепрозорих тканин Н 1 - Н 2 - Н З у випадку розташування 
волокон горизонтально-вертикально-горизонтально [11]. Результати показали, 
що в діапазоні частот 750-1170 МГц та 1330-1450 МГц коефіцієнт екранування 
має значення більше 10. При цьому його максимальне значення 21 раз забез-
печується на частоті 1100 МГц [11]. Однак певний інтерес становить дослідження 
іншої комбінації тканин Н 1 - Н 2 - Н З з розташуванням волокон вертикально-
горизонтально-горизонтально (В - Г- Г). 

У роботі досліджено технічні характеристики комбінації радіонепрозорих 
тканин Н 1 - Н 2 - Н З з розташуванням волокон вертикально-горизонтально-гори-
зонтально. Визначено коефіцієнт екранування напруженості електричного поля 
як відношення напруженості поля в точці вимірювання без використання тканин 
до напруженості поля з використанням тканин. 

Фізична природа ефекту екранування електромагнітного поля 
Розглянемо процес екранування електромагнітного поля при падінні плоскої 

хвилі на нескінченно протяжну металеву пластину товщиною сі, що знаходиться 
в повітрі (рис. 1) [12]. У цьому випадку на межі розділу двох середовищ з різними 
електрофізичними характеристиками (повітря-метал і метал-повітря) хвиля 
зазнає відбиття і заломлення, а в товщі екрана, зважаючи на його провідні власти-
вості, відбувається часткове поглинання енергії електромагнітного поля. Таким 
чином, електромагнітна хвиля при взаємодії з екраном відбивається від його по-
верхні, частково проникає в стінку екрана, зазнає поглинання в матеріалі екрана, 
багато разів відбивається від стінок екрана і, в кінцевому результаті, частково 
проникає в область екранування [13]. Як наслідок, загальна ефективність екра-
нування (величина втрат енергії електромагнітної хвилі) металевою пластиною 
визначається сумою втрат за рахунок поглинання (загасання) енергії у товщі 
матеріалу А , відбиття енергії від границь розділу зовнішнє середовище-метал 
і метал-екранована область Аотр і багаторазових внутрішніх відбиттів в стінках 
екрана А 

мотр 

Аг-І = А + А + А /п 
[є)/)] погл отр мотр' V1) 
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Втрати на поглинання пов'язані з поверхневим ефектом в провідниках, що 
призводить до експоненціального зменшення амплітуди електричних і магнітних 
полів, які проникають у металевий екран. Це зумовлено тим, що струми, індуко-
вані в металі, викликають втрати і нагрівання екрана [14]. 

Екран 

Зовнішнє 
середовище 

Область 
екранування 

Рисунок 1. Екранування електромагнітного поля металевим екраном 

Глибина проникнення д визначається як величина, зворотна коефіцієнту 
згасання і залежить від частоти: чим більше частота, тим менша глибина про-
никнення. У НВЧ діапазоні глибина проникнення в металах має малу величину 
і тим менша, чим більша провідність металу і його магнітна проникність. 
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де /л - абсолютна магнітна проникність матеріалу екрана; 
/ - частота електромагнітного поля; 
а - питома провідність матеріалу екрана. 

Вираз для визначення втрат на поглинання екраном товщиною може бути 
представлений у такому вигляді: 

А = 8 , 6 8 * 1 ^ = 8,68*. (3) 
погл А/ 2 О 

З огляду на вираз (3), можна сказати, що втрати на поглинання зростають 
пропорційно товщині екрану, магнітній проникності та питомій провідності ма-
теріалу, а також частоті електромагнітного поля. 

Втрати на відбиття на межі розділу двох середовищ пов'язані з різними 
значеннями повних характеристичних опорів цих середовищ. При проходженні 
хвилі через екран вона зустрічає на своєму шляху дві границі розділу: повітря-
метал і метал-повітря. 

Хоча електричне і магнітне поля відбиваються від кожної границі по-різному, 
сумарний ефект після проходження обох границь однаковий для обох складових 
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поля [12]. При цьому найбільше відбиття при вході хвилі в екран (на першій 
границі розділу) випадає на електричну складову поля, а при виході з екрану 
(на другій границі розділу) найбільше відбиття випадає на магнітну складову 
поля. Для металевих екранів втрати на відбиття визначаються виразом: 

А =20І2 
отр 

94,25 сг 

со/и (4) 

Таким чином, великимим є втрати на відбиття біля екрану, виготовленого 
з матеріалу, який має високу провідність і низьку магнітну проникність. 

Втрати на багаторазові відбиття в стінках екрану пов'язані з хвильовими 
процесами в товщі екрану й, головним чином, визначаються відбиттям від його 
границь. Для електричних полів майже вся енергія падаючої хвилі відбивається 
від першої границі (повітря-метал) і лише невелика її частина проникає в екран. 
Тому багаторазовими відбиттями всередині екрану для електричних полів можна 
знехтувати [13]. 

Для магнітних полів велика частина падаючої хвилі проходить в екран, го-
ловним чином, відбиваючись тільки на другій границі (метал-повітря), тим 
самим створюючи передумови до багаторазових відбиттів між стінками екрана. 
Коефіцієнт Лмотр багаторазового відбиття для магнітних полів в екрані з товщиною 
стінки при глибині проникнення 8 дорівнює: 

А =20 
мотр 

1 - е х р 
2сІ \\ 

V сг ) ) 
(5) 

Величина Амотр має від'ємне значення, тобто багаторазові відбиття в товщі 
екрану погіршують ефективність екранування [14]. Аналіз показав, що зменшення 
ефективності можна не враховувати у випадках, коли на цій частоті виконується 
умова сі > 8, але ним не можна знехтувати при застосуванні тонких екранів, 
коли товщина екрану менша від глибини проникнення поля, тобто сі <8. 

Дослідження комбінації Н1-Н2-НЗ для випадку розташування волокон 
в-г-г 

У роботі "Дослідження перших вітчизняних радіонепрозорих тканин" [9] 
було запропоновано установку та методику дослідження радіонепрозорих тканин. 
Установка складається з генератора сигналів, випромінювальної антени, вимірю-
вальної антени, аналізатора спектра. Вимірювання необхідно проводити в такій 
послідовності. Спочатку вимірюється напруженість електричного поля випромі-
нювальної антени в діапазоні досліджуваних частот без тканин. Далі випроміню-
вальна антена екранується тканинами і аналогічно проводяться вимірювання. 

Дослідження комбінації трьох тканин Н1-Н2-НЗ для випадку розташування 
волокон вертикально-горизонтально-горизонтально (В-Г-Г) проводилось за 
до-помогою описаної установки в діапазоні частот 50 МГц - 2 ГГц. 

На основі розглянутої методики проведено дослідження комбінації трьох тка-
нин за напрямом волокон; вертикально-горизонтально-горизонтально (В-Г-Г), 
як зображено на рис. 2. 

Екранувальні властивості тканин визначаються питомим вмістом металізова-
них ниток у волокнах тканини. Характер взаємного розташування ниток у вигляді 
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решітки зумовлює здатність тканини захищати від електромагнітного випроміню-
вання різних поляризацій. Дотепер у нас в країні було розроблено два типи за-
хисної тканини: з відкритою і прихованою металізацією. 
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Рисунок 2. Розташування трьох тканин для випадку В-Г-Г 

Тканина першого типу виготовляється з ниток, на які накручується металева 
фольга. Сплетена з таких ниток тканина має металевий блиск. Хоча деякі тканини 
мають достатні екранувальні властивості, вони не знайшли широкого застосування. 

Захисна тканина другого типу має приховану металізацію. У цьому випадку 
тонка міцна мікропроволока вплітається в середину нитки. Виготовлена з таких 
ниток тканина не має недоліків, притаманних тканині з відкритою металізацією, 
і за зовнішнім виглядом не відрізняється від звичайної тканини. 

Результати досліджень комбінації трьох тканин Н 1 - Н 2 - Н З для випадку 
розташування волокон В-Г-Г представлено в таблиці 1. 

Таблиця 1 

Результати дослідження трьох тканин для випадку В - Г - Г 

Частота 
(МГц) 

Напруженість поля (дБмкВ/м) Коеф.екранування Частота 
(МГц) Без тканини 3 тканиною разів ДБ 

50 106,3 104,4 1,245 1,9 
100 101,5 100,1 1,175 1,4 
200 94,5 100,1 0,525 -5,6 
300 91,7 93,8 0,785 -2,1 
400 99,8 91 2,754 8,8 
500 103,5 91,2 4,121 12,3 
600 104,8 98,9 1,972 5,9 
700 106,1 87,8 8,222 18,3 
800 103,1 79,9 14,454 23,2 
900 96,9 64,7 40,738 32,2 
1000 90,2 71,2 8,913 19 
1100 93,5 72,7 10,965 20,8 
1200 89,5 84,5 1,778 5 
1300 98,2 88,4 3,09 9,8 
1400 91,9 83,5 2,63 8,4 
1500 82,9 90 0,442 -7,1 
1600 90,8 76,2 5,37 14,6 
1700 79,9 67,2 4,315 12,7 
1800 87 62,5 16,788 24,5 
1900 88,7 81,2 2,371 7,5 
2000 86,9 74,7 4,074 12,2 
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Проведений аналіз даних, які наведені в таблиці 1, показав, що на певних 
частотах (зокрема 200 МГц, 300 МГц, 1500 МГц) коефіцієнт екранування має 
значення менше одиниці, що свідчить про підсилення поля. Це явище можна 
пояснити спрямовуючими властивостями тканин у напрямі вимірювальної ан-
тени. 

Зростання коефіцієнта екранування спостерігається на частоті 900 МГц і 
1800 МГц. У діапазоні частот від 50 МГц до 650 МГц його значення є незначним: 
змінюється від 1 до 4 разів. Також у діапазоні частот від 1200 МГц до 1550 МГц 
спостерігається зменшення значення коефіцієнта екранування. 

На рис. З наведено графіки залежності коефіцієнта екранування поля 
комбінації радіонепрозорих тканин Н 1 - Н 2 - Н З для випадку розташування 
волокон В-Г-Г, які наочно представляють результати, наведені в таблиці 1. 

500 1000 

Частота, МГц 

1500 2000 

Рисунок 3. Залежність коефіцієнта екранування від частоти для випадку В-Г-Г 

Аналіз графіка на рис. З показав те, що, якщо обмежитись значенням коефіцієнта 
екранування, який дорівнює 10, то використання комбінації радіонепрозорих тка-
нин НІ, Н2, НЗ у випадку В-Г-Г забезпечує таке значення коефіцієнта екра-
нування в діапазоні частот 750-990 МГц, 1740-1850 МГц. Максимальне значення 
коефіцієнта екранування досягається на частоті 900 МГц і становить 40,7. 

Враховуючи отримані при дослідженні результати, можна вести мову про до-
цільність використання комбінації тканин Н 1 - Н 2 - Н З з розташуванням волокон 
В-Г-Г для блокування витоку мовної інформації з приміщення через радіозаклад-
ні пристрої, які використовують для передавання в частотному діапазоні стандарту 
СБМ-ЭОО 890-960 МГц. У цьому діапазоні частот коефіцієнт екранування має 
значення більше від 20. 

Проведено експериментальні дослідження комбінації перших вітчизняних 
радіонепрозорих тканин НІ, Н2 та НЗ для випадку розташування волокон В - Г -
Г. Результати досліджень показали, що, на відміну від комбінації Н1-Н2-НЗ з роз-
ташуванням волокон Г-В-Г, в якій максимальний коефіцієнт екранування становив 
21, у комбінації Н1-Н2-НЗ з розташуванням волокон В-Г-Г він дорівнює 40,7. 

Якщо ж порівняти діапазони частот, значення коефіцієнта екранування в 
яких більші від 10, то в досліджуваній комбінації ці діапазони є трохи вужчими, 
на відміну від комбінації Н 1 - Н 2 - Н З з розташуванням волокон Г-В-Г. 
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Необхідно зазначити також те, що максимальне значення коефіцієнта екрану- у 
вання для досліджуваної комбінації спостерігалось на частоті 900 МГц, а не на W 
1100 МГц, як у Н1-Н2-НЗ з розташуванням волокон Г-В-Г. Відповідно, більший рц 
коефіцієнт підсилення на частоті 900, а не на 1100 МГц дозволить розширити q 
галузь використання комбінації радіонепрозорих тканин Н 1 - Н 2 - Н З з розташу- ^ 
ванням волокон В-Г-Г. щ 
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