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Ðàçðàáîòàíû îñíîâû íîâîãî ïîäõîäà ê ðåøåíèþ çàäà÷è âûÿâëåíèÿ è ëîêàëè-
çàöèè ôàëüñèôèêàöèè öèôðîâîãî èçîáðàæåíèÿ, áàçèðóþùåãîñÿ íà àíàëèçå ìàê-
ñèìàëüíûõ ñèíãóëÿðíûõ ÷èñåë áëîêîâ ñîîòâåòñòâóþùèõ ìàòðèö.

Êëþ÷åâûå ñëîâà: ôàëüñèôèêàöèÿ, ñèíãóëÿðíûå ÷èñëà, öèôðîâîå èçîáðàæåíèå.

Ðîçðîáëåíî îñíîâè íîâîãî ï³äõîäó äî ðîçâ’ÿçàííÿ çàäà÷³ âèÿâëåííÿ òà ëîêàë³çàö³¿
ôàëüñèô³êàö³¿ öèôðîâîãî çîáðàæåííÿ, ùî áàçóºòüñÿ íà àíàë³ç³ ìàêñèìàëüíèõ ñèí-
ãóëÿðíèõ ÷èñåë áëîê³â â³äïîâ³äíèõ ìàòðèöü.

Êëþ÷îâ³ ñëîâà: ôàëüñèô³êàö³ÿ, ñèíãóëÿðí³ ÷èñëà, öèôðîâå çîáðàæåííÿ.

The fundamentals of a new approach to the problem of falsification detection and
localization in digital images, based on the analysis of the maximum singular values of
the blocks of the corresponding matrices, are considered.

Keywords: falsification, singular values, digital image.

Ðàçâèòèå ïîäõîäîâ ê ðåøåíèþ ïðîáëåìû çàùèòû èíôîðìàöèè øëî ïî ïóòè
îò îáåñïå÷åíèÿ çàùèòû ÷èñòî ôîðìàëüíûìè ìåõàíèçìàìè, ñîäåðæàùèìè, ãëàâíûì
îáðàçîì, òåõíè÷åñêèå è ïðîãðàììíûå ñðåäñòâà â ðàìêàõ ÎÑ è ÑÓÁÄ, ÷åðåç âû-
äåëåíèå óïðàâëÿþùåãî êîìïîíåíòà, ÿäðà áåçîïàñíîñòè, è ðàçâèòèå íåôîðìàëüíûõ
ñðåäñòâ çàùèòû ê ôîðìèðîâàíèþ âçãëÿäà íà çàùèòó êàê íà íåïðåðûâíûé ïðîöåññ,
ê ðàçâèòèþ ñòàíäàðòîâ íà çàùèòó èíôîðìàöèè, óñèëåíèþ òåíäåíöèè àïïàðàòíîé
ðåàëèçàöèè ôóíêöèé çàùèòû, ôîðìèðîâàíèþ âûâîäà î âçàèìîñâÿçè çàùèòû
èíôîðìàöèè, àðõèòåêòóðû ñèñòåì îáðàáîòêè äàííûõ è òåõíîëîãèè èõ ôóíêöèî-
íèðîâàíèÿ, ê ôîðìèðîâàíèþ ñèñòåìíîãî êîìïëåêñíîãî ïîäõîäà ê èíôîðìà-
öèîííîé áåçîïàñíîñòè, ÿâëÿþùåãîñÿ îïðåäåëÿþùèì íà ñîâðåìåííîì ýòàïå ðàç-
âèòèÿ [1, 2].

Øèðîêîìàñøòàáíîå èñïîëüçîâàíèå âû÷èñëèòåëüíîé òåõíèêè, ïðèìåíåíèå
öèôðîâûõ ñèãíàëîâ âî âñåõ îáëàñòÿõ ÷åëîâå÷åñêîé äåÿòåëüíîñòè, ïîñëåäíèå óñ-
ïåõè â ñîçäàíèè, ðàçâèòèè è îáùåäîñòóïíîñòü ðåäàêòèðóþùåãî öèôðîâûå ñèãíàëû
ïðîãðàììíîãî îáåñïå÷åíèÿ (Adobe Photoshop, Adobe Illustrator, Adobe Flash,
CorelDRAW è äð.) òðåáóþò îáÿçàòåëüíîãî âêëþ÷åíèÿ â ñîâðåìåííóþ êîìïëåêñ-
íóþ ñèñòåìó èíôîðìàöèîííîé áåçîïàñíîñòè ìåòîäîâ ïðîâåðêè ïîäëèííîñòè
öèôðîâûõ èçîáðàæåíèé (ÖÈ), âèäåî, àóäèî, à òàêæå ìåòîäîâ è àëãîðèòìîâ
îáíàðóæåíèÿ è ëîêàëèçàöèè èõ ôàëüñèôèêàöèè [3–6].

Ðåøåíèþ ýòèõ âîïðîñîâ ñåãîäíÿ óäåëÿåòñÿ ìíîãî âíèìàíèÿ, îäíàêî ìåòîäû,
èíôîðìàöèÿ î êîòîðûõ äîñòóïíà èç îòêðûòîé ïå÷àòè, íå ëèøåíû ñóùåñòâåííûõ
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ІЇ íåäîñòàòêîâ: ìíîãèå íå èìåþò ïîä ñîáîé ñòðîãîé ìàòåìàòè÷åñêîé áàçû [7, 8],
íåêîòîðûå îïèðàþòñÿ ëèøü íà ñïåöèôè÷åñêèå âîçìîæíîñòè èñïîëüçóåìûõ äëÿ
ïîëó÷åíèÿ öèôðîâûõ ñèãíàëîâ òåõíè÷åñêèõ ñðåäñòâ [9].

Â ïîñëåäíåå âðåìÿ áûëè ïðåäëîæåíû íîâûå ïîäõîäû ê ðåøåíèþ ðàññìàòðè-
âàåìîé çàäà÷è: òåõíèêà, îñíîâàííàÿ íà îöåíêå ìåñòîïîëîæåíèÿ èñòî÷íèêà ñâåòà
[10]; ìåòîäû, êîòîðûå îñíîâàíû íà âûÿâëåíèè ðåçóëüòàòîâ ýëåìåíòàðíûõ îïå-
ðàöèé îáðàáîòêè ñèãíàëà, èñïîëüçóåìûõ ïðè åãî ôàëüñèôèêàöèè [8], ýôôåêò
äâîéíîãî êâàíòîâàíèÿ [11], îáùèé ïîäõîä ê àíàëèçó ñîñòîÿíèÿ è òåõíîëîãèè
ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííûõ ñèñòåì, áàçèðóþùèéñÿ íà  òåîðèè âîçìó-
ùåíèé [12] è äð.

Îäíàêî ìíîãèå èç ñóùåñòâóþùèõ ìåòîäîâ íå ãàðàíòèðóþò ïðè îáíàðóæåíèè
ôàëüñèôèêàöèè ñèãíàëà åå ëîêàëèçàöèþ, îñîáåííî, åñëè ðàçìåðû îáëàñòè
ôàëüñèôèêàöèè ìàëû. Ïîäàâëÿþùåå áîëüøèíñòâî ìåòîäîâ îðèåíòèðîâàíû íà
êîíêðåòíûå ôîðìàòû õðàíåíèÿ öèôðîâûõ ñèãíàëîâ. Â îòêðûòîé ïå÷àòè
îòñóòñòâóåò èíôîðìàöèÿ î ìåòîäå èëè àëãîðèòìå, ëîêàëèçóþùåì îáëàñòü
ôàëüñèôèêàöèè, çíà÷åíèÿ ðàçìåðîâ êîòîðîé ìàëû â àáñîëþòíîì âûðàæåíèè,
íåçàâèñèìî îò ôîðìàòà õðàíåíèÿ ñèãíàëà.

Âñå âûøåñêàçàííîå äåëàåò àêòóàëüíûì ïîèñê íîâûõ ïîäõîäîâ ê ðåøåíèþ
ðàññìàòðèâàåìîé çàäà÷è.

Â íàøåé ðàáîòå äëÿ îïðåäåëåííîñòè â êà÷åñòâå öèôðîâîãî ñèãíàëà ðàñ-
ñìàòðèâàåòñÿ ÖÈ, õðàíèìîå â ïðîèçâîëüíîì ôîðìàòå.

Õàðàêòåð è ñïîñîáû ôàëüñèôèêàöèè èçîáðàæåíèé ìîãóò áûòü ðàçëè÷íûìè.
Ïóñòü ÷àñòü ÖÈ, êîòîðîå áóäåì íàçûâàòü îñíîâíûì èçîáðàæåíèåì (ÎÈ), çàìå-
íÿåòñÿ ÷àñòüþ äðóãîãî ÖÈ, äàëåå íàçûâàåìîé çàìåùàþùåé îáëàñòüþ (ÇÎ), èëè
âêëåéêîé, ïðè÷åì äëÿ áîëüøåé íàãëÿäíîñòè íèêàêàÿ ïîñëåäóþùàÿ îáðàáîòêà
ïðîèçâîäèòüñÿ íå áóäåò. Ôàëüñèôèöèðîâàííîå èçîáðàæåíèå (ôîòîìîíòàæ) ñîõðà-
íÿåòñÿ â ïðîèçâîëüíîì ôîðìàòå (ïðè ýòîì ôîðìàò êàê ÎÈ, òàê è ÇÎ òàêæå ïðî-
èçâîëåí).

Ðàçìåðû ÇÎ áóäóò ðàññìàòðèâàòüñÿ íå îòíîñèòåëüíî ðàçìåðîâ ÎÈ, êàê
÷àùå âñåãî ïîñòóïàþò àâòîðû ñîâðåìåííûõ ïóáëèêàöèé, ÷òî ñâîäèò ïðè áîëüøèõ
ðàçìåðàõ ÎÈ “ìàëûå” ÇÎ ê äåñÿòêàì èëè äàæå ñîòíÿì áëîêîâ, ïîëó÷àåìûõ ïðè
ñòàíäàðòíîì ðàçáèåíèè ìàòðèöû èçîáðàæåíèÿ [13], à â àáñîëþòíîì âèäå. Áóäåì
äàëåå ñ÷èòàòü ÇÎ ìàëîé, åñëè åå ëèíåéíûå ðàçìåðû ñðàâíèìû ñ ðàçìåðàìè ñòàí-
äàðòíîãî áëîêà. Çàäà÷à îïðåäåëåíèÿ è ëîêàëèçàöèè òàêèõ ÇÎ, êàê ñâèäåòåëüñòâóþò
ìàòåðèàëû îòêðûòîé ïå÷àòè, îñòàåòñÿ íà ñåãîäíÿ íå òîëüêî íåðåøåííîé, íî äàæå
ïðàêòè÷åñêè íå îáñóæäàåòñÿ â ñèëó ñâîåé ñëîæíîñòè.

Öåëüþ äàííîé ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà òåîðåòè÷åñêîãî áàçèñà äëÿ ñîç-
äàíèÿ íîâîãî ìåòîäà âûÿâëåíèÿ è ëîêàëèçàöèè ìàëûõ ÇÎ (ÌÇÎ) ÖÈ, õðàíèìûõ
â ïðîèçâîëüíûõ ôîðìàòàõ.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè â ðàáîòå ðåøàþòñÿ ñëåäóþùèå çà-
äà÷è:

1. Îïðåäåëåíèå òàêèõ ìàòåìàòè÷åñêèõ ïàðàìåòðîâ ÖÈ, îòëè÷èå êîòîðûõ
äëÿ ðàçíûõ ôîðìàòîâ õðàíåíèÿ îäíîãî èçîáðàæåíèÿ íåçíà÷èòåëüíî, ïðè ýòîì
àíàëèç õàðàêòåðà èõ èçìåíåíèÿ ïîçâîëèò îòäåëèòü ôàëüñèôèöèðîâàííîå ÖÈ îò
íåôàëüñèôèöèðîâàííîãî;

2. Îáåñïå÷åíèå ìèíèìèçàöèè êîëè÷åñòâà àíàëèçèðóåìûõ ïàðàìåòðîâ;
3. Îáåñïå÷åíèå ìàëîé âû÷èñëèòåëüíîé ñëîæíîñòè ïðîöåññà îáðàáîòêè

õàðàêòåðèñòèê àíàëèçèðóåìîãî ÖÈ.
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ІЇÄëÿ îïðåäåëåííîñòè, íå îãðàíè÷èâàÿ îáùíîñòè ðàññóæäåíèé, äàëåå ðàññìàò-
ðèâàþòñÿ ìîíîõðîìíûå ÖÈ. Ñ ó÷åòîì îòñóòñòâèÿ ïðèíöèïèàëüíûõ ðàçëè÷èé
ìåæäó ïðåäñòàâëåíèÿìè ìîíîõðîìíûõ è öâåòíûõ èçîáðàæåíèé, âñå ïîëó÷åííûå
íèæå ðåçóëüòàòû áåç òðóäà ìîãóò áûòü èñïîëüçîâàíû äëÿ ïîñëåäíèõ.

ÖÈ õàðàêòåðèçóåòñÿ ìíîæåñòâîì ïàðàìåòðîâ, çíà÷èìîñòü èçìåíåíèÿ êî-
òîðûõ äëÿ íåãî ðàçëè÷íà. Äëÿ ðåøåíèÿ ïîñòàâëåííûõ çàäà÷ èíòåðåñ ïðåäñòàâëÿþò
òàêèå ïàðàìåòðû, êîòîðûå õàðàêòåðèçóþò èçîáðàæåíèå (èëè åãî ïîäîáëàñòü) â
öåëîì. Îäíîé èç âàæíåéøèõ òàêèõ õàðàêòåðèñòèê äëÿ ëþáîãî öèôðîâîãî ñèãíàëà
ÿâëÿåòñÿ åãî ýíåðãèÿ [13].

Ïóñòü F – m×n – ìàòðèöà ÖÈ, ñ ýëåìåíòàìè  njmifij ,1,,1, . Åãî ýíåðãèÿ
E ìîæåò îïðåäåëÿòüñÿ â ñîîòâåòñòâèè ñ ôîðìóëàìè [14]:
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ãäå  1,0,1,0),,( nvmuvuP  – ýíåðãåòè÷åñêèé ñïåêòð ñèãíàëà [14], ïðåäñòàâ-
ëåíèåì êîòîðîãî ÿâëÿåòñÿ ìàòðèöà F.

Äîêàçàòåëüñòâî ïîäëèííîñòè ÖÈ ÿâëÿåòñÿ âàæíîé çàäà÷åé âî ìíîãèõ îá-
ëàñòÿõ ÷åëîâå÷åñêîé äåÿòåëüíîñòè: ìåäèöèíå, ïðåññå, ñóäåáíûõ ðàçáèðàòåëüñòâàõ
è ò.ä. Â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ êà÷åñòâî òåñòèðóåìîãî èçîáðàæåíèÿ
äîëæíî áûòü ïðèåìëåìûì. Ýòî îçíà÷àåò, ÷òî íà ÖÈ íåäîïóñòèìî íàëè÷èå àð-
òåôàêòîâ, êîòîðûå ìîãóò âîçíèêíóòü, íàïðèìåð, ïîñëå ñæàòèÿ. Êðîìå òîãî, ïëîõîå
êà÷åñòâî èçîáðàæåíèÿ ñàìî ïî ñåáå âûçûâàåò ñîìíåíèå â åãî ïîäëèííîñòè, ÷òî
òðåáóåò îò àêòèâíûõ íàðóøèòåëåé åãî öåëîñòíîñòè äîïîëíèòåëüíûõ óñèëèé.
Âñå ýòî ïðèâîäèò ê òîìó, ÷òî â ïðîöåññå ðåøåíèÿ ïîñòàâëåííûõ çàäà÷ ïðè ðàññìî-
òðåíèè äëÿ ÖÈ ôîðìàòîâ ñ ïîòåðÿìè íå èìååò ñìûñëà ðàññìàòðèâàòü ñæàòèå ñ
ïðîèçâîëüíî áîëüøèìè êîýôôèöèåíòàìè. Â îáùåì ñëó÷àå ëîãèêà ïðîâåäåíèÿ
ôîòîìîíòàæà ïîòðåáóåò îò åãî “àâòîðà” èñïîëüçîâàíèÿ èçîáðàæåíèé ïðèìåðíî
îäíîãî êà÷åñòâà (óñòàíàâëèâàåìîãî, âîçìîæíî, ïóòåì ñóáúåêòèâíîãî ðàíæè-
ðîâàíèÿ), ò.ê. èíà÷å âîçðàñòåò âåðîÿòíîñòü òîãî, ÷òî ôàëüñèôèêàöèÿ áóäåò îáíàðó-
æåíà. Òàêèì îáðàçîì, åñëè ÎÈ (ÇÎ) ñîõðàíåíû áåç ïîòåðü, òî è ÇÎ (ÎÈ) èìååò
ñìûñë áðàòü áåç ïîòåðü, ëèáî ñ ïîòåðÿìè, íî â äîñòàòî÷íî âûñîêîì êà÷åñòâå. Â
ýòîì ñëó÷àå ýíåðãèÿ èçîáðàæåíèÿ â íàèáîëüøåé ñòåïåíè çàâèñèò îò åãî “íà-
ïîëíåííîñòè”, ñöåíû, à íå îò ôîðìàòà õðàíåíèÿ: åñëè îäíî è òî æå ÖÈ ñîõðàíåíî
áåç ïîòåðü è ñ ïîòåðÿìè â ïðèåìëåìîì êà÷åñòâå, òî ýòî ïðàêòè÷åñêè íå îòðàçèòñÿ
íà åãî ýíåðãèè. Äåéñòâèòåëüíî, ïðåäïîëîæèì, ÷òî ÖÈ, õðàíèìîå áåç ïîòåðü,
ïåðåñîõðàíÿåòñÿ â êàêîì-ëèáî ôîðìàòå ñ ïîòåðÿìè (â ïðèåìëåìîì êà÷åñòâå).
Ñîñòàâíîé íåîáðàòèìîé ÷àñòüþ ñæàòèÿ ÖÈ ÿâëÿåòñÿ êâàíòîâàíèå åãî ÷àñòîòíûõ
êîýôôèöèåíòîâ ñ ïîñëåäóþùèì îêðóãëåíèåì äî öåëîãî çíà÷åíèÿ [13], ÷òî ïðè
äîñòàòî÷íî âûñîêîì êà÷åñòâå ñæàòèÿ ïðèâåäåò ê îáíóëåíèþ âûñîêî÷àñòîòíûõ
(íàèìåíüøèõ ïî çíà÷åíèþ) êîýôôèöèåíòîâ è íåçíà÷èòåëüíîìó âîçìóùåíèþ
îñòàëüíûõ, äàþùèõ îñíîâíîé âêëàä â E â ñîîòâåòñòâèè ñ (2). Òàêèì îáðàçîì,
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ІЇ ýíåðãèÿ ÖÈ ïîñëå ñæàòèÿ ñ äîïóñòèìûìè êîýôôèöèåíòàìè èçìåíèòñÿ íåçíà÷è-
òåëüíî. Åñëè æå äëÿ õðàíåíèÿ ÎÈ (ÇÎ) èñïîëüçîâàëñÿ ôîðìàò ñ ïîòåðÿìè (ïðèí-
öèïèàëüíî çäåñü ìîæíî ãîâîðèòü î ïðîèçâîëüíîì êîýôôèöèåíòå ñæàòèÿ), òî íå
âûçûâàåò ñîìíåíèÿ, ÷òî äëÿ ÇÎ (ÎÈ) öåëåñîîáðàçíî èñïîëüçîâàòü ñæàòîå ÖÈ,
êîýôôèöèåíò ñæàòèÿ äëÿ êîòîðîãî ñðàâíèì ñ àíàëîãè÷íûì ïàðàìåòðîì äëÿ
ÎÈ (ÇÎ).

Â [15] ïîëó÷åíà åùå îäíà ôîðìóëà äëÿ âû÷èñëåíèÿ ýíåðãèè  ñèãíàëà, ïðåä-
ñòàâëåíèåì êîòîðîãî ÿâëÿåòñÿ ìàòðèöà F:

                                       22
2

2
1 ... nE ,                                           (3)

ãäå                                 0...21 n                                        (4)

– ñèíãóëÿðíûå ÷èñëà [16] (ÑÍ×) F. Îñíîâíîé âêëàä â E âíîñèò  
1 .

Õîòÿ ôîðìóëû (1), (2), (3) îïðåäåëÿþò îäíó è òóæå âåëè÷èíó, âû÷èñ-
ëèòåëüíûå çàòðàòû äëÿ åå ïîäñ÷åòà çäåñü ðàçëè÷íûå. Äëÿ áîëüøåé íàãëÿäíîñòè
ïðèâîäèìûõ ðåçóëüòàòîâ ïðåäïîëîæèì, ÷òî m=n, òîãäà âû÷èñëèòåëüíûå çàòðàòû
â (1) è (2) îïðåäåëÿþòñÿ êàê  2nO  àðèôìåòè÷åñêèõ îïåðàöèé, à â (3) –  nO ,
÷òî ñðàçó ãîâîðèò â ïîëüçó (3).

Îäíàêî ôîðìóëà (3) ïðåäñòàâëÿåò èíòåðåñ íå òîëüêî ïî óêàçàííîé âûøå
ïðè÷èíå. Âñå ñëàãàåìûå â (1) – âåëè÷èíû ÿðêîñòè ïèêñåëåé ÖÈ – ðàâíîçíà÷íû
äëÿ èçîáðàæåíèÿ, íè îäíî èç ýòèõ çíà÷åíèé íå îáëàäàåò êàêèì-òî ïðèîðèòåòîì,
íå íåñåò â ñåáå èíôîðìàöèþ îá èçîáðàæåíèè â öåëîì, à çíà÷èò íåâîçìîæíî
óêàçàòü îáùåãî ñïîñîáà äëÿ óìåíüøåíèÿ âû÷èñëèòåëüíîé ñëîæíîñòè (1) çà ñ÷åò
“èãíîðèðîâàíèÿ” êàêèõ-òî ñëàãàåìûõ. Êà÷åñòâåííàÿ êàðòèíà ìåíÿåòñÿ â ôîðìóëå
(2): çäåñü áîëåå çíà÷èìûìè ïî ñâîåé âåëè÷èíå ÿâëÿþòñÿ íèçêî÷àñòîòíûå ñîñòàâ-
ëÿþùèå ñïåêòðà, äåëàþùèå îñíîâíîé âêëàä â çíà÷åíèå E. Îäíàêî ó÷åò òîëüêî
íèçêî÷àñòîòíûõ ñîñòàâëÿþùèõ ñïåêòðà ïðè àíàëèçå ñîñòîÿíèÿ ÖÈ (ñ öåëüþ
óìåíüøåíèÿ âû÷èñëèòåëüíîé ñëîæíîñòè ïðè îöåíêå çíà÷åíèÿ E ïóòåì îòáðàñû-
âàíèÿ âûñîêî÷àñòîòíûõ ñîñòàâëÿþùèõ) áûë áû ïðèíöèïèàëüíî íåïðàâèëüíûì:
èíôîðìàöèÿ î âûñîêèõ ÷àñòîòàõ èçîáðàæåíèÿ áûëà áû ïðîñòî óòåðÿíà.

Ðàññìîòðèì áîëåå ïîäðîáíî ôîðìóëó (3). Êàæäîå ÑÍ× (â ñîâîêóïíîñòè ñ
ñîîòâåòñòâóþùèìè îðòîíîðìèðîâàííûìè ëåêñèêîãðàôè÷åñêè ïîëîæèòåëüíûìè
ñèíãóëÿðíûìè âåêòîðàìè) ñîäåðæèò â ñåáå èíôîðìàöèþ î âñåõ ñîñòàâëÿþùèõ
÷àñòîòíîãî ñïåêòðà ÖÈ, ïðè ýòîì ìàêñèìàëüíûå ÑÍ× îïðåäåëÿþòñÿ ïðåèìóùå-
ñòâåííî íèçêèìè ÷àñòîòàìè, à ìèíèìàëüíûå ÑÍ× – ïðåèìóùåñòâåííî âûñî-
êèìè [15]. Òàêèì îáðàçîì, êàæäîå ÑÍ×, â òîé èëè èíîé ìåðå, íåñåò â ñåáå
èíôîðìàöèþ î ñèãíàëå, ïðåäñòàâëåíèåì êîòîðîãî ÿâëÿåòñÿ ìàòðèöà F, â öåëîì.
Ó÷èòûâàÿ îñîáåííîñòè ÷åëîâå÷åñêîãî çðåíèÿ è ñîîòíîøåíèå (4), íàèáîëåå èí-
ôîðìàòèâíûìè ÿâëÿþòñÿ ìàêñèìàëüíûå ÑÍ×. Ýòî äàåò âîçìîæíîñòü óïðîñòèòü
ñ âû÷èñëèòåëüíîé òî÷êè çðåíèÿ ôîðìóëó (3), îòáðàñûâàÿ ÷àñòü ïîñëåäíèõ (íàè-
ìåíüøèõ) ñëàãàåìûõ.

Ðàçîáüåì ìàòðèöó ÖÈ ñòàíäàðòíûì îáðàçîì íà 8×8 – áëîêè [13]. Ïóñòü  –
ìàòðèöà ïðîèçâîëüíîãî èç ïîëó÷åííûõ áëîêîâ. Äëÿ 8×8  ìàòðèöû B åå ñèíãó-
ëÿðíûé ñïåêòð â àáñîëþòíîì áîëüøèíñòâå ñëó÷àåâ èìååò ìàêñèìàëüíîå ÑÍ×,
êîòîðîå ïî âåëè÷èíå çíà÷èòåëüíî ïðåâîñõîäèò îñòàâøèåñÿ 7 (ïðèìåðû ïðèâåäåíû
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ІЇâ òàáë. 1). Ó÷èòûâàÿ ýòî, äëÿ îöåíêè ýíåðãèè áëîêà ÖÈ E(B) âîçìîæíî èñïîëü-
çîâàòü ôîðìóëó:

                                           2
1)(BE ,                                              (5)

îïðåäåëÿþùóþ ýíåðãèþ B ïî çíà÷åíèþ åäèíñòâåííîãî ïàðàìåòðà – ìàêñèìàëü-
íîãî ÑÍ×  

1 .
Î ïîëüçå èñïîëüçîâàíèÿ äëÿ àíàëèçà ñîñòîÿíèÿ ÖÈ çíà÷åíèé ìàêñèìàëüíûõ

ÑÍ× áëîêîâ ñîîòâåòñòâóþùåé ìàòðèöû, êðîìå (5), èäåòñÿ äàëåå.
Ïðîöåññ ñæàòèÿ ÖÈ, îáåñïå÷èâàþùèé åãî ïðèåìëåìîå êà÷åñòâî, ÿâëÿåòñÿ

ìàëûì âîçìóùàþùèì âîçäåéñòâèåì äëÿ èçîáðàæåíèÿ, õðàíèìîãî ïåðâîíà÷àëüíî
áåç ïîòåðü. Ïîýòîìó, åñëè ïðåäïîëîæèòü, ÷òî B – ìàòðèöà áëîêà èñõîäíîãî ÖÈ
ñ ÑÍ×  8,1),( jBj , à  BB  – âîçìóùåííàÿ â ïðîöåññå ñæàòèÿ ìàòðèöà áëîêà
èçîáðàæåíèÿ, ñîõðàíåííîãî ñ ïîòåðÿìè, ãäå  B  – ñîîòâåòñòâóþùàÿ ìàòðèöà
âîçìóùåíèÿ, ñïåêòðàëüíóþ ìàòðè÷íóþ íîðìó êîòîðîé îáîçíà÷èì  

2
B , òî ñ

ó÷åòîì ñîîòíîøåíèÿ [16]:

                                   281
)()(max BBBB jjj ,                           (6)

ãîâîðÿùåãî î õîðîøåé îáóñëîâëåííîñòè ÑÍ×, ïðîöåññ ñæàòèÿ ÖÈ âîçìóòèò èõ
íåçíà÷èòåëüíî. Èëëþñòðàöèåé ýòîãî ìîæåò ñëóæèòü ñëåäóþùèé òèïè÷íûé ïðè-
ìåð. Ñèíãóëÿðíûé ñïåêòð 8×8 – áëîêà òåñòèðóåìîãî ÖÈ, õðàíèìîãî â ôîðìàòå
TIF, èìååò âèä:

582.5745   10.4029    8.9692    5.5476    3.6722    1.5267    0.7093    0.4504.

Ïîñëå ïåðåñîõðàíåíèÿ ýòîãî ÖÈ â ñðåäå Photoshop â ôîðìàòå JPEG ñ êî-
ýôôèöèåíòîì êà÷åñòâà Q=10 ñèíãóëÿðíûé ñïåêòð ñîîòâåòñòâóþùåãî áëîêà ïðå-
òåðïåë íåçíà÷èòåëüíîå âîçìóùåíèå:

579.9638   12.5090    9.2304    4.9672    0.9116    0.7002    0.5646    0.0114.

Êàê âèäíî, ìàêñèìàëüíîå ÑÍ×, íàðÿäó ñ äðóãèìè ÑÍ×, âîçìóòèëîñü íå-
çíà÷èòåëüíî.

Ñæàòèå ñ áîëüøèì êîýôôèöèåíòîì ÖÈ áåç ïîòåðü ïðèâåäåò ê áîëåå çíà÷è-
òåëüíûì âîçìóùåíèÿì ìàêñèìàëüíûõ ÑÍ× áëîêîâ. Îäíàêî, êàê áûëî óêàçàíî
âûøå, ïðè ñîçäàíèè ôîòîìîíòàæà èñïîëüçîâàíèå õîòÿ áû îäíîãî èç ÎÈ è ÇÎ â
ôîðìàòå ñ ïîòåðÿìè ñ áîëüøèì êîýôôèöèåíòîì, òðåáóåò è îò äðóãîãî (ÇÎ èëè
ÎÈ) ôîðìàòà ñ ïîòåðÿìè ñðàâíèìîãî êà÷åñòâà, ò.å. õàðàêòåð îòíîñèòåëüíûõ âîçìó-
ùåíèé â ïðîöåññå ñæàòèÿ äëÿ ìàêñèìàëüíûõ ÑÍ× áëîêîâ êàê ÎÈ, òàê è ÇÎ, áó-
äåò êà÷åñòâåííî ïðàêòè÷åñêè îäèíàêîâ.

Òàêèì îáðàçîì, ìàêñèìàëüíîå ÑÍ× áëîêà ìàòðèöû èçîáðàæåíèÿ, íàðÿäó ñ
ýíåðãèåé (êàê ïîêàçàíî âûøå), ìîæåò ðàññìàòðèâàòüñÿ êàê ïàðàìåòð, çíà÷åíèå
êîòîðîãî ïðàêòè÷åñêè íå çàâèñèò îò ôîðìàòà õðàíåíèÿ. Åñëè ãîâîðèòü î öåëå-
ñîîáðàçíîñòè äàëüíåéøåãî èñïîëüçîâàíèÿ àíàëèçà êàêîãî-òî èç ýòèõ ïàðàìåòðîâ –
 

1 èëè E(B) – â ïðîöåññå âûÿâëåíèÿ è ëîêàëèçàöèè ôàëüñèôèêàöèè ÖÈ,
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ІЇ ïðåäïî÷òåíèå íà ýòîì ýòàïå îáñóæäåíèÿ ñ ó÷åòîì âû÷èñëèòåëüíîé ñëîæíîñòè
ïðîöåññà â öåëîì, î÷åâèäíî, ñëåäóåò îòäàòü ìàêñèìàëüíîìó ÑÍ× áëîêà.

Òàáëèöà 1

Ïðèìåðû ñèíãóëÿðíûõ ñïåêòðîâ áëîêîâ òåñòèðóåìûõ èçîáðàæåíèé

¹ ÖÈ Ôîðìàò ÖÈ Ñèíãóëÿðíûé ñïåêòð â ïîðÿäêå óáûâàíèÿ ÑÍ× 

1 JPEG 
127.5088    7.7738    6.3255    2.8162    1.7325    0.9187    0.5016    
0.1958 

2 JPEG 
107.1995    3.8881    2.8478    2.1935    0.9315    0.4709    0.3688    
0.0665 

3 TIF 
1824.5    3.9000    3.2000    2.0000    1.7000    0.7000    0.3000    
0.1000 

4 TIF 
777.6581  93.1154  32.8976  12.6501    7.9000    4.3342    1.9368    
0.7656 

Êàê èçâåñòíî, â ÖÈ ñóùåñòâóåò êîððåëÿöèÿ ìåæäó áëèçëåæàùèìè
ïèêñåëÿìè [13]: çíà÷åíèÿ ñîñåäíèõ ïèêñåëåé, êàê ïðàâèëî, íå ìîãóò îòëè÷àòüñÿ
î÷åíü çíà÷èòåëüíî. Ýòî ïðèâåäåò ê òîìó, ÷òî ïðè ñäâèãå 8×8–áëîêà (âëåâî, âïðàâî,
âíèç, ââåðõ) â ïðåäåëàõ èçîáðàæåíèÿ íà 1 ïèêñåëü ýíåðãèÿ áëîêà, ñ ó÷åòîì
ôîðìóëû (1), â áîëüøèíñòâå ñëó÷àåâ èçìåíèòñÿ íåçíà÷èòåëüíî. Íåçíà÷èòåëüíûå
âîçìóùåíèÿ ýíåðãèè ïðè ñäâèãå áëîêà â ÖÈ, íå ïîäâåðãàâøåìñÿ êàêèì-ëèáî
íåñàíêöèîíèðîâàííûì èçìåíåíèÿì, áóäóò îçíà÷àòü íåçíà÷èòåëüíûå âîçìóùåíèÿ
ìàêñèìàëüíîãî ÑÍ×  1  â ñîîòâåòñòâèè ñ (5). Àíàëîãè÷íûé âûâîä îá èçìåíåíèè
 

1 ïðè ñäâèãå áëîêà âûòåêàåò èç ñîîòíîøåíèÿ (6). Òàêèì îáðàçîì, ïðè ïåðåõîäå
îò áëîêà ê áëîêó â ïîäàâëÿþùåì áîëüøèíñòâå ñëó÷àåâ ìàêñèìàëüíîå ÑÍ× áóäåò
èçìåíÿòüñÿ “ïëàâíî”, çíà÷åíèÿ  

1  áóäóò íàõîäèòüñÿ íà ãëàäêîé êðèâîé äëÿ
êàæäîé áëîêîâîé ñòðîêè (ñòîëáöà) îäíîãî ÖÈ íåçàâèñèìî îò ôîðìàòà åãî
õðàíåíèÿ. Òàêîå ïîâåäåíèå ìàêñèìàëüíîãî ÑÍ× ÿâëÿåòñÿ ïîêàçàòåëåì
öåëîñòíîñòè èçîáðàæåíèÿ.

Ïîäòâåðæäåíèåì ñêàçàííîìó ñëóæàò ðåçóëüòàòû âû÷èñëèòåëüíîãî
ýêñïåðèìåíòà, ïðîâåäåííîãî â ñðåäå Matlab, íåêîòîðûå èç êîòîðûõ ïðèâîäÿòñÿ
â äàííîé ðàáîòå äëÿ èëëþñòðàöèè. Ïðè ïðîâåäåíèè ýêñïåðèìåíòà â òåñòîâûõ
ÖÈ âûáèðàëèñü áëîêîâûå ñòðîêè øèðèíîé â 1 áëîê è äëèíîé 1500 ïèêñåëåé.
Äëÿ êàæäîãî áëîêà, íà÷èíàÿ ñ êðàéíåãî ëåâîãî, ñî ñäâèãîì íà 1 ïèêñåëü âïðàâî
íàõîäèëîñü ìàêñèìàëüíîå ÑÍ×. Ïðèìåðû ãðàôèêîâ ìàêñèìàëüíûõ ÑÍ×
ïðåäñòàâëåíû íà ðèñ. 1.

Äëÿ êàæäîãî ÖÈ õàðàêòåð ôóíêöèè (îáëàñòü çíà÷åíèÿ, ñêîðîñòü èçìåíåíèÿ
íà ðàçëè÷íûõ ó÷àñòêàõ îáëàñòè îïðåäåëåíèÿ, íàëè÷èå è êîëè÷åñòâî ýêñòðåìóìîâ,
õàðàêòåð âûïóêëîñòè), îïðåäåëÿþùåé êðèâóþ èçìåíåíèÿ çíà÷åíèÿ  1 , óíèêàëåí,
ïîýòîìó âûäâèãàåòñÿ ñëåäóþùàÿ ãèïîòåçà: ïðè íàðóøåíèè öåëîñòíîñòè ÖÈ ïóòåì
ñîåäèíåíèÿ íåñêîëüêèõ èçîáðàæåíèé â îäíî ýòî äîëæíî ïðîÿâèòüñÿ â âèäå ñêà÷êà
(ðàçðûâà ïåðâîãî ðîäà) ôóíêöèè çàâèñèìîñòè çíà÷åíèÿ  

1  îò íîìåðà áëîêà,
îòäåëÿþùåãî ÑÍ× îäíîãî ÖÈ îò ÑÍ× äðóãîãî. Íà ïðàêòèêå â áîëüøèíñòâå
ñëó÷àåâ ýòî âûãëÿäèò òàê, êàê ïðîèëëþñòðèðîâàíî íà ðèñ. 2.

Íàðóøåíèå ãëàäêîñòè îáñóæäàåìîé êðèâîé áóäåò ïðîèñõîäèòü êàæäûé ðàç
ïðè âíåäðåíèè “èíîðîäíîé” ÇÎ (ÌÇÎ) â ÎÈ (ðèñ. 3, 4).
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ІЇÒàêèì îáðàçîì, î÷åâèäíîé ñòàíîâèòñÿ öåëåñîîáðàçíîñòü â êà÷åñòâå åäèíñò-
âåííîãî ïàðàìåòðà, õàðàêòåðèçóþùåãî êàæäûé áëîê àíàëèçèðóåìîãî íà íàëè÷èå
ôàëüñèôèêàöèè ÖÈ, èñïîëüçóåìîãî ñ öåëüþ âûÿâëåíèÿ åãî ôàëüñèôèêàöèè,
ðàññìàòðèâàòü ìàêñèìàëüíîå ÑÍ× ìàòðèöû áëîêà, ÷òî íàõîäèòñÿ â ïîëíîì
ñîîòâåòñòâèè ñ ðåçóëüòàòàìè, ïîëó÷åííûìè âûøå.

Ðèñ. 1. Ïðèìåðû ãðàôèêîâ èçìåíåíèÿ ìàêñèìàëüíîãî ñèíãóëÿðíîãî ÷èñëà áëîêà
â ïðîöåññå ñäâèãà áëîêà íà 1 ïèêñåëü äëÿ ðàçëè÷íûõ ÖÈ: à – â ôîðìàòå JPEG;

á – â ôîðìàòå TIF

Ðèñ. 2. Õàðàêòåð èçìåíåíèÿ ìàêñèìàëüíîãî ñèíãóëÿðíîãî ÷èñëà áëîêà
â ïðîöåññå ñäâèãà áëîêà íà 1 ïèêñåëü ïðè ñîåäèíåíèè äâóõ ÖÈ: à – â ôîðìàòå JPEG;

á – â ôîðìàòå TIF

Çàìå÷àíèå 1. Ïðè àíàëèçå ïîâåäåíèÿ ìàêñèìàëüíûõ ÑÍ× áëîêîâ,
îïðåäåëåííûõ âûøå, âîçìîæíà ñèòóàöèÿ, êîãäà ðàçäåëåíèå áëîêîâ,
ïðèíàäëåæàùèõ ðàçëè÷íûì ÖÈ (âûÿâëåíèå ôàëüñèôèêàöèè), íå áóäåò ÿâíûì
(ðèñ. 5). Òàêàÿ ïðîáëåìà âîçíèêàåò â ñëó÷àå, êîãäà ìàêñèìàëüíûå ÑÍ× áëîêîâ
ÖÈ, çàäåéñòâîâàííûõ â ôîòîìîíòàæå, îêàæóòñÿ áëèçêèìè ïî çíà÷åíèþ â ìåñòå
ñîåäèíåíèÿ èçîáðàæåíèé: ñêà÷îê ôóíêöèè èçìåíåíèÿ ìàêñèìàëüíîãî ÑÍ× íå
áóäåò î÷åâèäíûì. Ýòî ïðèâåäåò ê íåîáõîäèìîñòè äîïîëíèòåëüíûõ èññëåäîâàíèé
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ІЇ ñâîéñòâ ôóíêöèè, â ÷àñòíîñòè, åå ñêîðîñòè èçìåíåíèÿ (ïðîèçâîäíîé ïåðâîãî
ïîðÿäêà): â ìàëûõ îêðåñòíîñòÿõ òî÷åê ðàçðûâà ïåðâîãî ðîäà åå ñêîðîñòü äîëæíà
áûòü íå ïðîñòî ìàêñèìàëüíîé ïî âñåé îáëàñòè îïðåäåëåíèÿ, îíà äîëæíà áûòü
áëèçêà ê áåñêîíå÷íîñòè, ÷òî â àáñîëþòíîì áîëüøèíñòâå ñëó÷àåâ íå ñâîéñòâåííî
ôóíêöèè èçìåíåíèÿ ìàêñèìàëüíîãî ÑÍ× áëîêà äëÿ ÖÈ, öåëîñòíîñòü êîòîðûõ
íàðóøåíà íå áûëà. Ïðàêòè÷åñêîé çàäà÷åé äëÿ àâòîìàòèçàöèè ïðîöåññà âûÿâëåíèÿ
ôàëüñèôèêàöèè ÿâëÿåòñÿ îïðåäåëåíèå ïîðîãà äëÿ ìàêñèìàëüíîãî çíà÷åíèÿ
ïðîèçâîäíîé îáñóæäàåìîé ôóíêöèè, îòäåëÿþùåãî öåëîñòíîå ÖÈ îò ôàëüñè-
ôèöèðîâàííîãî.

Ðèñ. 3. Õàðàêòåð èçìåíåíèÿ ìàêñèìàëüíîãî ñèíãóëÿðíîãî ÷èñëà áëîêà
â ïðîöåññå ñäâèãà áëîêà íà 1 ïèêñåëü ôàëüñèôèöèðîâàííîãî ÖÈ: à – â ôîðìàòå JPEG;

á – â ôîðìàòå TIF (ðàçìåð ÇÎ – 8×24 ïèêñåëÿ)

Ðèñ. 4. Õàðàêòåð èçìåíåíèÿ ìàêñèìàëüíîãî ñèíãóëÿðíîãî ÷èñëà áëîêà
â ïðîöåññå ñäâèãà áëîêà íà 1 ïèêñåëü ôàëüñèôèöèðîâàííîãî ÖÈ: à – â ôîðìàòå JPEG;

á – â ôîðìàòå TIF (ðàçìåð ÇÎ – 8×1ïèêñåëü)

Âûâîäû
Â ðàáîòå ïðåäëîæåí íîâûé ïîäõîä ê ðåøåíèþ ïðîáëåìû îáíàðóæåíèÿ è

ëîêàëèçàöèè ÇÎ, â òîì ÷èñëå ÌÇÎ, â ÖÈ ïðîèçâîëüíîãî ôîðìàòà. Îñíîâîé ïîäõîäà
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ІЇÿâëÿåòñÿ àíàëèç ïîâåäåíèÿ ìàêñèìàëüíûõ ÑÍ× áëîêîâ òåñòèðóåìîãî ÖÈ,
ïîëó÷àåìûõ ïðè ïîñëåäîâàòåëüíûõ ñäâèãàõ íà÷àëüíîãî áëîêà íà 1 ïèêñåëü.
Âû÷èñëèòåëüíàÿ ñëîæíîñòü ïðîöåññà àíàëèçà îïðåäåëÿåòñÿ êîëè÷åñòâîì ðàññìàò-

ðèâàåìûõ áëîêîâ ÖÈ è ìàêñèìàëüíî ñîñòàâëÿåò  )(mnO  îïåðàöèé, ãäå  nm  –
ðàçìåðû òåñòèðóåìîãî èçîáðàæåíèÿ.

Êàê âûòåêàåò èç ïðîâåäåííûõ èññëåäîâàíèé, äàííûé ïîäõîä ïîçâîëèò ïî-
ñòðîèòü ìåòîä, ðàáîòàþùèé äëÿ ÖÈ ïðîèçâîëüíîãî ôîðìàòà, âûÿâëÿþùèé ôàëü-

ñèôèêàöèè, èìåþùèå ëèíåéíûå ðàçìåðû,
ñðàâíèìûå ñ ðàçìåðàìè ñòàíäàðòíîãî
áëîêà (âïëîòü äî 1 ïèêñåëÿ). Ìåòîä äîë-
æåí áûòü îñíîâàí íà àíàëèçå ïîâåäåíèÿ
êðèâûõ, îòðàæàþùèõ èçìåíåíèå ìàêñè-
ìàëüíîãî ÑÍ× áëîêà ïðè åãî ïîñëåäî-
âàòåëüíîì ñäâèãå íà 1 ïèêñåëü. Êðèâàÿ
ìîæåò îòâå÷àòü áëîêîâîé ñòðîêå ìàòðèöû
ÖÈ (åñëè ñäâèã îñóùåñòâëÿåòñÿ âïðàâî–
âëåâî) èëè áëîêîâîìó ñòîëáöó (åñëè
ñäâèã îñóùåñòâëÿåòñÿ ââåðõ–âíèç). Î÷å-
ðåäíàÿ êðèâàÿ ïîëó÷àåòñÿ ïðè ïåðåõîäå
íà ñëåäóþùóþ áëîêîâóþ ñòðîêó (ñëåäóþ-
ùèé áëîêîâûé ñòîëáåö) ïóòåì ñîîòâåò-

Ðèñ. 5. Õàðàêòåð èçìåíåíèÿ ìàêñèìàëüíîãî
CÍ× áëîêà â ïðîöåññå ñäâèãà áëîêà íà 1

ïèêñåëü ôàëüñèôèöèðîâàííîãî ÖÈ:
 (ðàçìåð ÇÎ – 8×16 ïèêñåëåé)

ñòâóþùåãî ñäâèãà áëîêà íà 1 ïèêñåëü. Êî-
ëè÷åñòâî áëîêîâûõ ñòðîê (ñòîëáöîâ) îï-
ðåäåëÿåòñÿ ïðè âûáðàííîì ðàçìåðå áëîêà
êàê m – 7 (n – 7). Âûÿâëåíèå ñêà÷êîâ

ôóíêöèè èçìåíåíèÿ ìàêñèìàëüíîãî ÑÍ× áëîêà õîòÿ áû íà îäíîé èç ïîñòðîåííûõ
êðèâûõ áóäåò ãîâîðèòü î íàëè÷èè ÇÎ, à ìåñòîïîëîæåíèå ñêà÷êîâ äàñò
âîçìîæíîñòü òî÷íîé ëîêàëèçàöèè îáëàñòè ôàëüñèôèêàöèè.

Âûáðàííûé â ðàáîòå ðàçìåð áëîêà íà äàííîì ýòàïå èññëåäîâàíèÿ íå ÿâëÿåòñÿ
ïðèíöèïèàëüíûì, à îòâå÷àåò ëèøü ñòàíäàðòíîìó ðàçáèåíèþ ìàòðèöû ÖÈ.

Îñíîâíîé çàäà÷åé äëÿ íåïîñðåäñòâåííîé ðàçðàáîòêè ìåòîäà âûÿâëåíèÿ ÇÎ
(ÌÇÎ) â ÖÈ ïðîèçâîëüíîãî ôîðìàòà ÿâëÿåòñÿ îïðåäåëåíèå ïîðîãà äëÿ ìàêñè-
ìàëüíîãî çíà÷åíèÿ ïðîèçâîäíîé ôóíêöèè èçìåíåíèÿ ìàêñèìàëüíîãî ÑÍ× áëîêà,
îòäåëÿþùåãî ôàëüñèôèöèðîâàííîå èçîáðàæåíèå îò èçîáðàæåíèÿ, öåëîñòíîñòü
êîòîðîãî íå áûëà íàðóøåíà, íàä ðåøåíèåì êîòîðîé â íàñòîÿùèé ìîìåíò ðàáîòàåò
àâòîð.

ÑÏÈÑÎÊ ÈÑÏÎËÜÇÎÂÀÍÍÛÕ ÈÑÒÎ×ÍÈÊÎÂ

1. Õîðîøêî Â.À. Ìåòîäû è ñðåäñòâà çàùèòû èíôîðìàöèè / Â.À. Õîðîøêî, À.À. ×åêàòêîâ. –
Ê. : Þíèîð, 2003. – 501 ñ.

2. Ëåíêîâ Ñ.Â. Ìåòîäû è ñðåäñòâà çàùèòû èíôîðìàöèè : â 2 ò. / Ñ.Â. Ëåíêîâ, Ä.À. Ïåðåãóäîâ,
Â.À. Õîðîøêî. – Ê. : Àðèé, 2008. – Ò. 2 : Èíôîðìàöèîííàÿ áåçîïàñíîñòü. – 2008. – 344 ñ.

3. Êîáîçºâà À.À. Àíàë³ç çàõèùåíîñò³ ³íôîðìàö³éíèõ ñèñòåì / À.À. Êîáîçºâà, ².Î. Ìà÷àë³í,
Â.Î. Õîðîøêî. – Ê. : Âèä-âî ÄÓ²ÊÒ, 2010. – 316 ñ.

4. Æóðàâåëü Â.Â. Ê ðàçâèòèþ òåîðèè âûÿâëåíèÿ ñëåäîâ öèôðîâîé îáðàáîòêè ñèãíàëîãðàìì /
Â.Â. Æóðàâåëü, Î.Â. Ðûáàëüñêèé // Çàõèñò ³íôîðìàö³¿. – 2007. – ¹ 1 (32). – Ñ. 83–85.

5. Ðûáàëüñêèé Î.Â. Àíàëèç òåíäåíöèé ðàçðàáîòêè ñîâðåìåííûõ ìåòîäîâ è àïïàðàòóðû
ýêñïåðòèçû ìàòåðèàëîâ è ñðåäñòâ âèäåî è çâóêîçàïèñè / Î.Â. Ðûáàëüñêèé // ²íôîðìàòèêà òà
ìà òåìàòè÷í³ ìåòîäè â ìîäåëþâàíí³. – 2011. –Ò. 1, ¹ 1. – Ñ. 12–16.



22

Сучасна спеціальна техніка № 4(31), 2012

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ 6. Êîáîçåâà À.À. Ðàçðàáîòêà îáùåé òåîðèè âûÿâëåíèÿ ñëåäîâ öèôðîâîé îáðàáîòêè
ñèãíàëîãðàìì è åå ðåàëèçàöèÿ àïïàðàòíî-ïðîãðàììíûì êîìïëåêñîì “Òåîðåìà-Ì” / À.À. Êîáîçåâà,
Î.Â. Ðûáàëüñêèé, Â.È. Ñîëîâüåâ // Ñó÷àñíà ñïåö³àëüíà òåõí³êà. – 2010. – ¹ 1 (20). – Ñ. 5–14.

7. Popescu A.C. Exposing digital forgeries by detecting traces of re-sampling / A.C. Popescu,
H. Farid // IEEE Trans. Signal Process. – 2005. – Vol. 53(2). – P. 758–767.

8. Bayram S. Image manipulation detection / S. Bayram, B. Sankur, N. Memon // Journal of
Electronic Imaging. – 2006. – Vol. 15 (4). – P. 1–17.

9. Fridrich J. Invertible authentication / J. Fridrich, M. Goljan, M. Du // Proc. SPIE, Secu-
rity and Watermarking of Multimedia Contents III. – 2001. – Vol. 3971. – P. 197–208.

10. Johnson M.K. Exposing digital forgeries by detecting inconsistencies in lighting /
M.K. Johnson, H. Farid // Proc. ACM Multimedia and Security Workshop, 2005. – P. 1–10.

11. Íàðèìàíîâà Å.Â. Èññëåäîâàíèå ýôôåêòà äâîéíîãî êâàíòîâàíèÿ è åãî èñïîëüçîâàíèå
ïðè îáíàðóæåíèè ôàëüñèôèêàöèè ÖÈ / Å.Â. Íàðèìàíîâà // Â³ñíèê Ñõ³äíîóêð-ãî íàö-ãî óí-òó
³ì. Â. Äàëÿ. – 2008. – ¹ 8 (126) – ×. 1. – Ñ. 47–55.

Îòðèìàíî 04.12.2012


