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Çàïðîïîíîâàíî êîìïëåêñíèé ï³äõ³ä äî çàõèñòó ìîâíî¿ ³íôîðìàö³¿ â òåõíîëîã³ÿõ
áåçïðîâ³äíîãî çâ’ÿçêó GSM, CDMA, WiMAX, LTE íà îñíîâ³ ïðèíöèï³â ñèñòåìíîãî
àíàë³çó, ÿêèé äîçâîëÿº ôîðìóâàòè ñòðóêòóðè áåçïåêè äàíèõ â ñèñòåì³, êàíàë³, ïå-
ðåäàâàëüíî-ïðèéìàëüíîìó òðàêò³ çã³äíî ç êîíöåïö³ºþ “îá’ºêò – çàãðîçà – çàõèñò”.

Êëþ÷îâ³ ñëîâà: òåõíîëîã³¿ çâ’ÿçêó, ìîâíà ³íôîðìàö³ÿ, çàõèñò, êîìïëåêñíèé
ï³äõ³ä.

Ïðåäëîæåí êîìïëåêñíûé ïîäõîä ê çàùèòå ðå÷åâîé èíôîðìàöèè â òåõíîëîãèÿõ
áåñïðîâîäíîé ñâÿçè GSM, CDMA, WiMAX, LTE íà îñíîâå ïðèíöèïîâ ñèñòåìíîãî
àíàëèçà, êîòîðûé ïîçâîëÿåò ôîðìèðîâàòü ñòðóêòóðû áåçîïàñíîñòè äàííûõ â
ñèñòåìå, êàíàëå, ïðèåìî-ïåðåäàþùåì òðàêòå ñîãëàñíî êîíöåïöèè “îáúåêò – óãðî-
çà – çàùèòà”.

Êëþ÷åâûå ñëîâà: òåõíîëîãèè ñâÿçè, ðå÷åâàÿ èíôîðìàöèÿ, çàùèòà, êîìïëåêñ-
íûé ïîäõîä.

A complex approach was proposed to secure speech information in wireless
technologies GSM, CDMA, WiMAX, LTE on the basis of system analysis principles. Such
an analysis allows to form the structure of data security in a system, a channel, a
transfer-recipient path according to the concept ‘object – threat – defense’.

Keywords: wireless technologies, speech information, security, complex approach.

1. Ñòðóêòóðà êîìïëåêñíîãî ï³äõîäó äî çàõèñòó ìîâíî¿ ³íôîðìàö³¿
â òåõíîëîã³ÿõ áåçïðîâ³äíîãî çâ’ÿçêó

Áåçïåêà ³íôîðìàö³éíî-êîìóí³êàö³éíèõ òåõíîëîã³é (²ÊÒ) º îäíèì ç îñíîâíèõ
çàâäàíü Íàö³îíàëüíî¿ ïðîãðàìè ³íôîðìàòèçàö³¿ Óêðà¿íè òà âõîäèòü äî îñíîâíèõ
ðîçä³ë³â Êîíöåïö³¿ òåõí³÷íîãî çàõèñòó ³íôîðìàö³¿ [1, 2]. Òåõí³÷íèé çàõèñò ³íôîð-
ìàö³¿ â ì³æíàðîäíèõ òåëåêîìóí³êàö³éíèõ ñèñòåìàõ º îñíîâíèì ñåãìåíòîì ñèñòåìè
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè íà ð³âí³ íàïðÿì³â âçàºìîä³¿ â ºäèíîìó
³íôîðìàö³éíîìó ïðîñòîð³ [3]. Ó êîíòåêñò³ çàáåçïå÷åííÿ êîíô³äåíö³éíîñò³, ö³-
ë³ñíîñò³ òà äîñòóïíîñò³ ³íôîðìàö³¿ àêòóàëüíèìè çàëèøàþòüñÿ àñïåêòè çàõèñòó ìîâ-
íîãî ñèãíàëó (ÌÑ) â áåçïðîâ³äíèõ ³íôîðìàö³éíî-êîìóí³êàö³éíèõ òåõíîëîã³ÿõ [4].

Ïèòàííÿ ðîçðîáëåííÿ ìåòîä³â ³ çàñîá³â çàõèñòó ìîâíî¿ ³íôîðìàö³¿ â áåç-
ïðîâ³äíèõ ²ÊÒ âèñâ³òëåí³ â ðîáîòàõ [5, 6, 7, 8, 9, 10].

Ìåòîþ ðîáîòè º çàáåçïå÷åííÿ ö³ë³ñíî¿ ³íôîðìàö³éíî¿ áåçïåêè íà îñíîâ³
ñòâîðåííÿ êîìïëåêñíîãî ï³äõîäó äî çàõèñòó äàíèõ â òåõíîëîã³ÿõ áåçïðîâ³äíîãî
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çâ’ÿçêó, ÿêèé âðàõîâóº ³ìîâ³ðí³ çàãðîçè ñèñòåìíîãî, ñèãíàëüíîãî, êàíàëüíîãî ð³âí³â
³ òðàêòó “ñèñòåìà – êàíàë – ñèñòåìà” â ö³ëîìó. Ðîçãëÿíåìî îñîáëèâîñò³ ôóíêö³îíó-
âàííÿ äåÿêèõ òåõíîëîã³é áåçïðîâ³äíîãî çâ’ÿçêó.

Òåõíîëîã³¿ çâ’ÿçêó: GSM, CDMA, WiMAX, LTE. ²íôîðìàö³éíî-êîìó-
í³êàö³éíà òåõíîëîã³ÿ – öå ³íôîðìàö³éí³ ïðîöåñè ³ ìåòîäè ðîáîòè ç ³íôîðìàö³ºþ,
ÿê³ çä³éñíþþòüñÿ ³ç çàñòîñóâàííÿì çàñîá³â îá÷èñëþâàëüíî¿ òåõí³êè ³ çàñîá³â
òåëåêîìóí³êàö³¿ [11].

Òåõíîëîã³ÿ GSM (Global System for Mobile communication) – ì³æíàðîäíèé
ñòàíäàðò äëÿ öèôðîâîãî áåçïðîâ³äíîãî çâ’ÿçêó äðóãîãî ïîêîë³ííÿ ç ÷àñîâèì òà
÷àñòîòíèì ðîçä³ëåííÿì êàíàë³â ³ ñåðåäí³ì ð³âíåì áåçïåêè, ðîçðîáëåíèé ªâðî-
ïåéñüêèì ³íñòèòóòîì ñòàíäàðòèçàö³¿ åëåêòðîçâ’ÿçêó (ETSI).

Ìåðåæ³ GSM ôóíêö³îíóþòü íà îñíîâ³ âèêîðèñòàííÿ âåëèêî¿ ê³ëüêîñò³ áàçîâèõ
ñòàíö³é (ÁÑ), ÿê³ ðîçãîðíóò³ íà ì³ñöåâîñò³ ³ ÷àñòêîâî ïåðåêðèâàþòüñÿ. Ïðè âõ³ä-
íîìó/ âèõ³äíîìó âèêëèêó ìîá³ëüíèé òåëåôîí ç’ºäíóºòüñÿ ç íàéáëèæ÷îþ ÁÑ ³
ñèãíàë ïåðåäàºòüñÿ íà êåðóþ÷èé áëîê ñòàíö³¿, ÿêèé çä³éñíþº ðîçïîä³ë ðåñóðñ³â
ì³æ àáîíåíòàìè. Äåê³ëüêà ÁÑ, ÿê³ îáñëóãîâóþòü â³äïîâ³äíó òåðèòîð³þ, ï³ä’ºäíàí³
äî êîíòðîëåðà ëîêàëüíî¿ çîíè. Êîíòðîëåðè êîìóòóþòüñÿ ç öåíòðîì êåðóâàííÿ
ìîá³ëüíèìè ïîñëóãàìè, ÿêèé çàáåçïå÷óº êîíòðîëü âèêëèê³â, à òàêîæ âõ³ä / âèõ³ä
íà ì³ñöåâ³ òåëåôîíí³ ë³í³¿ òà ³íøèõ îïåðàòîð³â áåçïðîâ³äíîãî çâ’ÿçêó [12].

Òåõíîëîã³ÿ CDMA (Code Division Multiple Access) – îäíà ç òåõíîëîã³é
ìíîæèííîãî äîñòóïó ç êîäîâèì ðîçä³ëåííÿì êàíàë³â. Ïðèíöèï ôóíêö³îíóâàííÿ
CDMA: êîæíîìó äæåðåëó ³íôîðìàö³¿ âèä³ëÿºòüñÿ ³íäèâ³äóàëüíèé êîä, çà äîïî-
ìîãîþ ÿêîãî êîäóºòüñÿ âèõ³äíå ïîâ³äîìëåííÿ. Ïðèéìà÷ çà â³äîìèì êîäîì âèä³ëÿº
çàêîäîâàíå ïîâ³äîìëåííÿ ïîòð³áíîãî â³äïðàâíèêà ç ïîòîêó ³íøèõ ïîâ³äîìëåíü. Â
ìåðåæàõ áåçïðîâ³äíîãî çâ’ÿçêó 2-ãî òà 3-ãî ïîêîë³ííÿ, çîêðåìà â ñòàíäàðò³ CDMA
2000, òåõíîëîã³ÿ ìíîæèííîãî äîñòóïó âèêîðèñòîâóºòüñÿ  íà ä³ëÿíö³ ì³æ ÁÑ òà
ìîá³ëüíèì îáëàäíàííÿì [13].

Òåõíîëîã³ÿ WiMAX (Worldwide Interoperability for Microwave Access) – ñòàí-
äàðò, ùî çàáåçïå÷óº øèðîêîñìóãîâèé áåçïðîâ³äíèé çâ’ÿçîê ì³æ àáîíåíòàìè íà
âåëèê³ â³äñòàí³.

Ìåðåæà WiMAX ïîáóäîâàíà íà îñíîâ³ áàçîâèõ ³ àáîíåíòñüêèõ ñòàíö³é òà
îáëàäíàííÿ, ÿêå çâ’ÿçóº ì³æ ñîáîþ ÁÑ òà ²íòåðíåò-ïðîâàéäåðà. Ì³æ ÁÑ âñòàíîâ-
ëþºòüñÿ ç’ºäíàííÿ ó ÷àñòîòíîìó ä³àïàçîí³ 10–66 ÃÃö – ïðÿìî¿ âèäèìîñò³. Ì³æ
ÁÑ òà àáîíåíòàìè âñòàíîâëþºòüñÿ ç’ºäíàííÿ ó ÷àñòîòíîìó ä³àïàçîí³ 1,5–11 ÃÃö –
áåç ïðÿìî¿ âèäèìîñò³ [14]. Â ë³òåðàòóð³ [15] ïðåäñòàâëåí³ îñîáëèâîñò³ àðõ³òåêòóðè
ìåðåæ³ WiMAX ó êîíòåêñò³ âçàºìîä³¿ ç ìåðåæàìè áåçïðîâ³äíîãî çâ’ÿçêó ð³çíèõ
ñòàíäàðò³â òà àñïåêòè ¿¿ ðîçâèòêó.

Òåõíîëîã³ÿ LTE (Long Term Evolution) – ìîá³ëüíèé ñòàíäàðò âèñîêîøâèä-
ê³ñíîãî ïåðåäàâàííÿ äàíèõ ÷åòâåðòîãî ïîêîë³ííÿ, ùî áàçóºòüñÿ íà ìåðåæåâèõ
òåõíîëîã³ÿõ GSM/EDGE (Enhanced Data Rates for GSM Evolution) òà UMTS (Universal
Mobile Telecommunications System) / HSPA (High Speed Packet Access).

Ìåðåæà LTE ñêëàäàºòüñÿ ç äâîõ îñíîâíèõ åëåìåíò³â: ìåðåæ³ ðàä³îäîñòóïó
E-UTRAN (Evolved Universal Terrestrial Access Network) ³ áàçîâî¿ ìåðåæ³ SAE (System
Architecture Evolution). E-UTRAN ñêëàäàºòüñÿ ç áàçîâèõ ñòàíö³é eNB (Evolved
Node B), ÿê³ ç’ºäíàí³ ì³æ ñîáîþ òà ç áàçîâîþ ìåðåæåþ, ïîáóäîâàíîþ çà ïðèíöè-
ïîì êîìóòàö³¿ ïàêåò³â. SAE ì³ñòèòü âóçëè MME (Mobility Management Entity)
òà UPE (User Plane Entity), ÿê³ â³äïîâ³äàþòü çà âèð³øåííÿ çàâäàíü êåðóâàííÿ
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ìîá³ëüí³ñòþ àáîíåíòñüêîãî òåðì³íàëó òà ïåðåäà÷ó äàíèõ êîðèñòóâà÷à â³äïîâ³äíî
[16, 17].

 Àêòóàëüíèìè º ïðèíöèïè ïîáóäîâè òà ôóíêö³îíóâàííÿ ìåðåæ LTE, ñïåêòð
çàãðîç ³íôîðìàö³éí³é áåçïåö³, à òàêîæ ìåòîäè ³ çàñîáè çàõèñòó äàíèõ [9, 18].

Ñòðóêòóðà êîìïëåêñíîãî ï³äõîäó äî çàõèñòó ìîâíîãî ñèãíàëó. Ç ìåòîþ
çàáåçïå÷åííÿ áåçïå÷íîãî ôóíêö³îíóâàííÿ òåõíîëîã³é áåçïðîâ³äíîãî çâ’ÿçêó
ïðîïîíóºòüñÿ êîìïëåêñíèé ï³äõ³ä äî çàõèñòó ÌÑ íà îñíîâ³ êîíöåïö³¿ “îá’ºêò –
çàãðîçà – çàõèñò” (ðèñ. 1) [19].

Ðèñ. 1. Ñòðóêòóðà êîìïëåêñíîãî ï³äõîäó äî çàõèñòó ìîâíîãî ñèãíàëó â òåõíîëîã³ÿõ çâ’ÿçêó:
GSM, CDMA, WIMAX, LTE

Öåíòðàëüíèì ñåãìåíòîì ñòðóêòóðè ï³äõîäó (À–B–C–D) º åëåìåíòè òåõíî-
ëîã³é çâ’ÿçêó GSM, CDMA, WiMAX, LTE – ñèñòåìè, ñèãíàëè, êàíàëè, ïåðå-
äàâàëüíî-ïðèéìàëüí³ òðàêòè. Âåðõí³é ñåãìåíò ï³äõîäó (²–²²–²²²–²V) ÿâëÿº çàãðîçè
äëÿ ñèñòåìíîãî, ô³çè÷íîãî, êàíàëüíîãî ð³âí³â ³ ïåðåäàâàëüíî-ïðèéìàëüíîãî òðàêòó.
Ó íèæíüîìó ñåãìåíò³ ðîçòàøîâàíî åëåìåíòè àïàðàòíîãî ³ ïðîãðàìíîãî çàõèñòó
â³äïîâ³äíî äî ñèñòåì, ñèãíàë³â, êàíàë³â, ïåðåäàâàëüíî-ïðèéìàëüíèõ òðàêò³â.
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2. Êîíöåïö³ÿ “îá’ºêò – çàãðîçà – çàõèñò” â òåõíîëîã³ÿõ çâ’ÿçêó

Ìîäåëü îá’ºêòà çàõèñòó. Ðîçãëÿíåìî åëåìåíòè çàõèñòó ÌÑ â òåõíîëîã³ÿõ
çâ’ÿçêó GSM, CDMA, WiMAX, LTE íà ð³âíÿõ: ñèñòåìíîìó (À), ô³çè÷íîìó (Â), êà-
íàëüíîìó (Ñ), ïåðåäàâàëüíî-ïðèéìàëüíîãî òðàêòó (D).

Ð³âåíü À. Òåõíîëîã³¿ áåçïðîâ³äíîãî çâ’ÿçêó íà ñèñòåìíîìó ð³âí³ ïåðåäàâàííÿ /
ïðèéìàííÿ ðàä³îñèãíàë³â ó â³äïîâ³äíèõ ÷àñòîòíèõ ä³àïàçîíàõ â³äð³çíÿþòüñÿ îäíà
â³ä îäíî¿ â³äïîâ³äíèì îáëàäíàííÿì. Çîêðåìà, äëÿ GSM – öå öåíòð êîìóòàö³¿ ðó-
õîìîãî çâ’ÿçêó, öåíòð àâòåíòèô³êàö³¿ àáîíåíò³â, óïðàâë³ííÿ, áàçîâ³, ðóõîì³ ñòàíö³¿,
òåðì³íàëè, øëþçè; äëÿ CDMA – öåíòð êîìóòàö³¿ ðóõîìîãî çâ’ÿçêó, öåíòð óï-
ðàâë³ííÿ ³ îáñëóãîâóâàííÿ, áàçîâ³, ðóõîì³ ñòàíö³¿, êîìóí³êàòîðè, òåðì³íàëè, øëþçè,
³íòåðôåéñè, ìîäåìè; äëÿ WiMAX – ìîäåìè, ìîá³ëüí³ ïðèñòðî¿, áàçîâ³ òà àáîíåíòñüê³
ñòàíö³¿; äëÿ LTE – âóçîë êåðóâàííÿ ìîá³ëüí³ñòþ, áàçîâ³ ñòàíö³¿, ìîäåìè, òåðì³íàëè,
øëþçè. Íà ñèñòåìíîìó ð³âí³ áåçïåêè òåõíîëîã³é áåçïðîâ³äíîãî çâ’ÿçêó àêòóàëüíèì
çàëèøàºòüñÿ ðîçâèòîê àïàðàòíî-ïðîãðàìíîãî çàáåçïå÷åííÿ çàõèñòó ìîâíîãî ñè-
ãíàëó [12, 18, 20].

Ð³âåíü B. Îá’ºêòîì çàõèñòó òåõíîëîã³é íà ô³çè÷íîìó ð³âí³ º ðàä³îñèãíàëè,
ÿê³ ïåðåäàþòüñÿ ç ìîá³ëüíèõ òåðì³íàë³â òà ñòàö³îíàðíèõ áàçîâèõ ñòàíö³é. ×àñòîòí³
ä³àïàçîíè ðàä³îñèãíàë³â äëÿ òåõíîëîã³é çâ’ÿçêó ïðåäñòàâëåí³ â òàáëèö³ 1.

Òàáëèöÿ 1

Ðàä³îñèãíàëè â òåõíîëîã³ÿõ áåçïðîâ³äíîãî çâ’ÿçêó

 
’    

GSM 890–960; 1710–1880  
CDMA 824–849; 869–894 ; 

1920–1980; 2110–2170  
W MAX  : 1,5 –11 ;  

 : 10–66   
LTE   : 700–2700 ;  

  : 1800–3800  

Ð³âåíü C. Åëåìåíòîì çàõèñòó ìîâíîãî ñèãíàëó â òåõíîëîã³ÿõ áåçïðîâ³äíîãî
çâ’ÿçêó º êàíàëüíèé ð³âåíü. Äëÿ òåõíîëîã³é GSM, CDMA, WiMAX òà LTE âèêî-
ðèñòîâóþòü áåçïðîâ³äí³ òà ïðîâ³äí³ êàíàëè çâ’ÿçêó, ùî õàðàêòåðèçóþòüñÿ àìïë³-
òóäíî-÷àñòîòíîþ õàðàêòåðèñòèêîþ òà ïðîïóñêíîþ çäàòí³ñòþ.

Ð³âåíü D. Ó êîíòåêñò³ çàõèñòó ÌÑ íà ð³âí³ ïåðåäàâàëüíî-ïðèéìàëüíîãî
òðàêòó ïåðåäáà÷åí³ ïðîöåäóðè ïåðåòâîðåííÿ: ôîðìàòóâàííÿ / äåôîðìàòóâàííÿ,
øèôðóâàííÿ / äåøèôðóâàííÿ, êàíàëüíå êîäóâàííÿ / äåêîäóâàííÿ, ³ìïóëüñíà ìîäó-
ëÿö³ÿ / äåìîäóëÿö³ÿ, óù³ëüíåííÿ / ðîçøèðåííÿ ò. ³.

Ìîäåëü çàãðîç äëÿ òåõíîëîã³é çâ’ÿçêó. Çã³äíî ç êîìïëåêñíèì ï³äõîäîì äî
çàõèñòó ìîâíî¿ ³íôîðìàö³¿ ìîäåëü çàãðîç äëÿ òåõíîëîã³é çâ’ÿçêó ïðåäñòàâëåíà íà
ð³âí³: ñèñòåìè (²); ô³çè÷íîãî ñèãíàëó (²²); êàíàëó çâ’ÿçêó (III); ïåðåäàâàëüíî-
ïðèéìàëüíîãî òðàêòó (²V).

Ð³âåíü ². Äëÿ ñêëàäîâèõ ñèñòåì áåçïðîâ³äíîãî çâ’ÿçêó õàðàêòåðí³ òàê³ çàãðîçè
ïåðåõîïëåííÿ ìîâíî¿ ³íôîðìàö³¿: ïðîñëóõîâóâàííÿ ìîá³ëüíèõ òåëåôîí³â; ñòîðîííº
ï³äêëþ÷åííÿ ïðèñòðî¿â ç÷èòóâàííÿ ³íôîðìàö³¿ äî êîìóí³êàòîð³â; íåñàíêö³îíîâàíèé
â³ääàëåíèé äîñòóï äî òåðì³íàë³â ³ øëþç³â; ô³çè÷íèé äîñòóï äî áàçîâèõ ñòàíö³é
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òà ìîá³ëüíèõ òåðì³íàë³â òà ³í. [21]. Çàãðîçàìè ñèñòåìíîãî ð³âíÿ º: ïîìèëêè ïðè
àäì³í³ñòðóâàíí³ ñèñòåì, íåïðàâèëüíà óñòàíîâêà, êîíô³ãóðóâàííÿ; ï³äì³íà äîâ³ðå-
íîãî îá’ºêòà; íåñàíêö³îíîâàíå ïåðåêîíô³ãóðóâàííÿ ðàä³îàïàðàòóðè; DoS (DDos)
((Distributed) Denial-of-service attack) àòàêè [9].

Ð³âåíü ²². Äëÿ ô³çè÷íîãî ð³âíÿ òåõíîëîã³é áåçïðîâ³äíîãî çâ’ÿçêó – ñèãíàë³â,
õàðàêòåðí³, çîêðåìà, òàê³ çàãðîçè: ïîøêîäæåííÿ ïåðåäàâàííÿ äàíèõ ó â³äïîâ³äíèõ
÷àñòîòíèõ ä³àïàçîíàõ ðàä³îñèãíàëó; ïåðåõîïëåííÿ (ïðîñëóõîâóâàííÿ) åô³ðó; ìîäè-
ô³êàö³ÿ äàíèõ ó òðàô³êó [22].

Ìîæëèâå ñòâîðåííÿ çàâàä äëÿ ïðèãëóøåííÿ ÷àñòîòíîãî ä³àïàçîíó ç ìåòîþ
óíåìîæëèâëåííÿ çä³éñíåííÿ âèêëèêó çà äîïîìîãîþ áåçïðîâ³äíî¿ ñèñòåìè çâ’ÿçêó.
Òàêà ä³ÿ ìîæå áóòè íåíàâìèñíîþ – çà íåäîñòàòíüî¿ çàõèùåíîñò³ áàçîâèõ ñòàíö³é
äëÿ ïåðåäà÷³ ðàä³îñèãíàëó ³ ö³ëåñïðÿìîâàíîþ – ïðè âèêîðèñòàíí³ ïðèñòðî¿â äëÿ
ïðèãëóøåííÿ ðàä³îñèãíàëó.

Àêòóàëüíèìè çàëèøàþòüñÿ çàãðîçè ïåðåõîïëåííÿ ³ ðîçøèôðóâàííÿ GSM-
ñèãíàë³â. Ïðèëàäè äëÿ ïðîñëóõîâóâàííÿ ñèãíàë³â GSM-çâ’ÿçêó (íàïðèêëàä,
àïàðàòíî-ïðîãðàìíèé êîìïëåêñ PostWin, ñèñòåìà ìîí³òîðèíãó GSM Interceptor
Pro ò. ³.) çä³éñíþþòü: êîíòðîëü êàíàëó áàçîâî¿ ñòàíö³¿; êîíòðîëü êàíàëó ìîá³ëüíîãî
òåëåôîíó; ñêàíóâàííÿ óñ³õ êàíàë³â ³ ïîøóê àêòèâíèõ (ó ïåâí³é òî÷ö³); çàïèñ ñèã-
íàëó (ìîâíî¿ ³íôîðìàö³¿) íà íîñ³¿ äàíèõ; ðåºñòðàö³þ íîìåð³â àáîíåíòà, ÿêèé âèêëè-
êàºòüñÿ [23].

Ð³âåíü ²²². Êàíàë çâ’ÿçêó (çîêðåìà, ëîêàëüíà ìåðåæà) – ñêëàäîâà áåçïå÷íîãî
ïåðåäàâàííÿ/ ïðèéìàííÿ äàíèõ. Ñåðåä çàãðîç êàíàëüíîãî ð³âíÿ, ÿê³ íàéá³ëüøå
ïðîÿâëÿþòüñÿ íà ïðàêòèö³: âïëèâ ñòîðîíí³õ ñèãíàë³â, ñôîðìîâàíèõ ïåðåäàâà÷àìè,
ùî ïðàöþþòü íà ÷àñòîò³ ³íôîðìàö³éíîãî ñèãíàëó; âïëèâ êîìïëåêñó çîâí³øí³õ
ôàêòîð³â íà ïàðàìåòðè ìîâíîãî ñèãíàëó [24].

Ð³âåíü ²V. Çàãðîçàìè äëÿ ïåðåäàâàëüíî-ïðèéìàëüíîãî òðàêòó “ñèñòåìà –
êàíàë – ñèñòåìà” º ïîá³÷í³ åëåêòðîìàãí³òí³ âèïðîì³íþâàííÿ òà íàâåäåííÿ ó êîí-
òåêñò³ ïåðåõîïëåííÿ ³íôîðìàö³¿, à òàêîæ ïðèëàäè âèñîêî¿ íàïðóãè ÿê çàñîáè
âïëèâó íà êîðèñíèé ñèãíàë. Âïëèâ öèõ òà ³íøèõ ôàêòîð³â ìîæå ïðèçâåñòè äî
ïîøêîäæåííÿ ï³äñèëþâà÷³â ðàä³î÷àñòîòíîãî ä³àïàçîíó, âèâåäåííÿ ç ëàäó áàçîâî¿
ñòàíö³¿. Â³äïîâ³äíî, ÌÑ âòðà÷àº ³íôîðìàòèâí³ñòü, çíèæóºòüñÿ äîñòîâ³ðí³ñòü éîãî
ïðèéìàííÿ [25].

Ìîäåëü çàõèñòó òåõíîëîã³é çâ’ÿçêó. Ìîäåëü çàõèñòó òåõíîëîã³é áåçïðîâ³ä-
íîãî çâ’ÿçêó ïðåäñòàâëåíà íà ð³âí³: ñèñòåìè (à), ñèãíàëó (b), êàíàëó (c), ïåðåäà-
âàëüíî-ïðèéìàëüíîãî òðàêòó (d) (ðèñ. 1).

Ð³âåíü a. Çàõèñò ñèñòåìè â³ä ïåðåõîïëåííÿ ÌÑ ïåðåäáà÷àº: âèá³ð òåëåôîí³â,
ÿê³ ïåðåâ³ðåí³ íà â³äñóòí³ñòü ïðèñòðî¿â ïðîñëóõîâóâàííÿ; çìåíøåííÿ éìîâ³ðíîñò³
äîñòóïó çëîâìèñíèêà äî ñèñòåìè (íàñàìïåðåä óíèêíåííÿ ïåðåäàâàííÿ êîíô³äåí-
ö³éíî¿ ³íôîðìàö³¿ ñò³ëüíèêîâèì òåëåôîíîì); âðàõóâàííÿ àñïåêò³â ñêëàäíîñò³
ïåðåõîïëåííÿ ÌÑ ç ðóõîìîãî îá’ºêòà; âèêîðèñòàííÿ ñèñòåì çâ’ÿçêó, â ÿêèõ äàí³
ïåðåäàþòüñÿ ç âåëèêîþ øâèäê³ñòþ çà áàãàòîêðàòíî¿ àâòîìàòè÷íî¿ çì³íè ÷àñòîò
óïðîäîâæ ðîçìîâè [26]. Äëÿ òåðì³íàë³â äîö³ëüíî îáìåæèòè ô³çè÷íèé äîñòóï äî
ñèñòåìè êîäîâèì ÷è êëþ÷îâèì çàìêîì. Ïðè ïðîãðàìíîìó â³ääàëåíîìó äîñòóï³
íåîáõ³äíî âèêîðèñòîâóâàòè ñêëàäí³ ïàðîë³, äîâæèíà ÿêèõ á³ëüøà çà 8 ñèìâîë³â.

Ð³âåíü b. Çàõèñò òåõíîëîã³é çâ’ÿçêó íà ô³çè÷íîìó ð³âí³ â³äáóâàºòüñÿ çà äîïî-
ìîãîþ âáóäîâàíèõ àëãîðèòì³â øèôðóâàííÿ, çîêðåìà: äëÿ GSM: A5/1, A5/2, À5/
3; CDMA: CAVE; WiMAX: DES3, AES; LTE: AES, AKA [27, 28].
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Ðîçãëÿíåìî àëãîðèòìè øèôðóâàííÿ, ÿê³ âèêîðèñòîâóþòüñÿ â òåõíîëîã³¿
WIMAX. Àëãîðèòì DES3 (Triple DES, 3DES) – ñèìåòðè÷íèé áëîêîâèé øèôð,
ñòâîðåíèé íà îñíîâ³ àëãîðèòìó DES (Data Encryption Standard). Øâèäê³ñòü ðîáîòè
3DES â 3 ðàçè íèæ÷à, í³æ ó DES, àëå êðèïòîñò³éê³ñòü º âèùîþ. Ñüîãîäí³ àëãîðèòì
DES íå çàáåçïå÷óº óñ³õ êðèòåð³¿â çàõèñòó ÌÑ, òîìó äëÿ øèôðóâàííÿ äàíèõ
åôåêòèâíî âèêîðèñòîâóºòüñÿ àëãîðèòì AES ÿê äîïîâíåííÿ äî ñòàíäàðòó IEEE
802.16e. Àëãîðèòì AES (Advanced Encryption Standard) – ìåòîä øèôðóâàííÿ, ÿêèé
´ðóíòóºòüñÿ íà âèêîðèñòàíí³ ñèìåòðè÷íîãî êëþ÷à ³ º îäí³ºþ ç êðèïòîñèñòåì, ÿêó
âèêîðèñòîâóþòü ó 3GPP (3rd Generation Partnership Project). Ñòàíäàðò 802.16e
âèçíà÷àº âèêîðèñòàííÿ øèôðóâàííÿ AES â ÷îòèðüîõ ðåæèìàõ: ç÷åïëåííÿ áëîêó
øèôð³â, øèôðóâàííÿ ë³÷èëüíèêà, øèôðóâàííÿ ë³÷èëüíèêà ³ç êîäîì àóòåíòèô³êàö³¿
ç÷åïëåííÿì áëîêó øèôð³â, åëåêòðîííî¿ êîäîâî¿ êíèãè

Ð³âåíü ñ. Îäíèì ç åôåêòèâíèõ ìåòîä³â çàõèñòó ìîâíî¿ ³íôîðìàö³¿ ó òåõíî-
ëîã³ÿõ áåçïðîâ³äíîãî çâ’ÿçêó º ìîäóëÿö³ÿ ñèãíàëó ç ÷àñòîòíèì ³ ÷àñîâèì óù³ëü-
íåííÿì, çîêðåìà, â: GSM – TDMA (ìíîæèííèé äîñòóï ç ðîçä³ëåííÿì êàíàë³â ïî
÷àñó), GMSK (Ãàóñ³âñüêà ìàí³ïóëÿö³ÿ ³ç ì³í³ìàëüíèì çñóâîì ÷àñòîòè); CDMA –
TDMA, FDMA (ìíîæèííèé äîñòóï ç ðîçä³ëåííÿì êàíàë³â â³äïîâ³äíî ïî ÷àñó ³
÷àñòîò³); WIMAX – FDD (÷àñòîòíèé äóïëåêñíèé ðîçïîä³ë), TDD (÷àñîâèé äóï-
ëåêñíèé ðîçïîä³ë), OFDM (îðòîãîíàëüíå óù³ëüíåííÿ ³ç ÷àñòîòíèì ðîçïîä³ëîì);
LTE – FDD (OFDM, SC-FDMA (÷àñòîòíå ðîçä³ëåííÿ îäíîãî ï³äêàíàëó ç ìíî-
æèííèì äîñòóïîì)), TDD [24,  29].

Ð³âåíü d. Ìîäåëü áåçïåêè òåõíîëîã³é çâ’ÿçêó íà ð³âí³ ïåðåäàâàëüíî-ïðèé-
ìàëüíîãî òðàêòó – ñèíòåç ìåòîä³â ³ çàñîá³â çàõèñòó ÌÑ íà àïàðàòíî-ïðîãðàìíîìó
ð³âíÿõ.

Àïàðàòíèé çàõèñò ÌÑ â òåõíîëîã³ÿõ áåçïðîâ³äíîãî çâ’ÿçêó çàáåçïå÷óº êîíô³-
äåíö³éí³ñòü ìîâíî¿ ³íôîðìàö³¿ â òðàêò³, çîêðåìà íà ð³âí³ ñêðåìáëþâàííÿ òà çà-
øóìëåííÿ [30, 31].

Ïðîãðàìíèé çàõèñò äàíèõ â ïåðåäàâàëüíî-ïðèéìàëüíîìó òðàêò³ òåõíîëîã³é
çâ’ÿçêó ïåðåäáà÷àº ñòâîðåííÿ ïðîãðàìíîãî çàáåçïå÷åííÿ çàñîá³â áåçïåêè ìîâíî¿
³íôîðìàö³¿, çîêðåìà íà ð³âí³ àëãîðèòì³â øèôðóâàííÿ [32].

Ðîçðîáëåíî êîìïëåêñíèé ï³äõ³ä äî çàõèñòó ìîâíî¿ ³íôîðìàö³¿ â òåõíîëîã³ÿõ
áåçïðîâ³äíîãî çâ’ÿçêó íà îñíîâ³ êîíöåïö³¿ “îá’ºêò – çàãðîçà – çàõèñò”. Ðîçãëÿíóòî
åëåìåíòè àïàðàòíîãî ³ ïðîãðàìíîãî çàáåçïå÷åííÿ çàõèñòó äàíèõ íà ð³âí³: ñèñòåìè,
êàíàëó, ïåðåäàâàëüíî-ïðèéìàëüíîãî òðàêòó.
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