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ÊÎÐÏÎÐÀÒÈÂÍÎÉ ÑÅÒÈ

Â ñòàòüå ïðåäëîæåí ìåòîä óïðàâëåíèÿ ñåòåâûì òðàôèêîì äëÿ êîðïîðàòèâíûõ
ñåòåé íà îñíîâå ñïèñêà ðàçäåëåíèÿ ïðîòîêîëîâ ïî ïðèîðèòåòàì. Ðàññìîòðåíî èñïîëü-
çîâàíèå àëãîðèòìà RED äëÿ óìåíüøåíèÿ âûñîêîïðèîðèòåòíîãî òðàôèêà.

Êëþ÷åâûå ñëîâà: ìàðøðóòèçàòîð, ïàêåò, ïðîòîêîë, òðàôèê, êîðïîðàòèâíàÿ
ñåòü, ACL, RED.

Ó ñòàòò³ çàïðîïîíîâàíî ìåòîä óïðàâë³ííÿ ìåðåæåâèì òðàô³êîì äëÿ êîðïî-
ðàòèâíèõ ìåðåæ íà îñíîâ³ ñïèñêó ðîçïîä³ëó ïðîòîêîë³â çà ïð³îðèòåòàìè. Çàïðîïî-
íîâàíî âèêîðèñòàííÿ àëãîðèòìó RED äëÿ çìåíøåííÿ âèñîêîïð³îðèòåòíîãî òðàô³êó.

Êëþ÷îâ³ ñëîâà: ìàðøðóòèçàòîð, ïàêåò, ïðîòîêîë, òðàô³ê, êîðïîðàòèâíà
ìåðåæà, ACL, RED.

Method of bandwidth management for enterprise networks, based on the list of proto-
cols according to the priorities, is offered. Use of RED algorithm for the reducing of the high-
priority traffic is considered.

Keywords: router, packet, protocol, traffic, corporate network, ACL, RED.

Ïîâûøåíèå æèâó÷åñòè êîðïîðàòèâíûõ ñåòåé ÿâëÿåòñÿ îäíîé èç ñàìûõ ïðèî-
ðèòåòíûõ çàäà÷ êàæäîé êîðïîðàöèè. Âàæíîñòü õðàíèìîé è ïåðåäàâàåìîé êîðïîðà-
òèâíîé èíôîðìàöèè âûíóæäàåò ðàçðàáàòûâàòü ãèáêèå àëãîðèòìû ïîâûøåíèÿ
æèâó÷åñòè. Åæåäíåâíî âîçíèêàþò ñèòóàöèè, â êîòîðûõ êîðïîðàòèâíàÿ ñåòü ïîä-
âåðãàåòñÿ ïåðåãðóçêå, âñëåäñòâèå ÷åãî íà íåêîòîðîå âðåìÿ ïîíèæàåòñÿ ðàáîòîñïî-
ñîáíîñòü ñåòè, à â íåêîòîðûõ ñëó÷àÿõ âîçíèêàåò ïîëíàÿ çàãðóçêà ñåòè è îòêàç
îáîðóäîâàíèÿ. Â òàêèõ ñëó÷àÿõ êîðïîðàöèè ìîãóò íåñòè îãðîìíûå ôèíàíñîâûå ëèáî
äåëîâûå óáûòêè.

Â ñòàòüå ðàññìàòðèâàåòñÿ ìåòîä ïîâûøåíèÿ æèâó÷åñòè êîðïîðàòèâíîé ñåòè íà
îñíîâàíèè ïðèîðèòåòíîé ìîäåëè è ìîäåëè RED. Â êà÷åñòâå êðèòåðèÿ îïòèìàëüíîñòè
ïðèíèìàåòñÿ ýôôåêòèâíîñòü ðàáîòû ñåòè ïðè èñïîëüçîâàíèè äàííîãî àëãîðèòìà.

Ó ìàðøðóòèçàòîðà ñóùåñòâóåò ñïåöèàëüíàÿ îáëàñòü ïàìÿòè, â êîòîðóþ
ïîìåùàþòñÿ âñå ïàêåòû, ïîñòóïàþùèå íà åãî èíòåðôåéñ. Ýòà îáëàñòü ïàìÿòè ÿâëÿåòñÿ
áóôåðîì ìàðøðóòèçàòîðà. Â ïðåäëîæåííîì àëãîðèòìå äàííàÿ îáëàñòü ïàìÿòè
ïðåäñòàâëåíà â âèäå óïîðÿäî÷åííîé î÷åðåäè. Ìåõàíèçì î÷åðåäè òàêîé:
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ІЇ 1) ïàêåò ïîñòóïàåò íà ìàðøðóòèçàòîð;
2) ïîìåùàåòñÿ â î÷åðåäü;
3) ñëåäóþùèé ïàêåò ïîìåùàåòñÿ â î÷åðåäü çà ïðåäûäóùèì ïàêåòîì;
4) ïåðâûé ïàêåò ïåðåäàåòñÿ äàëüøå;
5) ñëåäóþùèé çà íèì ïàêåò ïåðåäàåòñÿ äàëüøå.
Â òàêîì æå ïîðÿäêå ìàðøðóòèçàòîð ïåðåäàåò ïàêåòû äàëåå. Òàê îðãàíèçóåòñÿ

àëãîðèòì FIFO (First-in-first-out). Àëãîðèòì äîñòàòî÷íî ðàñïðîñòðàíåííûé è íå
òðåáóþùèé êàêèõ-ëèáî ñëîæíûõ òåõíè÷åñêèõ ðåøåíèé. Âñå ïàêåòû ïåðåäàþòñÿ
áåç êàêèõ ëèáî îãðàíè÷åíèé è çàäåðæåê. Íåñîìíåííûì ïëþñîì äàííîãî àëãîðèòìà
ÿâëÿåòñÿ ïðîñòîòà ðåàëèçàöèè è áûñòðîòà äåéñòâèÿ. Ìèíóñîì ÿâëÿåòñÿ âûñîêàÿ
âåðîÿòíîñòü ïåðåãðóçêè î÷åðåäè. Ðàçëè÷íûå Ddos-àòàêè, ïðîãðàììû çàêà÷êè,
òîððåíòû è ïîòîêîâîå âèäåî – âîò îñíîâíîé ñïèñîê ïðè÷èí ïåðåãðóçêè áóôåðà
ìàðøðóòèçàòîðà [2].

Ýòî îñíîâíîé àëãîðèòì ðàáîòû ìàðøðóòèçàòîðà, áîëüøóþ ÷àñòü âðåìåíè
èñïîëüçóåòñÿ èìåííî îí.

Äëÿ äàëüíåéøåé ðàáîòû àäìèíèñòðàòîð ñåòè îáÿçàòåëüíî äîëæåí çíàòü
ìàêñèìàëüíûé ðàçìåð áóôåðà ìàðøðóòèçàòîðà. Òî åñòü ìàêñèìàëüíîå êîëè÷åñòâî
ïàêåòîâ, êîòîðûå ìîãóò õðàíèòüñÿ â î÷åðåäè â îïðåäåë¸ííûé ïðîìåæóòîê âðåìåíè.
Äàííàÿ èíôîðìàöèÿ íåîáõîäèìà äëÿ òîãî, ÷òîáû ìîæíî áûëî ñ òî÷íîñòüþ çíàòü
ïðîöåíò çàãðóæåííîñòè ìàðøðóòèçàòîðà. Ýòà èíôîðìàöèÿ áóäåò èñïîëüçîâàòüñÿ
äëÿ ðåàëèçàöèè àëãîðèòìà ïîíèæåíèÿ çàãðóæåííîñòè ñåòè íà îñíîâàíèè
ïðèîðèòåòîâ, à òàêæå äëÿ îðãàíèçàöèè àëãîðèòìà RED.

Çíàÿ ïîêàçàòåëü ìàêñèìàëüíîé çàãðóæåííîñòè ñåòè, ìû ìîæåì ñ ïîìîùüþ
ôîðìóëû îïðåäåëèòü çàãðóæåííîñòü ìàðøðóòèçàòîðà â äàííûé ìîìåíò:
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P – ïîêàçàòåëü çàãðóæåííîñòè ìàðøðóòèçàòîðà íà äàííûé îòðåçîê âðåìåíè;
Rmax  – ïîêàçàòåëü ìàêñèìàëüíîé çàãðóçêè áóôåðà ìàðøðóòèçàòîðà;
R

t
  – çàãðóçêà áóôåðà ìàðøðóòèçàòîðà íà äàííûé ìîìåíò.

Äàííûé ïîêàçàòåëü óêàçàí â ïðîöåíòàõ äëÿ áîëüøåé íàãëÿäíîñòè. Â ñëó÷àå
åñëè î÷åðåäü ìàðøðóòèçàòîðà çàãðóæåíà ìåíåå 60 %, èñïîëüçóåòñÿ àëãîðèòì
FIFO. Òàê êàê ñåòü â äàííûé ïðîìåæóòîê âðåìåíè íåçàãðóæåíà è èìååò äî-
ñòàòî÷íûé çàïàñ êîëè÷åñòâà ðåñóðñîâ äëÿ äàëüíåéøåé ðàáîòû ñåòè. Òàêîé ïîäõîä
ïîìîãàåò ìàðøðóòèçàòîðó íå òðàòèòü âðåìÿ è ðåñóðñû íà êàêèå-ëèáî äåéñòâèÿ
äëÿ ïîíèæåíèÿ çàãðóæåííîñòè ñåòè, ÷òî ÿâëÿåòñÿ òàêæå íåñîìíåííûì ïëþñîì.
Ýòîò àëãîðèòì ìîæíî íàçâàòü “äåéñòâèåì õîëîñòîãî õîäà”, òàê êàê ìàðøðóòèçàòîð
â äàííîì ñëó÷àå çàíÿò òîëüêî îñíîâíûìè äåéñòâèÿìè [3].

×åðåç îïðåäåëåííûé ïðîìåæóòîê âðåìåíè ìàðøðóòèçàòîð îïðåäåëÿåò
çàãðóæåííîñòü áóôåðà è âûäåëÿåò äëÿ ñåáÿ äàëüíåéøèå äåéñòâèÿ. Â ñëó÷àå åñëè
ìàðøðóòèçàòîð çàãðóæåí íà 60 %–90 % â òå÷åíèè îïðåäåëåííîãî âðåìåíè,
íà÷èíàåòñÿ àëãîðèòì ïîíèæåíèÿ çàãðóæåííîñòè ñåòè.

Äàííûé àëãîðèòì ïðåäñòàâëÿåò ñîáîé íàáîð ïðàâèë, êîòîðûå ïîìîãàþò
ðàññîðòèðîâàòü ïîñòóïàþùèå äàííûå ïî ïðèîðèòåòàì, è íà îñíîâàíèè ýòèõ äàííûõ
ïðåäïðèíèìàòü îïðåäåëåííûå äåéñòâèÿ.
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ІЇÓ ìàðøðóòèçàòîðà åñòü ACL – òàáëèöà, â êîòîðîé óêàçàí ñïèñîê ïîðòîâ è
ïðîòîêîëîâ, êîòîðûå ðàçäåëåíû ïî ïðèîðèòåòàì â ñåòè. Òî åñòü ñóùåñòâóåò ñïå-
öèàëüíûé ñïèñîê ïîðòîâ, ïî êîòîðûì â ñëó÷àå çàãðóæåííîñòè ñåòè áóäóò îòáè-
ðàòüñÿ ïàêåòû, êîòîðûå ìàðøðóòèçàòîð öåëåíàïðàâëåííî áóäåò ïðîïóñêàòü â
ìåíüøåì êîëè÷åñòâå íà îïðåäåëåííûé ïðîìåæóòîê âðåìåíè.

Àäìèíèñòðàòîð âðó÷íóþ ñàì âûáèðàåò òî, êàêèå ïðîòîêîëû ÿâëÿþòñÿ
íåæåëàòåëüíûìè äëÿ ñåòè â ñëó÷àå åå çàãðóæåííîñòè. Ïðèâåäåì ïðèìåð ñâîåé
ACL – òàáëèöû äëÿ êîðïîðàòèâíûõ ñåòåé (òàáë. 1).

Òàáëèöà 1

   

 Bittorent 6881—6889 

 Download 3128 

 Video 1234 

 FTP 21,22 

 SMTP 25 

 Telnet 23 

 VoIP 1720,3784, 

 HTTP 80 

 
Èç òàáëèöû âèäíî, ÷òî ìàðøðóòèçàòîð èìååò ñïèñîê ïðàâèë äëÿ ïîíèæåíèÿ

çàãðóæåííîñòè ñåòè ïðàêòè÷åñêè äëÿ âñåõ âèäîâ òðàôèêà, êîòîðûé çíà÷èòåëüíî
ïåðåãðóæàåò ñåòü.

Â ñëó÷àå êðèòè÷åñêîé çàãðóçêè ñåòè ìàðøðóòèçàòîð íà÷èíàåò ïðîâåðÿòü
ïàêåòû, êîòîðûå íàõîäÿòñÿ â î÷åðåäè. Ïðîñìàòðèâàþòñÿ òèï ïðîòîêîëîâ, êîòîðûé
èñïîëüçóåòñÿ, è ïîðò, ÷åðåç êîòîðûé ïåðåäàåòñÿ ïàêåò. Ýòè äàííûå ñðàâíèâàþòñÿ
ñ òàáëèöåé â ïîèñêàõ ñîîòâåòñòâèé. Âñå íàéäåííûå ïàêåòû, óäîâëåòâîðÿþùèå
çàäàííûì ïàðàìåòðàì, ïîìåùàþòñÿ â î÷åðåäü ñ ìåíüøèì ïðèîðèòåòîì. Î÷åðåäü
ñ ìåíüøèì ïðèîðèòåòîì ïîçâîëÿåò ïåðåäàâàòü íèçêîïðèîðèòåòíûå ïàêåòû, íî
óæå ñ ãîðàçäî ìåíüøåé ïðîïóñêíîé ñïîñîáíîñòüþ.

Òàêèì îáðàçîì, ñóòü àëãîðèòìà çàêëþ÷àåòñÿ â òîì, ÷òî ñíà÷àëà ìàðøðóòè-
çàòîð ïûòàåòñÿ îñâîáîäèòü îñíîâíîé áóôåð ïàêåòîâ, êîòîðûé åñòü íà äàííûé
ìîìåíò, à íèçêîïðèîðèòåòíàÿ î÷åðåäü æäåò ìîìåíòà ïîëíîãî îñâîáîæäåíèÿ îñ-
íîâíîé î÷åðåäè. Äàííûé ìåòîä ïîçâîëÿåò ïåðåäàâàòü íèçêîïðèîðèòåòíûå ïàêåòû
äàæå ïðè çàãðóæåííîé ñåòè.

Ïðè ïîâûøåíèè çàãðóæåííîñòè ñåòè áîëåå 90 % ìàðøðóòèçàòîð íà÷èíàåò
èñïîëüçîâàòü àëãîðèòì RED. Ýòîò àëãîðèòì ïîçâîëÿåò ðàçãðóçèòü ñåòü â òîì
ñëó÷àå, êîãäà íåâîçìîæíî îòäàòü ïðåäïî÷òåíèå òîé èëè èíîé èíôîðìàöèè â
ñåòè. Äàííûé àëãîðèòì èñïîëüçóåòñÿ ïîñëå çàãðóçêè äî 90 % ñåòè èç-çà òîãî,
÷òî ïîñëå èñïîëüçîâàíèÿ ïðèîðèòåòíîé ìîäåëè ïîíèæåíèÿ òðàôèêà, â ñåòè,
çàãðóæåííîé íà 90 %, îñòàþòñÿ òîëüêî ïàêåòû âûñîêîïðèîðèòåòíîãî âèäà.

Ïðèìåíåíèå àëãîðèòìà RED
Àëãîðèòì ïðåäñòàâëÿåò ñîáîé ñòîõàñòè÷åñêóþ âûáîðêó ïàêåòîâ èç î÷åðåäè

è èõ ñáðîñ åùå äî òîãî, êàê î÷åðåäü çàïîëíèòñÿ. Ýòî çàñòàâëÿåò TCP ïëàâíî
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ІЇ ñíèæàòü ñêîðîñòü ïåðåäà÷è è ïðåäîòâðàùàåò âîëíû ñèíõðîíèçàöèé. Â ðåçóëüòàòå
TCP ðàáîòàåò ñ îïòèìàëüíîé ñêîðîñòüþ, à ðàçìåð î÷åðåäè è çàäåðæêè
ïîääåðæèâàþòñÿ íà ðàçóìíîì óðîâíå.

Âåðîÿòíîñòü ñáðîñà îòäåëüíî âçÿòîãî ïàêåòà çàâèñèò íå òîëüêî îò òåêóùåãî
ñîñòîÿíèÿ î÷åðåäè, íî òàêæå è îò èíòåíñèâíîñòè êàæäîãî îòäåëüíî âçÿòîãî
ñîåäèíåíèÿ è åãî ïàðàìåòðîâ. Áîëüøèå ïàêåòû è ïàêåòû èíòåíñèâíûõ ñîåäèíåíèé
ñáðàñûâàþòñÿ ÷àùå ìàëåíüêèõ, çà ñ÷åò ÷åãî äîñòèãàåòñÿ ñïðàâåäëèâîå
ðàñïðåäåëåíèå ìåæäó ñîåäèíåíèÿìè.

Ðåøåíèå î ñáðîñå ïàêåòà ïðèíèìàåòñÿ èñõîäÿ èç ñðåäíåâçâåøåííîé äëèíû
î÷åðåäè ïàêåòîâ, êîòîðàÿ îïðåäåëÿåòñÿ ìåòîäîì ñêîëüçÿùåãî ñðåäíåãî. Åñëè
î÷åðåäü ñëàáî çàïîëíåíà, ïàêåò ïðèíèìàåòñÿ â íåå áåç âîçìîæíîñòè ñáðîñà. ×åì
áîëüøå çàïîëíåíà î÷åðåäü, òåì âûøå âåðîÿòíîñòü ñáðîñà ïðèõîäÿùèõ ïàêåòîâ.
Åñëè î÷åðåäü çàïîëíåíà ïîëíîñòüþ, òî âñå ïðèõîäÿùèå ïàêåòû ñáðàñûâàþòñÿ
(ðèñ. 1) [1].

Ðèñ. 1. Ïðèíöèï ðàáîòû àëãîðèòìà RED

Öåëè àëãîðèòìà RED:
– ïðåäóïðåæäåíèå ïåðåãðóçêè;
– ïðåäîòâðàùåíèå ãëîáàëüíîé ñèíõðîíèçàöèè;
– ïðåäîòâðàùåíèå äèñêðèìèíàöèè èñòî÷íèêîâ íåðàâíîìåðíîãî òðàôèêà;
– îãðàíè÷åíèå ñðåäíåé äëèíû î÷åðåäåé.
Àëãîðèòì RED íàìíîãî ýôôåêòèâíåå, ÷åì àëãîðèòì “Drop Tail” (àëãîðèòì

“îòáðàñûâàíèÿ õâîñòîâ”, êîòîðûé íàïðàâëåí íà óíè÷òîæåíèå òîëüêî òåõ ïàêåòîâ,
êîòîðûå ïîñòóïàþò óæå íà ïåðåãðóæåííûé ìàðøðóòèçàòîð). Ýôôåêòèâíîñòü
äàííîãî àëãîðèòìà çàêëþ÷àåòñÿ â íàäåæíîñòè, ñêîðîñòè ðàáîòû è ïðîñòîòå
ðåàëèçàöèè. Íà ãðàôèêå ìû ìîæåì ïîñìîòðåòü, íàñêîëüêî äàííûé àëãîðèòì
ýôôåêòèâíåå ïî ñðàâíåíèþ ñ “Drop tail” (ðèñ. 2).
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Ðèñ. 2. Ñðàâíåíèå ýôôåêòèâíîñòè ðàáîòû àëãîðèòìîâ

Âûâîäû
Ïðåäëîæåííàÿ ìåòîäèêà óïðàâëåíèÿ ñåòåâûì òðàôèêîì ïîçâîëèò ýôôåêòèâ-

íî áîðîòüñÿ ñ ïåðåãðóçêîé áóôåðà ìàðøðóòèçàòîðà è, ñëåäîâàòåëüíî, ñ ïåðåãðóçêîé
ñåòè. Ðàçðàáîòàííûé àëãîðèòì ïîçâîëÿåò ñíà÷àëà îñâîáîäèòü ñåòü îò íèçêîïðèî-
ðèòåòíûõ ïàêåòîâ, à â ñëó÷àå åñëè äàííûé àëãîðèòì íå óìåíüøèë çàãðóçêó ñåòè –
èñïîëüçîâàòü àëãîðèòì RED, êîòîðûé ïîçâîëèò ìàðøðóòèçàòîðó ñíèçèòü íàãðóçêó
îò ïàêåòîâ âûñîêîïðèîðèòåòíûõ ïðîòîêîëîâ. Ïðèìåíåíèå äàííîé ìåòîäèêè ïî-
âûñèò æèâó÷åñòü è îòêàçîóñòîé÷èâîñòü ðàçëè÷íûõ êîðïîðàòèâíûõ ñåòåé.
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