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Ðîçãëÿíóòî îñîáëèâîñò³ ìåòîäîëîã³¿, âèêîðèñòàíî¿ ïðè ñòâîðåíí³ ìåòîäèêè, ìåòîäó
é çàñîáó ³äåíòèô³êàö³éíèõ äîñë³äæåíü öèôðîâî¿ àïàðàòóðè ôîòî- é â³äåîçàïèñó
çîáðàæåíü. Ïîêàçàíî, ùî ñòâîðåí³ çàñîáè çàáåçïå÷óþòü íàä³éí³ñòü ïðîâåäåííÿ åêñ-
ïåðòèçè.

Êëþ÷îâ³ ñëîâà: öèôðîâà àïàðàòóðà çàïèñó çîáðàæåíü, ³äåíòèô³êàö³ÿ, òåîð³ÿ
êðèì³íàë³ñòè÷íî¿ ³äåíòèô³êàö³¿.

Â ñòàòüå ðàññìîòðåíû îñîáåííîñòè ìåòîäîëîãèè, èñïîëüçîâàííîé ïðè ñîçäàíèè
ìåòîäèêè, ìåòîäà è ñðåäñòâà èäåíòèôèêàöèîííûõ èññëåäîâàíèé öèôðîâîé àïïàðàòó-
ðû ôîòî- è âèäåîçàïèñè èçîáðàæåíèé. Ïîêàçàíî, ÷òî ñîçäàííûå ñðåäñòâà îáåñïå÷èâàþò
íàäåæíîñòü ïðîâåäåíèÿ ýêñïåðòèçû.

Êëþ÷åâûå ñëîâà: öèôðîâàÿ àïïàðàòóðà çàïèñè èçîáðàæåíèé, èäåíòèôèêàöèÿ,
òåîðèÿ êðèìèíàëèñòè÷åñêîé èäåíòèôèêàöèè.

Features of the methodology, used for the creation of methodology, method and means
of identification researches of digital apparatus of photo- and videotape recording of images,
are considered in the paper. It is shown that the created facilities provide the reliability of
examining.

Keywords: digital apparatus of images recording, authentication, theory of criminalistics
authentication.

Öèôðîâ³ ôîòîàïàðàòè ³ öèôðîâèé â³äåîçàïèñ íàáóëè øèðîêîãî çàñòîñîâóâàííÿ
ó äîñóäîâîìó ñë³äñòâ³. Äëÿ âèêîðèñòàííÿ îòðèìàíèõ ç ¿õ äîïîìîãîþ öèôðîâèõ
çîáðàæåíü ÿê ðå÷îâèõ äîêàç³â âîíè, ÿê ïðàâèëî, ìàþòü ïðîéòè åêñïåðòíó ïåðåâ³ðêó.
Ïðè öüîìó ïåðåä åêñïåðòàìè îáîâ’ÿçêîâî ñòàâèòüñÿ ïèòàííÿ â³äíîñíî îðèã³íàëüíîñò³
öèôðîâèõ çîáðàæåíü, ùî íàäàþòüñÿ íà åêñïåðòèçó. Àëå äî îñòàííüîãî ÷àñó íå ³ñíóâàëî
ìåòîäèêè òà çàñîáó ïåðåâ³ðêè îðèã³íàëüíîñò³ òàêèõ çîáðàæåíü.

Ó òîé æå ÷àñ áóëè îêðåì³ ñïðîáè ñòâîðåííÿ òàêèõ ìåòîäèê, ìåòîä³â ³ çàñîá³â,
ïðîòå ïðàêòè÷íî¿ ðåàë³çàö³¿ âîíè íå îòðèìàëè [1]. ² öå ïîïðè òå, ùî òåîðåòè÷íî áóëè
çðîçóì³ë³ äæåðåëà ïîÿâè ³äåíòèô³êàö³éíèõ îçíàê, ùî ìîæíà áóëî á âèêîðèñòàòè ïðè
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³äåíòèô³êàö³¿ òàêî¿ àïàðàòóðè [2]. Éìîâ³ðíî, ö³ íåâäà÷³ çóìîâëþâàëèñÿ àáî íåáà-
æàííÿì, àáî íåâì³ííÿì àâòîð³â äåÿêèõ ïðîãðàì, ùî ðîçðîáëÿëèñÿ, âèõîäèòè ç
êîíñòðóêòèâíèõ ³ òåõíîëîã³÷íèõ îñîáëèâîñòåé öèôðîâî¿ ôîòî- ³ â³äåîàïàðàòóðè òà
ô³çè÷íèõ ïðîöåñ³â, ùî â³äáóâàþòüñÿ ïðè öüîìó.

Ìåòà ö³º¿ ñòàòò³ – ïîêàçàòè, ÿê ïðàâèëüíèé ô³çèêî-òåîðåòè÷íèé, ìåòîäîëîã³÷-
íèé, ìåòîäè÷íèé ³ ìàòåìàòè÷íèé ï³äõîäè äî ð³øåííÿ ïîñòàâëåíî¿ çàäà÷³ çàáåçïå÷èëè
¿¿ óñï³øíå ð³øåííÿ.

Ñïî÷àòêó, â³äïîâ³äíî äî ìåòîäîëîã³¿ ðîçðîáêè ìåòîäèê, ìåòîä³â ³ çàñîá³â
åêñïåðòèçè, çàïðîïîíîâàíî¿ àâòîðàìè, áóëè ðîçãëÿíóò³ âàð³àíòè êîíñòðóêòèâíîãî
âèêîíàííÿ öèôðîâî¿ àïàðàòóðè çàïèñó çîáðàæåíü ³ ïðîâåäåíèé ¿õ ñèñòåìíèé ì³êðî-
àíàë³ç [3]. Â ðåçóëüòàò³ âäàëîñÿ âèÿâèòè çàãàëüí³ âóçëè ³ áëîêè, ÿê³ çàâæäè ïðèñóòí³
ó òàê³é àïàðàòóð³, à ñåðåä íèõ âèÿâèòè ò³, ùî º äæåðåëàìè ³äåíòèô³êàö³éíèõ îç-
íàê. Ïðè öüîìó ö³ îçíàêè ìàþòü â³äïîâ³äàòè âèìîãàì òåîð³¿ êðèì³íàë³ñòè÷íî¿
³äåíòèô³êàö³¿ [3]. Ïðîâåäåíèé àíàë³ç ïîêàçàâ, ùî äî òàêèõ âóçë³â ³ áëîê³â â³ä-
íîñÿòüñÿ, ïî-ïåðøå, ôîòîåëåêòðè÷í³ ìàòðèö³ (ÔÅÌ) ³, ïî-äðóãå, àíàëîãîâî-öèôðîâ³
ïåðåòâîðþâà÷³ (ÀÖÏ). Ïîÿñíþºòüñÿ öå òèì, ùî â öèõ âóçëàõ ³ áëîêàõ çàâæäè º
ïîãð³øíîñò³, çóìîâëåí³ òåõíîëîã³÷íèìè îñîáëèâîñòÿìè ¿õ âèãîòîâëåííÿ, ÿê³
ïðèçâîäÿòü äî âèíèêíåííÿ â³äõèëåíü â³ä ³äåàëó. Ïðè öüîìó ïîãð³øíîñò³ êîæíîãî
îêðåìîãî âóçëà íîñÿòü ñóòî ³íäèâ³äóàëüíèé õàðàêòåð, ³, îòæå, âèíèêàþ÷³ ñïîòâî-
ðåííÿ ³äåàëüíîãî çîáðàæåííÿ òàêîæ áóäóòü ñóòî ³íäèâ³äóàëüí³, ïîâòîðþâàí³ ³
ñò³éê³. ²íøèìè ñëîâàìè, âèíèêàþ÷³ ñïîòâîðåííÿ ìîæóòü ñëóæèòè ³äåíòèô³êàö³é-
íèìè îçíàêàìè, ùî â³äïîâ³äàþòü âèìîãàì òåîð³¿ êðèì³íàë³ñòè÷íî¿ ³äåíòèô³êàö³¿.

Îòæå, ïåðøå ïèòàííÿ – âèÿâëåííÿ ìîæëèâèõ ³äåíòèô³êàö³éíèõ îçíàê, áóâ
âèð³øåíèé. Ñë³ä áóëî âèð³øèòè ïèòàííÿ âèä³ëåííÿ öèõ îçíàê ³ ¿õ ïîäàëüøî¿ îá-
ðîáêè. Äëÿ öüîãî ðîçãëÿíåìî êîíñòðóêö³þ ÔÅÌ. Âîíà ñêëàäàºòüñÿ ç îêðåìèõ
³çîëüîâàíèõ îäèí â³ä îäíîãî ôîòîåëåìåíò³â. Çàçâè÷àé ìàòðèöÿ ì³ñòèòü ì³ëüéîíè
òàêèõ åëåìåíò³â. Âåëè÷èíà ñòðóìó, ùî âèíèêàº â êîæíîìó îêðåìîìó åëåìåíò³,
ïðîïîðö³éíà ð³âíþ ñâ³òëîâîãî ïîòîêó, ùî ïàäàº íà öåé åëåìåíò â ïðîöåñ³ åêñïîçèö³¿.
ßêùî óÿâèòè, ùî ìàòðèöÿ åêâ³âàëåíòíà îêðåìîìó êàäðó íà ôîòîïë³âö³ â àíàëîãî-
âîìó ôîòîàïàðàò³, òî ôàêòè÷íî â ìàòðèö³ â³äáóâàºòüñÿ äèñêðåòèçàö³ÿ çîáðàæåííÿ
â ïëîùèí³ íîñ³ÿ. Ï³ñëÿ çàê³í÷åííÿ åêñïîçèö³¿ àìïë³òóäíî-³ìïóëüñíèé ñèãíàë
êîæíîãî îêðåìîãî åëåìåíòó ìàòðèö³ (ï³êñåëÿ) ïðî÷èòóºòüñÿ ÀÖÏ ³ ïåðåòâîðþºòüñÿ
â öèôðîâèé êîä, ùî â³äïîâ³äàº ð³âíþ îñâ³òëåíîñò³ öüîãî ï³êñåëÿ. Ñïîòâîðåííÿ â
öèôðîâîìó çîáðàæåíí³ âèíèêàþòü ÷åðåç òå, ùî ñâ³òëî÷óòëèâ³ñòü êîæíîãî ï³êñåëÿ
ìîæå â³äõèëÿòèñÿ â³ä â³äïîâ³äíîãî íîì³íàëüíîãî çíà÷åííÿ â ìåæàõ ïîëÿ äîïóñê³â.
À ö³ ïîëÿ äîïóñê³â (¿õ çíà÷åííÿ çàëåæèòü â³ä êëàñó àïàðàòóðè) ìîæóòü äîõîäèòè
äî òîãî, ùî ïåâíà ê³ëüê³ñòü ï³êñåë³â â ìàòðèö³ âçàãàë³ íå ìàº ñâ³òëî÷óòëèâîñò³
(ò.ç. “ä³ðêè”). Ðîçòàøóâàííÿ ³ ê³ëüê³ñòü öèõ “ä³ðîê” äëÿ êîæíî¿ ìàòðèö³ òàêîæ
ñóòî ³íäèâ³äóàëüí³. Öå áóëî âñòàíîâëåíî â ïðîöåñ³ åêñïåðèìåíòàëüíèõ äîñë³äæåíü,
ïðîâåäåíèõ íà âåëèêîìó îáñÿç³ ôàêòè÷íîãî ìàòåð³àëó. Ïðè öüîìó òàêîæ áóëî
âñòàíîâëåíî, ùî íàéá³ëüø â³äïîâ³äíèì ìàòåìàòè÷íèì àïàðàòîì äëÿ âèä³ëåííÿ ³
îáðîáêè öèõ ñïîòâîðåíü º âåéâëåò-ïåðåòâîðåííÿ ç ïîäàëüøèì ìóëüòèìàñøòàáíèì
àíàë³çîì, ÿê ïîõ³äíîìó â³ä âåéâëåò-ïåðåòâîðåíü. Îïèñ ïðîâåäåíèõ åêñïåðèìåíò³â,
îòðèìàí³ ðåçóëüòàòè ³ âèâîäè, ÿê ³ ïèòàííÿ âèáîðó ³ çàñòîñóâàííÿ ìàòåìàòè÷íîãî
àïàðàòó, çîêðåìà, êîíêðåòíèõ òèï³â âåéâëåò³â ³ ðîçðîáëåíèõ äëÿ öüîãî àëãîðèòì³â
îáðîáêè, º ïðåäìåòîì îêðåìèõ ñòàòåé ³ òóò íå ðîçãëÿäàþòüñÿ.

Ùî ñòîñóºòüñÿ ïîãð³øíîñòåé, ÿê³ âíîñÿòüñÿ ÀÖÏ, òî íàìè ðàí³øå áóëî
ïîêàçàíî ó ðÿä³ ðîá³ò, ùî ³ äëÿ ¿õ âèä³ëåííÿ ³ îáðîáêè íàéá³ëüø ïðèéíÿòíèì º
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òîé æå ìàòåìàòè÷íèé àïàðàò [4]. Òàê áóëî âèð³øåíå ³ äðóãå ïèòàííÿ – ìåòîä³â
âèä³ëåííÿ ³ îáðîáêè ³äåíòèô³êàö³éíèõ îçíàê.

Òðåò³ì ïèòàííÿì áóëà ðîçðîáêà ìåòîä³â ³ çàñîá³â ïðåäñòàâëåííÿ ðåçóëüòàò³â
âèì³ð³â ó ôîðì³, ùî çàäîâîëüíÿº âèìîãàì àäåêâàòíîñò³, íàî÷íîñò³ ³ ïðîñòîòè ¿õ
ñïðèéíÿòòÿ. Òóò àâòîðè ñêîðèñòàëèñÿ âæå â³äïðàöüîâàíèìè ìåòîäàìè, âèêîðè-
ñòàíèìè â ïðîãðàì³ ³äåíòèô³êàö³¿ öèôðîâî¿ àïàðàòóðè çâóêîçàïèñó (ÖÀÇÇ) “Ôðàê-
òàë”, âïðîâàäæåíî¿ ó ïðàêòèêó åêñïåðòíèõ óñòàíîâ íàøî¿ êðà¿íè [5].

Çàëèøàëîñÿ ùå îäíå ïèòàííÿ – ìåòîäèêè ïðîâåäåííÿ åêñïåðòíèõ äîñë³äæåíü.
Îñîáëèâèõ çàòðóäíåíü âîíî íå âèêëèêàëî, îñê³ëüêè óñ³ îñíîâí³ ð³øåííÿ âæå áóëè
çíàéäåí³ â ïðîöåñ³ â³äïðàöþâàííÿ ³ âïðîâàäæåííÿ â åêñïåðòíó ïðàêòèêó âñå ò³º¿
æ ïðîãðàìè “Ôðàêòàë”. Ïðàêòè÷íî àâòîðè ñêîðèñòàëèñÿ íàÿâíèìè íàïðàöþâàí-
íÿìè, ââ³âøè, íà â³äì³íó â³ä ³äåíòèô³êàö³¿ ÖÀÇÇ, àâòîìàòè÷íèé âèá³ð ïðîãðàìîþ
îïòèìàëüíîãî çíà÷åííÿ ôðàêòàëüíîãî ìàñøòàáó. Öÿ ìîæëèâ³ñòü ç’ÿâèëàñÿ ó çâ’ÿçêó
ç òèì, ùî íà â³äì³íó â³ä ÖÀÇÇ, ó öèôðîâ³é ôîòîàïàðàòóð³ (ÖÔÀ) çíà÷íî á³ëüøà
ê³ëüê³ñòü ³íäèâ³äóàëüíèõ îñîáëèâîñòåé, çóìîâëåíèõ íàÿâí³ñòþ ÔÅÌ, ÿêà ì³ñòèòü
ì³ëüéîíè åëåìåíò³â, ³ç ñóòî ³íäèâ³äóàëüíèì ðîçòàøóâàííÿì ó í³é åëåìåíò³â ç
“ä³ðêàìè”. Äëÿ ³äåíòèô³êàö³éíèõ äîñë³äæåíü íà åêñïåðòèçó íåîáõ³äíî ïðåäñòàâèòè
ÖÔÀ, íà ÿê³é ðîáèâñÿ çàïèñ äîñë³äæóâàíèõ çîáðàæåíü. Åêñïåðò ìàº çðîáèòè
åêñïåðèìåíòàëüíèé (çðàçêîâèé) çàïèñ (÷è çàïèñè) ³ ïîð³âíÿòè ¿õ ç äîñë³äæóâàíèìè
çàïèñàìè. Çðîçóì³ëî, ùî ïîð³âíþþòüñÿ çàïèñè, çáåðåæåí³ íà íîñ³ÿõ àáî â ïàì’ÿò³
àïàðàòóðè â åëåêòðîííîìó âèãëÿä³.

Îñíîâíà â³äì³íí³ñòü ìåòîäèêè ïðîâåäåííÿ åêñïåðòèçè ÖÔÀ ïîëÿãàº â òîìó,
ùî ïðè ïðîâåäåíí³ åêñïåðòèçè öèôðîâèõ ôîòîàïàðàò³â íåîáõ³äíî çðîáèòè íå ìåíøå
15 çðàçêîâèõ çí³ìê³â, òîä³ ÿê ïðè åêñïåðòèç³ ÖÀÇÇ äîñèòü çðîáèòè äâ³ àáî òðè
çðàçêîâ³ ôîíîãðàìè. Íà çðàçêîâèõ ôîòîçí³ìêàõ ïðîãðàìà â àâòîìàòè÷íîìó ðåæèì³
çà ì³í³ìóìîì ïîìèëêè ² ðîäó çíàõîäèòü îïòèìàëüíå çíà÷åííÿ êîåô³ö³ºíòà
ôðàêòàëüíîãî ìàñøòàáó, à ïîò³ì ïîð³âíþº ç äîñë³äæóâàíèì çîáðàæåííÿì. ßêùî
çàïèñ êîëüîðîâèé, òî äîñë³äæåííÿ ïðîâîäÿòüñÿ çà òðüîìà êîëüîðàìè îêðåìî
(÷åðâîíèé, çåëåíèé, ñèí³é) çà ìàêñèìóìîì ³ ì³í³ìóìîì âåéâëåò-åêñòðåìóì³â.
Òàêèì ÷èíîì, êîæíèé êîëüðîâèé êàäð ìîæå ï³ääàâàòèñÿ 6 âèäàì ð³çíèõ ïåðåâ³ðîê.
Ïðè â³äåîçàïèñó êîæåí êàäð º îêðåìèì ôîòîçí³ìêîì, òîìó àâòîìàòè÷íî
çàáåçïå÷óºòüñÿ äîñòàòíÿ ê³ëüê³ñòü åêñïåðèìåíòàëüíîãî ìàòåð³àëó, ùî çàáåçïå÷óº
îòðèìàííÿ êîðåêòíîãî ð³øåííÿ.

Âèêëèêàº äåÿêå óòðóäíåííÿ âåëèêèé îáñÿã äîñë³äæóâàíîãî â³äåîìàòåð³àëó,
îñê³ëüêè îá÷èñëþâàëüí³ ìîæëèâîñò³ íàâ³òü ñó÷àñíèõ êîìï’þòåð³â íå áåçìåæí³. Àëå
äëÿ öüîãî â ïðîãðàì³ ðîáèòüñÿ ïîð³âíÿííÿ çà ä³ëÿíêàìè çàïèñó ô³êñîâàíî¿ äîâæèíè.
Ïîò³ì ìîæíà çàñòîñóâàòè ð³çí³ ñòàòèñòè÷í³ êðèòåð³¿ äëÿ ïåðåâ³ðêè ïðèíàëåæíîñò³
âåëè÷èí, îòðèìàíèõ íà ð³çíèõ ä³ëÿíêàõ â³äåîãðàìè, äî îäíîãî ðîçïîä³ëó.

Ó ðîáîòàõ àâòîð³â ðàí³øå áóëî ïîêàçàíî, ùî âñòàíîâëåííÿ îðèã³íàëüíîñò³
çàïèñàíî¿ çâóêîâî¿ (³ â³äåî) ³íôîðìàö³¿ ðîáèòüñÿ øëÿõîì ³äåíòèô³êàö³¿ àïàðàòóðè,
âèêîðèñòàíî¿ äëÿ ¿¿ çàïèñó. Ó ðàç³, ÿêùî ³äåíòèô³êàö³éí³ îçíàêè åêñïåðèìåíòàëüíîãî
òà äîñë³äæóâàíîãî çàïèñ³â ñï³âïàäàþòü, òî äîñë³äæóâàíèé çàïèñ îðèã³íàëüíèé. Öå
ïîÿñíþºòüñÿ âïëèâîì õàðàêòåðèñòèê àïàðàòó, âèêîðèñòàíîãî äëÿ îáðîáêè öèôðîâî¿
ñèãíàëîãðàìè íà ³äåíòèô³êàö³éí³ îçíàêè, ùî çáåð³ãàþòüñÿ â ñèãíàëîãðàì³ ïðè ¿¿
ïåðâèííîìó çàïèñó. À îñê³ëüêè äëÿ áóäü-ÿêî¿ îáðîáêè ñèãíàëîãðàìè çàâæäè
íåîáõ³äíî âèêîðèñòîâóâàòè äâà ð³çí³ öèôðîâ³ àïàðàòè (íàïðèêëàä, ôîòîàïàðàò ³
êîìï’þòåð), òî îáðîáëåíà (ââàæàé, ï³äðîáëåíà) ñèãíàëîãðàìà çàâæäè ì³ñòèòèìå
ñë³äè ñïîòâîðåíü, âíåñåíèõ îáîìà ïðèëàäàìè.
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Íà ðèñ. 1 ³ 2 ïîêàçàí³ ðåçóëüòàòè ïðîâåäåííÿ ³äåíòèô³êàö³éíèõ äîñë³äæåíü
öèôðîâèõ ôîòîàïàðàò³â.

Ðèñ. 1. Ðåçóëüòàòè äîñë³äæåííÿ äâîõ çîáðàæåíü ç ð³çíèõ öèôðîâèõ ôîòîàïàðàò³â

Ðèñ. 2. Ðåçóëüòàòè äîñë³äæåííÿ äâîõ çîáðàæåíü ç îäíîãî öèôðîâîãî ôîòîàïàðàòà

Âèñíîâêè
Çàñòîñóâàííÿ â³äïðàöüîâàíî¿ ìåòîäîëîã³¿ ñòâîðåííÿ åêñïåðòíèõ ìåòîäèê ³

çàñîá³â åêñïåðòèçè ñêëàäíèõ òåõí³÷íèõ îá’ºêò³â, çàïðîïîíîâàíî¿ àâòîðàìè ðàí³øå,
äîçâîëèëî â êîðîòê³ òåðì³íè ðîçðîáèòè ìåòîäèêó, ìåòîäè ³ çàñîáè ïðîâåäåííÿ
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³äåíòèô³êàö³éíèõ äîñë³äæåíü öèôðîâî¿ àïàðàòóðè çàïèñó çîáðàæåíü, ³, ÿê íàñë³äîê,
ïåðåâ³ðêè îðèã³íàëüíîñò³ öèôðîâèõ ôîòî- ³ â³äåîçîáðàæåíü.
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