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Ó ñòàòò³ ðîçãëÿäàþòüñÿ ïèòàííÿ àíàë³çó ïîáóäîâè òà çàõèñòó ê³áåð-
ïðîñòîðó Çáðîéíèõ Ñèë Óêðà¿íè íà îñíîâ³ êîìïëåêñíîãî çàñòîñóâàííÿ íàÿâíèõ
ñèñòåì çàõèñòó ³íôîðìàö³¿ òà ê³áåðíåòè÷íî¿ áåçïåêè.
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ñèñòåìè çàõèñòó ³íôîðìàö³¿, ì³æìåðåæí³ åêðàíè, ñèñòåìè âèÿâëåííÿ òà çàïîá³ãàííÿ
âòîðãíåííÿì, DLP, SIEM, VPN, àíòèâ³ðóñíèé çàõèñò, ðîçìåæóâàííÿ äîñòóïó,
ñèñòåìè àíàë³çó çàõèùåíîñò³.

Â ñòàòüå ðàññìàòðèâàþòñÿ âîïðîñû àíàëèçà ïîñòðîåíèÿ è çàùèòû
êèáåðïðîñòðàíñòâà Âîîðóæåííûõ Ñèë Óêðàèíû íà îñíîâå êîìïëåêñíîãî ïðèìåíåíèÿ
ñóùåñòâóþùèõ ñèñòåì çàùèòû èíôîðìàöèè è êèáåðíåòè÷åñêîé áåçîïàñíîñòè.

Êëþ÷åâûå ñëîâà: êèáåðïðîñòðàíñòâî, óðîâíè êèáåðïðîñòðàíñòâà, êèáåð-
íåòè÷åñêàÿ çàùèòà, ñèñòåìû çàùèòû èíôîðìàöèè, ìåæñåòåâûå ýêðàíû, ñèñòåìû
îáíàðóæåíèÿ è ïðåäîòâðàùåíèÿ âòîðæåíèé, DLP, SIEM, VPN, àíòèâèðóñíàÿ
çàùèòà, ðàçãðàíè÷åíèå äîñòóïà, ñèñòåìû àíàëèçà çàùèùåííîñòè.

Paper deals with the analysis of the construction and protection of cyberspace of
the Armed Forces of Ukraine on the basis of an integrated application of existing systems
of information protection and cybersecurity are considered.

Keywords: cyberspace, levels of cyberspace, cyberprotection, systems of information
protection, firewalls, systems of dection and prevention of attacks, DLP, SIEM, antivirus
protection, access isolation, systems of an analysis of protection.

Âñòóï
Ê³áåðáåçïåêà – íàéá³ëüø àêòóàëüíèé íàïðÿì çàõèñòó ³íôîðìàö³¿ íà ôîí³ 

ãëîáàëüíî¿ ³íôîðìàòèçàö³¿ ñó÷àñíîãî ñóñï³ëüñòâà, âêëþ÷àþ÷è ³ çáðîéí³ ñèëè 
äåðæàâè. Íà ñüîãîäí³ ðîçâèòîê ³íôîðìàö³éíèõ òåõíîëîã³é çíà÷íî ðîçøèðèâ 
ìîæëèâîñò³ â³éñüêîâîãî óïðàâë³ííÿ òà çá³ëüøèâ ìîæëèâîñò³ ïðîòèâíèêà â ðåàë³çàö³¿ 
àòàê íà êðèòè÷í³ åëåìåíòè ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè.

Ó ïåð³îä ³ç 2014 òà äî íèí³, ï³ä ÷àñ àíåêñ³¿ Àâòîíîìíî¿ ðåñïóáë³êè Êðèì òà
â õîä³ áîéîâèõ ä³é íà Ñõîä³ Óêðà¿íè ç áîêó Ðîñ³éñüêî¿ Ôåäåðàö³¿ çä³éñíþþòüñÿ
ìàñîâàí³ ê³áåðíåòè÷í³ àòàêè íà åëåìåíòè êðèòè÷íî¿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè
ÿê äåðæàâè, òàê ³ Çáðîéíèõ Ñèë Óêðà¿íè.

Ï³ä ÷àñ áîéîâèõ ä³é ðåàë³çóþòüñÿ êîíöåïö³¿ ³íôîðìàö³éíèõ òà ê³áåðíåòè÷íèõ
îïåðàö³é, ÿê³ íàïðàâëåíí³ íà îñîáîâèé ñêëàä òà ñèñòåìó óïðàâë³ííÿ ÇÑ Óêðà¿íè.
Ñèñòåìà óïðàâë³ííÿ ÇÑ ñïèðàºòüñÿ íà ³íôîðìàö³éíî-òåëåêîìóí³êàö³éí³ ñèñòåìè
(äàë³ – ²ÒÑ) ïðè ïåðåäà÷³ êîìàíä áîéîâîãî óïðàâë³ííÿ òà çä³éñíåííÿ ïîâñÿêäåííî¿
æèòòºä³ÿëüíîñò³.
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Ðåàë³çàö³ÿ àòàê ó ê³áåðíåòè÷íîìó ïðîñòîð³ ÇÑ Óêðà¿íè ïðèçâîäèòü äî âèòîêó
³íôîðìàö³¿, íåñàíêö³îíîâàíîãî äîñòóïó òà ïîðóøåííÿ êåðîâàíîñò³ åëåìåíòàìè
²ÒÑ, â³äìîâè â äîñòóï³ äî ðåñóðñ³â òà ñèñòåì, äåç³íôîðìàö³¿ îñîáîâîãî ñêëàäó ÇÑ.
Íàÿâí³ñòü âðàçëèâîñòåé ²ÒÑ, ñèñòåì çàõèñòó ³íôîðìàö³¿ òà íèçüêà ï³äãîòîâëåí³ñòü
îñîáîâîãî ñêëàäó ÇÑ ïðèçâîäèòü äî ñóòòºâèõ ðèçèê³â ³íôîðìàö³éíî¿ áåçïåêè, à
óñï³øíà ðåàë³çàö³ÿ ê³áåðíåòè÷íèõ àòàê – äî çíà÷íèõ çáèòê³â. Ç îãëÿäó íà öå,
àêòóàëüíèì òà íåâ³äêëàäíèì º çàõèñò ê³áåðïðîñòîðó ÇÑ Óêðà¿íè.

Àíàë³ç îñòàíí³õ äîñë³äæåíü òà ïóáë³êàö³é ïîêàçàâ, ùî íà ñüîãîäí³ çíà÷íî
àêòóàë³çóâàëèñü ïèòàííÿ çàáåçïå÷åííÿ çàõèñòó ³íôîðìàö³¿ òà ê³áåðáåçïåêè. Îñíîâí³
íàïðÿìè íàóêîâèõ äîñë³äæåíü íàïðàâëåí³ íà ðîçâèòîê ìåòîäîëîã³÷íî¿ áàçè,
ôîðìóâàííÿ êîíöåïòóàëüíèõ ï³äõîä³â, ïðàâîâèõ çàñàä òà òåðì³íîëîã³¿ â ãàëóç³
ê³áåðíåòè÷íî¿ áåçïåêè [1–5].

Ìåòà
Ñòàí ³íôîðìàö³éíî¿ òà ê³áåðíåòè÷íî¿ áåçïåêè ó ÇÑ Óêðà¿íè âèìàãàº íåãàéíîãî

âïðîâàäæåííÿ ñèñòåì çàõèñòó ³íôîðìàö³¿ òà ê³áåðíåòè÷íî¿ áåçïåêè. Íà ñüîãîäí³
â³äñóòí³ ñèñòåìè, ÿê³ á äîçâîëÿëè çàáåçïå÷èòè çàõèñò ³íôîðìàö³¿ òà ê³áåðíåòè÷íó
áåçïåêó ÇÑ â ö³ëîìó. Òîìó äëÿ ïîáóäîâè ñèñòåìè ê³áåðíåòè÷íîãî çàõèñòó
ïðîïîíóºòüñÿ âèêîðèñòàííÿ êîìïëåêñíîãî ï³äõîäó, ÿêèé äîçâîëèòü ïîºäíàòè ³ñíóþ÷³
ñèñòåìè òà ìåõàí³çìè çàõèñòó ³íôîðìàö³¿ äëÿ á³ëüø åôåêòèâíîãî çàõèñòó
ê³áåðïðîñòîðó ÇÑ Óêðà¿íè.

Ìåòîþ ðîáîòè º ï³äâèùåííÿ áåçïåêè ê³áåðïðîñòîðó ÇÑ Óêðà¿íè çà ðàõóíîê
êîìïëåêñíîãî âèêîðèñòàííÿ íàÿâíèõ ñèñòåì çàõèñòó ³íôîðìàö³¿ òà ê³áåðíåòè÷íî¿
áåçïåêè.

Ïîñòàíîâêà çàâäàííÿ
Çàâäàííÿì äîñë³äæåííÿ º àíàë³ç ñòðóêòóðè ñòàíó áåçïåêè ê³áåðïðîñòîðó ÇÑ

Óêðà¿íè òà ðîçðîáêà ðåêîìåíäàö³é ùîäî êîìïëåêñíîãî çàñòîñóâàííÿ ñèñòåì çàõèñòó
³íôîðìàö³¿ òà ê³áåðíåòè÷íî¿ áåçïåêè äëÿ éîãî çàõèñòó.

Îáìåæåííÿ. Â ðîáîò³ ðîçãëÿäàþòüñÿ ïèòàííÿ ðåàë³çàö³¿ çàõèñòó ê³áåðíåòè÷íîãî
ïðîñòîðó òåõí³÷íèìè çàñîáàìè.

Âèêëàäåííÿ îñíîâíîãî ìàòåð³àëó äîñë³äæåííÿ
Ê³áåðíåòè÷íèé ïðîñò³ð – öå åëåêòðîííå ³íôîðìàö³éíå ñåðåäîâèùå, óòâîðåíå

îðãàí³çîâàíîþ ñóêóïí³ñòþ âçàºìîïîºäíàíèõ çà ºäèíèìè ïðèíöèïàìè òà ïðàâèëàìè
³íôîðìàö³éíèõ, òåëåêîìóí³êàö³éíèõ òà ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ
ñèñòåì [6].

Çàõèñò ê³áåðïðîñòîðó ïîâèíåí çä³éñíþâàòèñÿ áåçïåðåðâíî íà çåìë³, â ïîâ³òð³,
ìîð³ òà êîñìîñ³ [7; 8]. Ðåàë³çàö³ÿ çàõèñòó ìàº âðàõîâóâàòè ñåðåäîâèùà ðîçïîâñþä-
æåííÿ ³íôîðìàö³éíèõ ïîòîê³â, âêëþ÷àþ÷è ³ åëåêòðîìàãí³òíèé ñïåêòð (ÅÌÑ).

Çàõîäè çàõèñòó ê³áåðïðîñòîðó ÇÑ Óêðà¿íè ïîâèíí³ ðåàë³çîâóâàòèñü íà
îðãàí³çàö³éíîìó, òåõí³÷íîìó òà ïðàâîâîìó ð³âíÿõ.

Îðãàí³çàö³éí³ çàõîäè çàõèñòó ê³áåðïðîñòîðó ó ÇÑ ïåðåäáà÷àþòü ðîçðîáêó
ïðàâèë äîñòóïó òà ðîáîòè îñîáîâîãî ñêëàäó â ²ÒÑ, ïîðÿäêó îáðîáêè ³íôîðìàö³¿ òà
íàâ÷àííÿ îñíîâàì ³íôîðìàö³éíî¿ òà ê³áåðíåòè÷íî¿ áåçïåêè. Êð³ì òîãî, îñîáîâèé
ñêëàä ÇÑ ïîâèíåí áóòè íàâ÷åíèé îñíîâàì ïðîòèñòîÿííÿ ðîçâ³äö³ ïðîòèâíèêà â
³íôîðìàö³éíîìó ïðîñòîð³ – ñîö³àëüí³é ³íæåíåð³¿.

Á³ëüø äåòàëüíî ðîçãëÿíåìî ïèòàííÿ çàõèñòó ê³áåðïðîñòîðó ÇÑ Óêðà¿íè
òåõí³÷íèìè çàñîáàìè (ïðîãðàìíèìè, àïàðàòíî-ïðîãðàìíèìè).

Òåõí³÷í³ çàõîäè çàõèñòó ê³áåðïðîñòîðó ïåðåäáà÷àþòü çàõèñò åëåêòðîííîãî
ñåðåäîâèùà ²ÒÑ Çáðîéíèõ Ñèë Óêðà¿íè.

Óðàõîâóþ÷è îñîáëèâîñò³ ïîáóäîâè ²ÒÑ òà ñó÷àñíèõ ñèñòåì çàõèñòó ³íôîðìàö³¿,
ìîæíà âèä³ëèòè òàê³ ôóíêö³îíàëüí³ ð³âí³ ê³áåðïðîñòîðó (ðèñ. 1):

ð³âåíü ³íôîðìàö³éíèõ ñèñòåì (ïðîãðàìíîãî çàáåçïå÷åííÿ);
ð³âåíü ê³íöåâîãî òåëåêîìóí³êàö³éíîãî îáëàäíàííÿ;
ð³âåíü ìåðåæíîãî òåëåêîìóí³êàö³éíîãî îáëàäíàííÿ;

Ñ
È

Ñ
Ò
Å
Ì

È
 Ò

À
 Ì

Å
Ò
Î

Ä
È

 Î
Á
Ð
Î

Á
Ê

È
 ²

Í
Ô

Î
Ð
Ì

À
Ö

²¯



ISSN 2411-3816                    Ñó÷àñíà ñïåö³àëüíà òåõí³êà ¹ 4(47), 2016

49Í à ó ê î â î - ï ð à ê ò è ÷ í è é  æ ó ð í à ë

Ðèñ. 1. Ôóíêö³îíàëüí³ ð³âí³ ê³áåðïðîñòîðó Çáðîéíèõ Ñèë Óêðà¿íè
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²¯ð³âåíü òðàíñïîðòíî¿ òåëåêîìóí³êàö³éíî¿ ìåðåæ³ [8].
Ï³ä ÷àñ óïðàâë³ííÿ â³éñüêàìè çàçíà÷åí³ ôóíêö³îíàëüí³ ð³âí³ ê³áåðïðîñòîðó

âçàºìîä³þòü ç ð³âíÿìè, ÿê³ îá’ºäíóþòü îñîáîâèé ñêëàä òà ô³çè÷íå ñåðåäîâèùå
(ñòàö³îíàðí³ òà ïîëüîâ³ îá’ºêòè). Âïðîâàäæåííÿ çàõèñòó ê³áåðïðîñòîðó íå ïîâèííî
îáìåæóâàòèñü ñòàö³îíàðíîþ êîìïîíåíòîþ. Ðåàë³çàö³ÿ çàõèñòó ïîëüîâèõ åëåìåíò³â
çóìîâëþºòüñÿ ¿õ êðèòè÷í³ñòþ âíàñë³äîê ôóíêö³îíóâàííÿ çà ìåæàìè êîíòðîëüîâàíî¿
çîíè âïðèòóë äî çàñîá³â òåõí³÷íî¿ ðîçâ³äêè ïðîòèâíèêà, ðîçâ³äêè ë³í³é çâ’ÿçêó.

Äëÿ çàáåçïå÷åííÿ áåçïåêè ê³áåðïðîñòîðó ÇÑ Óêðà¿íè íåîáõ³äíå âïðîâàäæåííÿ
êîìïëåêñó ñèñòåì òà ìåõàí³çì³â çàõèñòó ²ÒÑ íà ð³çíèõ ôóíêö³îíàëüíèõ ð³âíÿõ 
ê³áåðïðîñòîðó. Äî òàêèõ ñèñòåì òà ìåõàí³çì³â íàëåæàòü:

ñèñòåìè ðîçìåæóâàííÿ äîñòóïó êîðèñòóâà÷³ äî åëåìåíò³â ²ÒÑ; 
ñèñòåìè ì³æìåðåæíîãî åêðàíóâàííÿ íà îñíîâ³ ôàåðâîë³â (Firewall); 
ñèñòåìè òà ìåõàí³çìè êðèïòîãðàô³÷íîãî çàõèñòó ³íôîðìàö³¿;
â³ðòóàëüí³ ïðèâàòí³ ìåðåæ³ VPN;
ñèñòåìè àíòèâ³ðóñíîãî çàõèñòó åëåìåíò³â ²ÒÑ;
ñèñòåìè âèÿâëåííÿ òà çàïîá³ãàííÿ âòîðãíåííÿì (IDS/IPS);
ìåõàí³çìè àâòåíòèô³êàö³¿, àâòîðèçàö³¿ òà àóäèòó (AAA);
ñèñòåìè ïîïåðåäæåííÿ âòðàòè äàíèõ (DLP – data loss prevention); 
ñèñòåìè óïðàâë³ííÿ ³íôîðìàö³éíîþ áåçïåêîþ òà ïîä³ÿìè (SIEM); 
ñèñòåìè àíàë³çó çàõèùåíîñò³ (ÑÀÇ) [9–11].
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Ïðåäñòàâèìî îñíîâí³ ì³ñöÿ ðîçòàøóâàííÿ ïðîãðàìíèõ òà àïàðàòíî-ïðîãðàìíèõ
çàñîá³â çàõèñòó ³íôîðìàö³¿ òà ê³áåðíåòè÷íî¿ áåçïåêè â³äïîâ³äíî äî ôóíêö³îíàëüíèõ
ð³âí³â ê³áåðïðîñòîðó (ðèñ. 1).

Ðèñ. 2. Ñèñòåìè ³ ìåõàí³çìè çàõèñòó ³íôîðìàö³¿ ³íôîðìàö³éíî-òåëåêîìóí³êàö³éíèõ ñèñòåì
ñïåö³àëüíîãî ïðèçíà÷åííÿ

Ðîçãëÿíåìî á³ëüø äåòàëüíî ôóíêö³îíóâàííÿ äåÿêèõ ñèñòåì òà ìåõàí³çì³â
çàõèñòó ³íôîðìàö³¿ ïðè çàõèñò³ ê³áåðíåòè÷íîãî ïðîñòîðó ÇÑ Óêðà¿íè.

Êðèïòîãðàô³÷íèé çàõèñò ³íôîðìàö³¿ îäèí ç îñíîâíèõ ³íñòðóìåíò³â, ùî ðåàë³çóº
ôóíêö³¿ íà êîæíîìó ç ôóíêö³îíàëüíèõ ð³âí³â ê³áåðïðîñòîðó, âêëþ÷àþ÷è ³ ðåàë³çàö³þ
êðèïòîãðàô³÷íèõ ôóíêö³é â ³íøèõ ñèñòåìàõ çàõèñòó ³íôîðìàö³¿: VPN,  ì³æìåðåæíèõ
åêðàíàõ (ìåõàí³çì deep packet inspection), àâòåíòèô³êàö³¿ òîùî. Êðèïòîãðàô³÷íèé
çàõèñò ³íôîðìàö³¿ çàáåçïå÷óº êîíô³äåíö³éí³ñòü òà ö³ë³ñí³ñòü ³íôîðìàö³¿.

Ìåòîäè ðîçìåæóâàííÿ äîñòóïó âèêîðèñòîâóþòüñÿ äëÿ çàáåçïå÷åííÿ 
ðîçä³ëåííÿ äîñòóïó ñóá’ºêò³â ÷è ãðóï ñóá’ºêò³â äî ìíîæèíè îá’ºêò³â ²ÒÑ. ßê 
ïðàâèëî, ðîçìåæóâàííÿ äîñòóïó ´ðóíòóºòüñÿ íà âïðîâàäæåíí³ ìàòðèö³ äîñòóïó 
â³äïîâ³äíî äî ³ñíóþ÷î¿ ïîë³òèêè áåçïåêè. Ðîçìåæóâàííÿ äîñòóïó ðåàë³çóºòüñÿ 
øëÿõîì óïðîâàäæåííÿ îáë³êîâèõ çàïèñ³â êîðèñòóâà÷³â ð³çíèõ ð³âí³â çã³äíî ç 
ïîâíîâàæåííÿìè òà çàñòîñóâàííÿ ïîë³òèê áåçïåêè (ãðóïîâèõ, ëîêàëüíèõ). Îñòàíí³ 
ðåàë³çóþòüñÿ, ÿê ïðàâèëî, â îïåðàö³éíèõ ñèñòåìàõ.

Ìåòîäè ðîçìåæóâàííÿ äîñòóïó íàïðÿìó íå íàëåæàòü äî ìåõàí³çì³â çàõèñòó
³íôîðìàö³¿, àëå çíà÷íîþ ì³ðîþ äîçâîëÿþòü çàáåçïå÷èòè âèêîíàííÿ ïîë³òèê áåçïåêè
³íôîðìàö³¿.

Ðîçìåæóâàííÿ äîñòóïó ðåàë³çîâóºòüñÿ íà âñ³õ ôóíêö³îíàëüíèõ ð³âíÿõ
ê³áåðïðîñòîðó.

Ì³æìåðåæíå åêðàíóâàííÿ çä³éñíþºòüñÿ çà äîïîìîãîþ ôàåðâîë³â (ì³æìåðåæíèõ
åêðàí³â, àíã. Firewall, í³ì. Brandmauer). Ì³æìåðåæí³ åêðàíè (ÌÅ) – êîìïëåêñ
àïàðàòíî-ïðîãðàìíèõ ÷è ïðîãðàìíèõ çàñîá³â, ùî çä³éñíþº êîíòðîëü òà ô³ëüòðàö³þ
³íôîðìàö³éíèõ ïîòîê³â â³äïîâ³äíî äî çàäàíèõ ïðàâèë ïîë³òèêè áåçïåêè.
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Íà ñüîãîäí³ ì³æìåðåæí³ åêðàíè ðåàë³çóþòüñÿ â òàêèõ âèêîíàííÿõ.
1. Àïàðàòíî-ïðîãðàìí³ ÌÅ  ðåàë³çóþòüñÿ ÿê îêðåì³ ìåðåæí³ ïðèñòðî¿. Íà

öåé ÷àñ óïðîâàäæåíà êîíöåïö³ÿ Next Generation Firewall ( NGFW) – ñó÷àñí³ 
ì³æìåðåæí³ åêðàíè, êð³ì ôóíêö³é ô³ëüòðàö³¿ òðàô³êó, çä³éñíþþòü àíòèâ³ðóñíèé 
çàõèñò, ñòâîðåííÿ êàíàë³â VPN, âèÿâëåííÿ òà çàõèñò â³ä âòîðãíåíü òà ³íø³.

2. Ïðîãðàìí³ ÌÅ ðåàë³çóþòüñÿ ó âèãëÿä³ ³íòåãðîâàíîãî ïðîãðàìíîãî
çàáåçïå÷åííÿ îïåðàö³éíèõ ñèñòåì, ôàåðâîë³â, àíòèâ³ðóñíîãî ïðîãðàìíîãî
çàáåçïå÷åííÿ, îêðåìîãî ñïåö³àë³çîâàíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ.

Ñó÷àñí³ ì³æìåðåæí³ åêðàíè (NGFW) äîçâîëÿþòüñÿ ðåàë³çóâàòè ô³ëüòðàö³þ
òðàô³êó çà IP-àäðåñàìè, ïîðòàìè â³äïðàâíèêà òà îòðèìóâà÷à, ïðîòîêîëàìè,
çä³éñíþâàòè ïåðåâ³ðêó òðàô³êó çà âì³ñòîì (App Control, Web Control, Email proxy),
áëîêóâàííÿ ï³äîçð³ëîãî òðàô³êó (Spam Blocker, APT Blocker) òà ³íø³ ôóíêö³¿.

Äëÿ åôåêòèâíîãî çàõèñòó ³íôîðìàö³¿ â ²ÒÑ Çáðîéíèõ Ñèë Óêðà¿íè äîö³ëüíî
âèêîðèñòîâóâàòè ÌÅ äëÿ çàõèñòó ìåðåæ (êðèòè÷íèõ ñåãìåíò³â ìåðåæ³ – DMZ),
êðèòè÷íèõ åëåìåíò³â ²ÒÑ òà àâòîìàòèçîâàíèõ ðîáî÷èõ ì³ñöü. Ó ïåðøîìó òà äðóãîìó
âèïàäêàõ âèêîðèñòîâóþòüñÿ àïàðàòíî-ïðîãðàìí³ ÌÅ, ó òðåòüîìó – ïðîãðàìí³ ÌÅ.

Â³ðòóàëüí³ ïðèâàòí³ ìåðåæ³ VPN âèêîðèñòîâóþòüñÿ äëÿ çàáåçïå÷åííÿ 
çàõèùåíîãî îáì³íó ³íôîðìàö³ºþ ì³æ ìåðåæàìè (site-to-site) òà çàõèùåíîãî 
äîñòóïó â³ääàëåíèõ êîðèñòóâà÷³â. Ñóòü VPN ïîëÿãàº â ñòâîðåíí³ êðèïòîãðàô³÷íî 
çàõèùåíîãî â³ðòóàëüíîãî òóíåëþ, ùî çàáåçïå÷óº êîíô³äåíö³éí³ñòü òà ö³ë³ñí³ñòü 
ïðè îáì³í³ ³íôîðìàö³ºþ.

ßê ïðàâèëî, âèêîðèñòîâóþòüñÿ ñõåìè îðãàí³çàö³¿ êàíàë³â VPN: ìåðåæà-ìåðåæà,
êë³ºíò-ñåðâåð. Äî îñíîâíèõ ïðîòîêîë³â â³ðòóàëüíèõ ïðèâàòíèõ ìåðåæ íàëåæàòü
ïðîòîêîëè IPsec, L2TP, PPTP, TLS (SSL).

Ñåðâåðí³ ïðîãðàìí³ ìîäóë³ ïðîòîêîë³â VPN ðåàë³çóþòüñÿ â ñåðâåðíèõ
îïåðàö³éíèõ ñèñòåìàõ, ìàðøðóòèçàòîðàõ, NGFW òà ³íøèõ çàñîáàõ.

Ôóíêö³¿ VPN ³íòåãðîâàí³ ìàéæå â óñ³ ñó÷àñí³ ìàðøðóòèçàòîðè, ùî çíèæóº
çàòðàòè íà îðãàí³çàö³þ çàõèùåíèõ êàíàë³â çâ’ÿçêó.

Ñèñòåìè àíòèâ³ðóñíîãî çàõèñòó º íåâ³ä’ºìíîþ ñêëàäîâîþ áóäü-ÿêîãî åëåìåíòó
²ÒÑ. Àíòèâ³ðóñíå ïðîãðàìíå çàáåçïå÷åííÿ, ðàçîì ç ³ñíóþ÷èìè ìåòîäàìè
(ñèãíàòóðíèì, åâð³ñòè÷íèì, âèÿâëåííÿ àíîìàë³é), âïðîâàäæóº íîâ³ òåõíîëîã³¿ òà
ìåõàí³çìè çàõèñòó – “ï³ñî÷íèöÿ”, åìóëÿö³ÿ, ðåàë³çàö³ÿ äåê³ëüêîõ àíòèâ³ðóñíèõ
ìîäóë³â òîùî.

Íà ñüîãîäí³ ðåàë³çîâàí³ îñíîâí³ ï³äõîäè ùîäî àíòèâ³ðóñíîãî çàõèñòó: ñèñòåìè
àíòèâ³ðóñíîãî çàõèñò øëþç³â (gateway antivirus) òà çàõèñò ê³íöåâèõ òî÷îê (end
point security). Äëÿ åôåêòèâíîãî àíòèâ³ðóñíîãî çàõèñòó äîö³ëüíå ïðîâàäæåííÿ
îáîõ ï³äõîä³â.

Àíàëîã³÷íî äî ³íøèõ ïðîãðàìíèõ çàñîá³â ³ñíóþòü ÿê êîìåðö³éí³, òàê ³ 
óìîâíî áåçêîøòîâí³ àíòèâ³ðóñí³ çàñîáè: ö³ çàñîáè ìàþòü îáìåæåí³ ôóíêö³îíàëü-
í³ ìîæëèâîñò³.

Ñèñòåìè âèÿâëåííÿ òà çàïîá³ãàííÿ âòîðãíåííÿì (IDS/IPS) – öå ïðîãðàìíî-
àïàðàòí³ ÷è ïðîãðàìí³ çàñîáè, ÿê³ ïðèçíà÷åí³ äëÿ âèÿâëåííÿ ôàêò³â íåñàíêö³îíî-
âàíîãî äîñòóïó (ÍÑÄ) äî ²ÒÑ ÷è ï³äîçð³ëî¿ àêòèâíîñò³. Ñèñòåìè âèÿâëåííÿ
âòîðãíåííÿ IDS äîçâîëÿþòü âèÿâëÿòè ê³áåðíåòè÷í³ àòàêè, ñèñòåìè çàïîá³ãàííÿ
âòîðãíåííÿìè IPS ðåàë³çóþòü ôóíêö³¿ çàõèñòó, ùî äîçâîëÿþòü áëîêóâàòè ÍÑÄ ÷è
íåñàíêö³îíîâàí³ ä³¿.
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Çäåá³ëüøîãî âèä³ëÿþòü òðè îñíîâí³ êëàñè IDS: ìåðåæí³ (Network-based 
IDS, NIDS), âóçëîâ³ (Host-based IDS, HIDS) òà ã³áðèäí³.

Àðõ³òåêòóðà IDS/IPS ´ðóíòóºòüñÿ íà âèêîðèñòàíí³ êîíñîëüíèõ òà ñåíñîðíèõ
ñèñòåì. Ó ñèñòåì³ ê³áåðíåòè÷íîãî çàõèñòó ñåíñîðè çáèðàþòü ³íôîðìàö³þ ïðî
íåáåçïå÷íó àêòèâí³ñòü òà íàäñèëàþòü äî êîíñîëåé, ÿê³ ñèñòåìàòèçóþòü, æóðíàëþþòü
òà çä³éñíþþòü óïðàâë³ííÿ.

Íà ñüîãîäí³ ³ñíóº ðÿä ðåàë³çàö³é IDS/IPS ïåðåäîâèìè ðîçðîáíèêàìè çàñîá³â
çàõèñòó ³íôîðìàö³¿ òà ïðîãðàìíèõ çàñîá³â ç â³äêðèòèì êîäîì: Snot, OSSEC, Prelude,
Bro òà ³íø³.

Ðàçîì ³ç åôåêòèâí³ñòþ âèÿâëåííÿ ê³áåðíåòè÷íèõ àòàê òà ñâîº÷àñíî¿ ¿õ 
íåéòðàë³çàö³¿ äîñèòü âàæëèâèìè º ðåàë³çàö³ÿ ñèñòåìàòèçàö³¿ íåñàíêö³îíîâàíèõ ä³é 
òà ¿õ â³çóàë³çàö³ÿ, ùî äîçâîëÿº àäåêâàòíî îö³íþâàòè ñòàí ê³áåðíåòè÷íî¿ áåçïåêè.

Ìåõàí³çìè àâòåíòèô³êàö³¿, àâòîðèçàö³¿ òà àóäèòó (AAA – authentication, 
authorization, accounting) – íåâ³ä’ºìí³ ìåõàí³çìè çàõèñòó ïðîãðàìíîãî çàáåçïå-
÷åííÿ (web, áàç äàíèõ òîùî), îïåðàö³éíèõ ñèñòåì, ³íôîðìàö³éíèõ ñèñòåì, ñèñòåì 
çàõèñòó òîùî.

Ìåõàí³çìè àâòåíòèô³êàö³¿ òà àâòîðèçàö³¿ çàáåçïå÷óþòü ñàíêö³îíîâàíèé äîñòóï
êîðèñòóâà÷³â äî ñèñòåì (çàñîá³â) òà íàäàííÿ ïîâíîâàæåíü â³äïîâ³äíî äî ïîë³òèêè
áåçïåêè.

Ìåõàí³çìè àóäèòó äîçâîëÿþòü íà îñíîâ³ æóðíàë³â (ëîã³â) çä³éñíþâàòè çàïèñ
ïîä³é òà ³íöèäåíò³â ïîðóøåííÿ ³íôîðìàö³éíî¿ áåçïåêè. Àóäèò äîçâîëÿº ïðîâîäèòè
ðîçñë³äóâàííÿ ³íöèäåíò³â òà âèÿâëåííÿ ïîðóøíèê³â, ÿê³ ä³þòü óñóïåðå÷ ïîë³òèö³
³íôîðìàö³éíî¿ áåçïåêè.

Ìåõàí³çìè AAA ò³ºþ ÷è ³íøîþ ì³ðîþ ðåàë³çóþòüñÿ íà óñ³õ ôóíêö³îíàëüíèõ
ð³âíÿõ ê³áåðïðîñòîðó.

Ñèñòåìè ïîïåðåäæåííÿ âòðàòè äàíèõ (DLP – Data Loss Prevention) – ñèñòåìè,
ÿê³ äîñèòü ³íòåíñèâíî ðîçâèâàþòüñÿ îñòàíí³ì ÷àñîì. Â ²ÒÑ Çáðîéíèõ Ñèë Óêðà¿íè
³ñíóº âåëèêà ê³ëüê³ñòü ³íôîðìàö³¿, ÿêà íå íàëåæèòü äî ³íôîðìàö³¿ ç îáìåæåíèì
äîñòóïîì, àëå â ñóêóïíîñò³ ðîçêðèâàº ïåâí³ â³äîìîñò³. Öå – ïîøòîâ³ àäðåñè,
òåëåôîíí³ íîìåðè, îñîáèñò³ ³äåíòèô³êàö³éí³ íîìåðè, áàíê³âñüê³ ðåêâ³çèòè óñòàíîâ,
òåõíîëîã³÷íà ³íôîðìàö³ÿ òîùî. Îêðåì³ ç öèõ â³äîìîñòåé íå ñòàíîâëÿòü â³äíîñíî¿
ö³ííîñò³ àëå â ñóêóïíîñò³ âòðàòà çàçíà÷åíèõ ìàñèâ³â ³íôîðìàö³¿ º ñóòòºâèì ðèçèêîì
³íôîðìàö³éíî¿ áåçïåêè ÇÑ Óêðà¿íè.

Ñèñòåìè DLP íà îñíîâ³ çàñòîñóâàííÿ êðèïòîãðàô³÷íèõ ìåòîä³â çàõèñòó,
ðîçìåæóâàííÿ äîñòóïó äîçâîëÿþòü çàáåçïå÷èòè çáåðåæåííÿ äàíèõ êîðèñòóâà÷³â òà
îðãàí³çàö³é, áëîêóâàòè äîñòóï äî íåñàíêö³îíîâàíèõ êàíàë³â. Äåÿê³ ìîäóë³ DLP íà
NGFW çàáåçïå÷óþòü ïåðåâ³ðêó âì³ñòó òðàô³êó íà íàÿâí³ñòü êîíô³äåíö³éíèõ äàíèõ.

Ñóêóïí³ñòü ðîçð³çíåíèõ ñèñòåì òà ìåõàí³çì³â çàõèñòó, íåçâàæàþ÷è íà ñâîþ 
ôóíêö³îíàëüí³ñòü, íå â³äîáðàæàº ö³ë³ñíî¿ êàðòèíè ñòàíó ³íôîðìàö³éíî¿ áåçïåêè 
îðãàí³çàö³¿.

Ñèñòåìè SIEM. Äëÿ ðåàë³çàö³¿ ìîí³òîðèíãó ³ àóäèòó ïîä³é ³íôîðìàö³éíî¿
áåçïåêè ìåðåæ³ â ö³ëîìó âèêîðèñòîâóþòüñÿ ñèñòåìè SIEM (Security Information
and Event Management). Ö³ ñèñòåìè âêëþ÷àþòü ó ñåáå çàñîáè àâòîìàòèçîâàíîãî
çáîðó ïîä³é, ¿õ ôîðìàë³çàö³¿ òà óçàãàëüíåííÿ, â³äîáðàæåííÿ ó çðó÷íîìó äëÿ àíàë³çó
âèãëÿä³. SIEM äîçâîëÿþòü ïðîâîäèòè ìîí³òîðèíã òà àóäèò ñòàíó ³íôîðìàö³éíî¿
áåçïåêè îäíî÷àñíî â³ä áàãàòüîõ ðîáî÷èõ ñòàíö³é, ìåðåæíèõ ïðèñòðî¿â ç ð³çíèìè
ïëàòôîðìàìè.
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Ñèñòåìè àíàë³çó çàõèùåíîñò³ (ñêàíåðè áåçïåêè) ïðèçíà÷åí³ äëÿ ïðîâåäåííÿ 
àíàë³çó òà äîñë³äæåííÿ âëàñíèõ ñèñòåì íà íàÿâí³ñòü âðàçëèâîñòåé. ÑÀÇ çàáåçïå÷óþòü 
àóäèò ³íôîðìàö³éíî¿ áåçïåêè ìåðåæ, îïåðàö³éíèõ ñèñòåì, ñèñòåì óïðàâë³ííÿ áàçàìè 
äàíèõ òà ³íøîãî ñïåö³àë³çîâàíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ.  Âèêîðèñòàííÿ ÑÀÇ 
äîçâîëÿº â÷àñíî âèÿâëÿòè âðàçëèâîñò³ ²ÒÑ, åëåìåíò³â ²ÒÑ òà ñèñòåì çàõèñòó 
³íôîðìàö³¿ íà îñíîâ³ ïàñèâíîãî àáî àêòèâíîãî ñêàíóâàííÿ. Íà ñüîãîäí³ ÑÀÇ 
çäåá³ëüøîãî ³íòåãðóþòüñÿ ç SIEM. Ó êîìïëåêñ³ ö³ ñèñòåìè äîçâîëÿþòü 
á³ëüø åôåêòèâíî ïðîâîäèòè àóäèò ñòàíó ³íôîðìàö³éíî¿ áåçïåêè òà â÷àñíî 
ïåðåêðèâàòè âðàçëèâîñò³ ñèñòåì.

Âïðîâàäæåííÿ íàâåäåíèõ ñèñòåì òà ìåõàí³çì³â çàõèñòó ³íôîðìàö³¿ äîçâîëèòü 
çàáåçïå÷èòè áåçïåêó ê³áåðïðîñòîðó ÇÑ Óêðà¿íè. Ñèñòåìè çàõèñòó ðåàë³çóþòü ñâî¿ 
îñíîâí³ ôóíêö³¿ íà ð³âí³ ïðîãðàìíîãî çàáåçïå÷åííÿ òà ìåðåæíîãî îáëàäíàííÿ. 
Âïðîâàäæåííÿ ñêëàäíèõ òåõíîëîã³÷íèõ ñèñòåì çàõèñòó ³íôîðìàö³¿ íà ê³íöåâ³ 
ïðèñòðî¿ – çäåá³ëüøîãî àâòîìàòèçîâàí³ ðîáî÷³ ì³ñöÿ, ñïðè÷èíèòü çíà÷í³ òðóäíîù³, 
ùî âèêëè÷å íåîáõ³äí³ñòü ó âèñîêîêâàë³ô³êîâàíèõ êàäðàõ ç ê³áåðçàõèñòó. Ó çâ’ÿçêó 
ç öèì, îñíîâíèé íàïðÿì çàáåçïå÷åííÿ áåçïåêè ê³áåðïðîñòîðó ÇÑ Óêðà¿íè ïîâèíåí 
áóòè íàïðàâëåíèé íà âïðîâàäæåííÿ ìåðåæíèõ çàñîá³â çàõèñòó – øëþç³â áåçïåêè 
(security gateway). Íà ñüîãîäí³ øëþçè áåçïåêè ñòàíîâëÿòü òàê³ çàñîáè çàõèñòó, ÿê 
NGFW, UTM (Unified Threat Management) òà NFIPS (Next-Generation Intrusion 
Prevention System). Êîæåí ³ç öèõ çàñîá³â çàõèñòó âêëþ÷àº ò³ºþ ÷è ³íøîþ ì³ðîþ 
íàá³ð ñèñòåì, ÿê³ ðîçãëÿäàëèñü ó ñòàòò³. Â³äïîâ³äíî äî äîñë³äæåíü NSS labs äî 
îñíîâíèõ ë³äåð³â ó ãàëóç³ ê³áåðíåòè÷íî¿ áåçïåêè íàëåæàòü: Cisco, WatchGuard, 
Check Point, Dell SonicWall, Fortinet, McAfee òà ³íø³ [12].

Âèá³ð çàñîá³â çàõèñòó äëÿ ïîòðåá ÇÑ Óêðà¿íè ïèòàííÿ äîñèòü ñêëàäíå. Îêð³ì 
âïðîâàäæåííÿ ôóíêö³é çàõèñòó, ñë³ä âðàõîâóâàòè ìîæëèâ³ñòü öåíòðàë³çîâàíîãî 
ìîí³òîðèíãó ñòàíó ³íôîðìàö³éíî¿ áåçïåêè òà ê³áåðíåòè÷íèõ àòàê, òàê ÿê, íàïðèêëàä, 
ðåàë³çóþòü çàñîáè WatchGuard Dimension [13] àáî Cisco FirePower [14].

Çàáåçïå÷åííÿ ê³áåðáåçïåêè Çáðîéíèõ Ñèë Óêðà¿íè – çàâäàííÿ ÿêå ïîòðåáóº 
çíà÷íèõ ô³íàíñîâèõ çàòðàò, òîìó äî éîãî âèð³øåííÿ ïîòð³áíî ï³ä³éòè êîìïëåêñíî, 
âðàõîâóþ÷è äîñâ³ä êðà¿í ÍÀÒÎ òà ÑØÀ. Âïðîâàäæåííÿ ñèñòåì òà ìåõàí³çì³â 
çàõèñòó ³íôîðìàö³¿ äîçâîëÿòü çàáåçïå÷èòè êîìïëåêñíèé çàõèñò ê³áåðïðîñòîðó ÇÑ 
Óêðà¿íè ç óðàõóâàííÿì ñòàö³îíàðíî¿ òà ïîëüîâî¿ êîìïîíåíòè.
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