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Â²Ä ÍÅ¯

Ó ñòàòò³ àðãóìåíòîâàíî äîâåäåíî, ùî ê³áåðíåòè÷íà çáðîÿ íà ñüîãîäí³ îäíèì
³ç íàéíîâ³øèõ òà íàéä³ºâ³øèõ çðàçê³â ñó÷àñíî¿ çáðî¿. Ðîçêðèòî åòèìîëîã³þ ïîíÿòòÿ
çáðîÿ òà ïîêàçàíî ñó÷àñí³ ï³äõîäè äî ¿¿ òðàíñôîðìàö³¿ â ê³áåðíåòè÷íó. Çàïðîïîíîâàíî
íîâó êëàñèô³êàö³þ ê³áåðíåòè÷íî¿ çáðî¿, ÿêà ïîçáàâëåíà â³ä á³ëüøîñò³ íåäîë³ê³â â³äîìèõ
êëàñèô³êàö³é. Ðîçêðèòî õàðàêòåðí³ îçíàêè, âëàñòèâ³ ê³áåðíåòè÷í³é çáðî¿, òà âèçíà÷åíî
îñíîâí³ çàâäàííÿ, ùî ïîêëàäàþòüñÿ íà íå¿ ¿¿ ðîçïîðÿäíèêàìè.

Êëþ÷îâ³ ñëîâà: ê³áåðíåòè÷íà çáðîÿ, êëàñèô³êàö³ÿ, ê³áåðâ³éíà, ê³áåðáåçïåêà,
ê³áåðâïëèâ, ê³áåððîçâ³äêà, ê³áåðçàõèñò.

Â ñòàòüè àðãóìåíòèðîâàííî äîêàçàíî òî, ÷òî êèáåðíåòè÷åñêîå îðóæèå
ñåãîäíÿ âûñòóïàåò îäíèì èç íîâåéøèõ è íàéäåéñòâåííåéøèõ îáðàçöîâ ñîâðåìåííîãî
îðóæèÿ. Òàêæå ðàñêðûòî ýòèìîëîãèþ ïîíÿòèÿ îðóæèå â îáùåì åãî ïîíèìàíèè è
ïðèìåíèòåëüíî ê êèáåðíåòè÷åñêîìó îðóæèþ. Ïîëó÷èëà äàëüíåéøåå ðàçâèòèå
êëàññèôèêàöèÿ êèáåðíåòè÷åñêîãî îðóæèÿ, â êîòîðîé îòñóòñòâóþò íåäîñòàòêè
èçâåñòíûõ êëàññèôèêàöèé. Ðàñêðûòû õàðàêòåðíûå ïðèçíàêè, ñâîéñòâåííûå
êèáåðíåòè÷åñêîìó îðóæèþ, è îïðåäåëåíû îñíîâíûå çàäàíèÿ, âîçëîæåííûå íà íåãî
åãî ðàñïîðÿäèòåëÿìè.

Êëþ÷åâûå ñëîâà: êèáåðíåòè÷åñêîå îðóæèå, êëàññèôèêàöèÿ, êèáåðâîéíà,
êèáåðáåçîïàñíîñòü, êèáåðâîçäåéñòâèå, êèáåððàçâåäêà, êèáåðçàùèòà.

It is proved in a well-argued manner in part I of the paper that cyber weapon is
one of the most advanced and effective sample of modern weapon nowadays. It is also
explained the etymology of the concept of weapon both in general and in respect to cyber
weapon. It is suggested a new classification of cyber weapon without drawbacks of
previous classifications. It is described the main characteristics relevant to cyber weapon
and defined the main tasks designated to it by the owners.

Keywords: cyber weapon, classification, cyber war, cyber security, cyberattack,
cyber intelligence, cyber protection.

Ïîñòàíîâêà ïðîáëåìè â çàãàëüíîìó âèãëÿä³ òà ¿¿ çâ’ÿçîê ç âàæëèâèìè
ïðàêòè÷íèìè çàâäàííÿìè. Âèâ÷åííÿ òà àíàë³ç â³äêðèòèõ äæåðåë ó ãàëóç³
â³éñüêîâîãî ìèñòåöòâà ïîêàçàâ, ùî îäíèì ³ç âàæëèâèõ ³íñòðóìåíò³â ã³áðèäíèõ
ä³é çáðîéíèõ ñèë ïðîâ³äíèõ äåðæàâ ñâ³òó º ê³áåðíåòè÷í³ ä³¿ [1–4; 5]. Âîäíî÷àñ
ê³áåðíåòè÷í³ ä³¿, ÿê³ â³äáóâàþòüñÿ ì³æ äåðæàâàìè â ê³áåðïðîñòîð³ áåç ñèëîâî¿
(âîãíåâî¿) ï³äòðèìêè â³éñüê (ñèë) ó êëàñè÷íèõ òåàòðàõ âîºííèõ ä³é, ìîæóòü
ïåðåðîñòàòè â íîâå ÿâèùå, ÿêå ùå ³íêîëè íàçèâàþòü ê³áåðâ³éíîþ [1; 2]. Íàïðèêëàä,
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Иó ñâ³ò³ âæå äå-ôàêòî â³äáóëèñÿ äâ³ ê³áåðâ³éíè, ³í³ö³àòîðîì ÿêèõ ÿê ó ïåðøîìó,
òàê ³ â äðóãîìó âèïàäêó áóëà Ðîñ³éñüêà Ôåäåðàö³ÿ [6; 7].

Âèâ÷èâøè äîñâ³ä âåäåííÿ ïåðøèõ ê³áåðâ³éí, âñòàíîâëåíî, ùî êëþ÷îâèì
³íñòðóìåíòîì ¿õ ðåàë³çàö³¿, êð³ì â³äïîâ³äíèõ ñèë òà çàñîá³â, º ê³áåðíåòè÷íà çáðîÿ
(äàë³ – ÊÇ) [6–8; 9]. Íåçâàæàþ÷è íà çíà÷íó ê³ëüê³ñòü äîñë³äæåíü ó çãàäàí³é
öàðèí³, íà ñüîãîäí³ é íàäàë³ çàëèøàþòüñÿ àêòóàëüíèìè ïèòàííÿ ïðî òå, ùî ñë³ä
ðîçóì³òè ï³ä ÊÇ íà ñó÷àñíîìó åòàï³ ðîçâèòêó íàóêè ³ òåõí³êè, ÿêîþ öÿ çáðîÿ
áóâàº, íà ÿêèõ ïðèíöèïàõ ́ ðóíòóºòüñÿ, ÿê³ ³ñíóþòü ìåòîäè òà çàñîáè ¿¿ çàñòîñóâàííÿ
é çàõèñòó â³ä íå¿, òîùî.

Àíàë³ç îñòàíí³õ äîñë³äæåíü ³ ïóáë³êàö³é ïîêàçàâ, ùî äîñë³äæåííþ ïèòàíü,
ïîâ’ÿçàíèõ ³ç âèâ÷åííÿì ðîë³ òà ì³ñöÿ ÊÇ â ñèñòåì³ çàáåçïå÷åííÿ íàö³îíàëüíî¿
áåçïåêè òà îáîðîíè â ðîçâèíåíèõ äåðæàâàõ ñâ³òó, ïðèä³ëÿºòüñÿ çíà÷íà óâàãà
íàóêîâî¿ ñï³ëüíîòè. Îñòàíí³ì ÷àñîì ó â³äêðèòîìó äîñòóï³ ç’ÿâèëîñÿ ê³ëüêà äåñÿòê³â
íàóêîâèõ ïóáë³êàö³é [1–14]. Ç àíàë³çó öèõ äæåðåë âèïëèâàº òå, ùî íàéá³ëüøî¿
óâàãè íàóêîâö³ ïðèä³ëÿþòü, ãîëîâíèì ÷èíîì, ïèòàííÿì äåô³í³ö³éíîãî õàðàêòåðó
òà, âëàñíå, êëàñèô³êàö³¿ òàêî¿ çáðî¿ òà ³í [1; 11–13; 16; 17]. Ïîçà óâàãîþ, ÿê
ïðàâèëî, çàëèøàþòüñÿ íàéá³ëüø ïðîáëåìí³ ïèòàííÿ, ùî ïîòðåáóþòü ãëèáøîãî
òà ñèñòåìíîãî äîñë³äæåííÿ. Çîêðåìà, öå òàê³ ïèòàííÿ, ÿê ïðèíöèïè ïîáóäîâè
ÊÇ, ñïîñîáè òà ìåòîäè ¿¿ çàñòîñóâàííÿ, ïèòàííÿ çàõèñòó òîùî. Òàêèì ÷èíîì,
ñèñòåìàòèçàö³ÿ â³äîìèõ äîñë³äæåíü, ¿õ óïîðÿäêóâàííÿ òà ïîäàííÿ ÷åðåç ïðèçìó
âëàñíîãî äîñâ³äó çàáåçïå÷åííÿ ê³áåðáåçïåêè, ïîâèííî çàáåçïå÷èòè ïåðåäóìîâè
äëÿ ñòâîðåííÿ ºäèíî¿ íàóêîâî¿ ïëàòôîðìè ïðè îïåðóâàíí³ òàêèì âàæëèâèì äëÿ
îáîðîíè äåðæàâè ïîíÿòòÿì, ÿê ÊÇ.

Ìåòîþ ñòàòò³ º ðîçêðèòòÿ íåâèçíà÷åíîñò³ ç ïèòàíü ñóòíîñò³ òà çì³ñòó
ê³áåðíåòè÷íî¿ çáðî¿, ¿¿ êëàñèô³êàö³¿, áàçîâèõ ïðèíöèï³â ïîáóäîâè, ìåòîä³â òà
çàñîá³â çàñòîñóâàííÿ òà çàõèñòó â³ä íå¿.

Âèêëàäåííÿ îñíîâíîãî ìàòåð³àëó äîñë³äæåííÿ. Ïåðø í³æ ïåðåéòè äî
ðîçãëÿäó ïèòàííÿ êëàñèô³êàö³¿ ÊÇ, íåîáõ³äíî ðîçãëÿíóòè ñàìå ïîíÿòòÿ “çáðîÿ”.
Òàê, ðåòðîñïåêòèâíèé àíàë³ç ðîçâèòêó çáðîéíî¿ áîðîòüáè ïîêàçóº, ùî áóäü-ÿêà
â³éíà, íåçàëåæíî â³ä ¿¿ ìåòè òà ö³ëåé ïðîòèáîð÷èõ ñòîð³í, âåäåòüñÿ ç âèêîðèñòàííÿì
çáðî¿ [5]. Âîäíî÷àñ çáðîÿ º íå ò³ëüêè îñíîâíîþ ôîðìîþ áîðîòüáè ó â³éí³, à é ¿¿
ñïåöèô³÷íèì çì³ñòîì. Ó ñó÷àñíó åïîõó ïîâñþäíî¿ êîìï’þòåðèçàö³¿ òà åêîíîì³÷íî¿
âçàºìîçàëåæíîñò³ äåðæàâ óæå î÷åâèäíèì º ôàêò òîãî, ùî ñó÷àñíà â³éíà àáî
ëîêàëüíèé çáðîéíèé êîíôë³êò ÿê íà åòàï³ ï³äãîòîâêè, òàê ³ íà åòàï³ ïðîâåäåííÿ
íå â³äáóâàºòüñÿ áåç ä³é ó ê³áåðïðîñòîð³ [5]. Ñàìå öÿ îáñòàâèíà ³ âèìàãàº êàðäè-
íàëüíîãî ïåðåãëÿäó ñôåðè ä³¿ òàêèõ óñòàëåíèõ ó êëàñè÷íîìó ðîçóì³íí³ ïîíÿòü,
ÿê “â³éíà” òà “çáðîÿ”.

Ñèñòåìàòèçóâàâøè íàéá³ëüø ïîøèðåí³ â åíöèêëîïåäè÷íèõ âèäàííÿõ
âèçíà÷åííÿ ïîíÿòòÿ “çáðîÿ” é îïèðàþ÷èñü íà îñòàíí³ íàóêîâ³ äîñë³äæåííÿ,
íàïðèêëàä, ìîæíà çðîáèòè âèñíîâîê ïðî òå, ùî íå âñ³ çàñîáè óðàæåííÿ àáî
çàâäàííÿ øêîäè ïðîòèáîð÷³é ñòîðîí³ íàçèâàþòüñÿ çáðîºþ [16; 17]. Çáðîºþ ìîæóòü
íàçèâàòèñÿ ò³ëüêè ñïåö³àëüíî ñòâîðåí³ äëÿ çáðîéíî¿ áîðîòüáè é ò³, ùî çàñòîñî-
âóþòüñÿ ï³ä ÷àñ ¿¿ âåäåííÿ, çàñîáè óðàæåííÿ ïðîòèâíèêà òà éîãî ³íôðàñòðóêòóðè.
Âîäíî÷àñ íàÿâí³ñòü ó ðîçïîðÿäæåíí³ ïðîâ³äíèõ ðîçâèíåíèõ äåðæàâ íàäçâè÷àéíî
øèðîêîãî ñïåêòðà íîâ³òí³õ çàñîá³â óðàæåííÿ, çðîñòàííÿ ðîçìà¿òòÿ ñïîñîá³â ³
òåõíîëîã³é ¿õ çàñòîñóâàííÿ, ïîñò³éíîãî çá³ëüøåííÿ ê³ëüêîñò³ ö³ëåé óðàæåííÿ –
îá’ºêò³â êðèòè÷íî¿ ê³áåðíåòè÷íî¿ ³íôðàñòðóêòóðè (äàë³ – ÎÊÊ²) é îñîáëèâî
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И ê³áåðíåòè÷íî¿ â ð³çíèõ ñôåðàõ, ïîòåíö³éíî ìîæå ïðèçâåñòè äî âèíèêíåííÿ 
åôåêòó ëàíöþãîâî¿ ðåàêö³¿, âíàñë³äîê ÿêîãî ïðîÿâëÿòèìóòüñÿ íå ò³ëüêè ïðÿì³, à 
é îïîñåðåäêîâàí³ íàñë³äêè â³ä çàñòîñóâàííÿ çáðî¿. Ñàìå òîìó ñüîãîäí³ êëàñè÷íå 
é óæå óñòàëåíå ïîíÿòòÿ çáðîÿ º çàñòàð³ëèì òà ïîòðåáóº óòî÷íåííÿ, íåçâàæàþ÷è 
íà òå, ÿêîãî âèäó çáðî¿ âîíî ñòîñóºòüñÿ, – âîãíåïàëüíî¿, õîëîäíî¿, ÿäåðíî¿, 
á³îëîã³÷íî¿, õ³ì³÷íî¿, ãåîô³çè÷íî¿, ³íôîðìàö³éíî¿, ê³áåðíåòè÷íî¿ òîùî. Îòæå, 
ðîçãëÿíåìî ñóòí³ñòü òà çì³ñò ÊÇ ÿê îá’ºêòà öüîãî äîñë³äæåííÿ.

Ê³áåðíåòè÷íà çáðîÿ, ÿê ñòâåðäæóºòüñÿ â ñòàòò³ “Nation state sponsored attacks:
the offensive of Governments in cyberspace” ãîëîâíîãî òåõí³÷íîãî ðåäàêòîðà æóðíàëó
CyberDefense Ï. Ïàãàí³í³, íèí³ ðîçðîáëÿºòüñÿ, äîñë³äæóºòüñÿ òà çàñòîñîâóºòüñÿ
óðÿäàìè áëèçüêî 140 äåðæàâ ñâ³òó. Íàéá³ëüø³ óñï³õè çäîáóëè òàê³ äåðæàâè, ÿê
ÑØÀ, ÐÔ, Êèòàé, Âåëèêîáðèòàí³ÿ. Íåçâàæàþ÷è íà öå, í³ íà ðåã³îíàëüíîìó, í³
íà ì³æíàðîäíîìó ð³âíÿõ íåìàº îäíîçíà÷íîãî ðîçóì³ííÿ òîãî, ùî æ ñàìå ñë³ä
ðîçóì³òè ï³ä ÊÇ òà ÿê ïîòð³áíî çä³éñíþâàòè ¿¿ êëàñèô³êàö³þ. Òåðì³íîëîã³÷íà òà
ïðàâîâà íåâèçíà÷åí³ñòü ñòîñîâíî êàòåãîð³¿ ÊÇ, ùî ñêëàëàñÿ íà ñüîãîäí³ ó ñâ³òîâîìó
ìàñøòàá³, ïîðîäæóº ïåðåä ñóñï³ëüñòâîì ðÿä ïðîáëåì ÿê îðãàí³çàö³éíîãî, òàê ³
òåõíîëîã³÷íîãî õàðàêòåðó. Ç îäíîãî áîêó, öå ïðîáëåìè, ïîâ’ÿçàí³ ç ïèòàííÿìè
ïðàâîâî¿ òà ïîë³òè÷íî¿ â³äïîâ³äàëüíîñò³ ò³º¿ ÷è ³íøî¿ äåðæàâè â ðàç³ çàñòîñóâàííÿ
íåþ ÊÇ, ç ³íøîãî, – ïðèâ³ä äî ðîçâèòêó íîâîãî âèòêó ãîíêè îçáðîºíü –
ê³áåðîçáðîºíü.

Ç ìîìåíòó ïåðøîãî âèÿâëåííÿ 17 ÷åðâíÿ 2010 ðîêó ñï³âðîá³òíèêîì 
á³ëîðóñüêî¿ êîìïàí³¿ “ÂèðóñÁëîêÀäà” Ñ. Óëàñåíåì, à íèí³ ñï³âðîá³òíèêîì êîìïàí³¿ 
“Ëàáîðàòîðèÿ Êàñïåðñêîãî” õðîáàêà win32/Stuxnet ïî÷àâñÿ íîâèé åòàï ó ðîçâèòêó 
ñôåðè êîìï’þòåðíî¿ â³ðóñîëîã³¿ – â³ðóñîëîã³¿ â³éñüêîâîãî ïðèçíà÷åííÿ. Ï³çí³øå, 
ó ëèïí³ 2010 ðîêó, ï³ñëÿ ´ðóíòîâíîãî àíàë³çó öüîãî êîìï’þòåðíîãî õðîáàêà 
íåçàëåæíèìè ïðåäñòàâíèêàìè êîìïàí³¿ “Ëàáîðàòîðèÿ Êàñïåðñêîãî” òà êîðïîðàö³¿ 
Symantec çàïðîïîíîâàíî äàòó 17 ÷åðâíÿ 2010 ðîêó îô³ö³éíî ââàæàòè ïî÷àòêîì 
çàðîäæåííÿ íîâî¿ â³õè â ³ñòîð³¿ çáðî¿. Óïåðøå ó ñâ³ò³ äëÿ äîñÿãíåííÿ ñòðàòåã³÷íèõ 
òà ïîë³òè÷íèõ ö³ëåé äåðæàâîþ àáî ãðóïîþ äåðæàâ ïðîòè ³íøî¿ äåðæàâè çàñòî-
ñîâàíî íîâ³òí³é çðàçîê çáðî¿ – êîìï’þòåðíèé õðîáàê Stuxnet, ÿêèé ñïðàâåäëèâî 
ìîæíà â³äíåñòè äî çáðî¿ íîâîãî âèäó, ÿêà é îäåðæàëà íàçâó ê³áåðíåòè÷íî¿.

Î÷åâèäíî, ïðè÷èíîþ, ùî ñïîíóêàëà åêñïåðò³â äî òàêèõ âèñíîâê³â, áóëà íàäçâè-
÷àéíà ñêëàäí³ñòü öüîãî çðàçêà çáðî¿. Ðîçðîáèòè òàêèé çðàçîê áåç âèñîêîêëàñíèõ
ïðîôåñ³îíàë³â ³ç ð³çíèõ ãàëóçåé òà áåç íàëåæíî¿ äåðæàâíî¿ ô³íàíñîâî¿ ï³äòðèìêè
íåìîæëèâî. Îð³ºíòóâàííÿ öüîãî çðàçêà çáðî¿ íà êîíêðåòíó ö³ëü – çðèâ òåõíîëî-
ã³÷íèõ ïðîöåñ³â â ÀÑÓ ïðîìèñëîâèìè îá’ºêòàìè ²ðàíó òàêîæ ï³äòâåðäæóº ñïðàâåä-
ëèâ³ñòü çàçíà÷åíîãî âèñíîâêó [14]. Âîäíî÷àñ ïîë³òè÷íîþ ö³ëëþ, ùî ïåðåñë³äóâàëàñÿ
äåðæàâîþ (äåðæàâàìè) – ðîçðîáíèêàìè õðîáàêà Stuxnet, ìîæíà ââàæàòè äèñêðåäè-
òàö³þ ïðàâëÿ÷îãî ðåæèìó â ²ðàí³, à ñòðàòåã³÷íîþ – çðèâ òåìï³â âèêîíàííÿ íàö³î-
íàëüíî¿ ÿäåðíî¿ ïðîãðàìè.

Ïî÷èíàþ÷è ç 2012 ðîêó,  â³äáóâàºòüñÿ ñïëåñê äîñë³äæåíü ç ïèòàíü ôîð-
ìóâàííÿ íîâîãî íàóêîâî-êàòåãîð³àëüíîãî àïàðàòó, ïðèñâÿ÷åíîãî òëóìà÷åííþ äåô³-
í³ö³é ç ïðèñòàâêîþ “ê³áåð”. Ìàéæå îäíî÷àñíî âèäàíî ðÿä ïðàöü â³äîìèìè ó ñâ³òîâî-
ìó ²Ò-òîâàðèñòâ³ åêñïåðòàìè ç ê³áåðáåçïåêè, à ñàìå “Cyber-weapons”, îïóáë³êîâàíà
â æóðíàë³ RUSI JOURNAL çà ëþòèé – áåðåçåíü ïðîôåñîðîì Ï. Ìàêáåðí³ òà éîãî
êîëåãîþ äîêòîðîì Ò. Ð³äîì ç Ëîíäîíñüêîãî êîðîë³âñüêîãî êîëåäæó; “Cyberweapons
aspetti giuridici e strategici”, îïóáë³êîâàíà ó êâ³òí³ â ïðàöÿõ ²òàë³éñüêîãî ³íñòèòóòó
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Иñòðàòåã³÷íèõ äîñë³äæåíü “Í³êêîëî Ìàê³àâåëë³” äîêòîðîì Ñ. Ìåëå; “Cyber-weapons” –
äîïîâ³äü, çðîáëåíà â æîâòí³ ãîëîâíèì òåõí³÷íèì ðåäàêòîðîì æóðíàëó CyberDefense –
åêñïåðòîì ç ïèòàíü áåçïåêè Ï. Ïàãàí³í³ íà ì³æíàðîäíîìó ñàì³ò³ Cyber Threat Summit
2012 ó ì. Äóáë³í³ (²ðëàíä³ÿ); “Êèáåðâîéíà è êèáåðîðóæèå”, îïóáë³êîâàíà íà÷àëüíèêîì
â³ää³ëó íàóêîâî-îñâ³òí³õ ðîçðîáîê Óïðàâë³ííÿ ³ííîâàö³éíîãî ðîçâèòêó Ìîñêîâñüêîãî
äåðæàâíîãî ³íñòèòóòó ì³æíàðîäíèõ â³äíîñèí Ì³í³ñòåðñòâà çîâí³øí³õ ñïðàâ ÐÔ
Â. Êàáåðí³êîì, òà ³í.

Ó ñòàòò³ “Cyber-weapons” Ï. Ìàêáåðí³ òà Ò. Ð³äà íàâîäÿòüñÿ àðãóìåíòè òîãî,
ùî ÊÇ íå ìîæå íàëåæàòè äî êëàñó ñïðàâæíüî¿ çáðî¿, îñê³ëüêè çà ïîçèö³ºþ àâòîð³â
âîíà íå ñïðè÷èíÿº ðóéí³âíèõ íàñë³äê³â äëÿ îá’ºêò³â, íà ÿê³ çä³éñíþºòüñÿ ê³áåðâïëèâ.
Àâòîðè ñòâåðäæóþòü, ùî ÷èì ñêëàäí³øå â³ðóñ (ïðîãðàìíèé êîä ðîçóì³ºòüñÿ íèìè
ï³ä ïðîòîòèïîì ÊÇ), òèì ãëèáøå â³í ñïðîìîæíèé ïðîíèêíóòè â ñèñòåìó ³ òèì
ìåíø³ ïîá³÷í³ åôåêòè ìàòèìóòü îá’ºêòè, ÿê³ íå º ö³ëëþ ê³áåðâïëèâó. Ñïèðàþ÷èñü
íà òî÷êîâèé åôåêò â³ä çàñòîñóâàííÿ ïîä³áíèõ ³íñòðóìåíò³â, ç-ïîì³æ ÿêèõ âèêîðè-
ñòîâóþòüñÿ ³íñòðóìåíòè áîò-ìåðåæ³ äëÿ îðãàí³çàö³¿ DDoS-àòàê òà â³äïîâ³äí³ ïðî-
ãðàìí³ ïðîäóêòè ç ìåòîþ ïðîâåäåííÿ ê³áåðíåòè÷íèõ àêö³é ùîäî òèì÷àñîâîãî
ïîðóøåííÿ äîñòóïíîñò³ ³íôîðìàö³éíèõ ðåñóðñ³â ïðîòèáîð÷î¿ ñòîðîíè, âîíè ìàþòü
íàéìåíø íåáåçïå÷íèé åôåêò äëÿ îá’ºêò³â ê³áåðíàïàäó. Ïî ñóò³, ñï³âàâòîðè
íàãîëîøóþòü íà òîìó, ùî íà ñüîãîäí³ ñêëàäàºòüñÿ ïàðàäîêñàëüíà ñèòóàö³ÿ, ÿêà
ïîëÿãàº â ³ñíóâàíí³ ïðîòèð³÷÷ÿ ì³æ âåëè÷èíîþ âêëàäåííÿ ³íòåëåêòóàëüíèõ òà
ô³íàíñîâèõ ðåñóðñ³â òà åôåêòîì, ÿêèé íàñòóïàº â³ä çàñòîñóâàííÿ ïîä³áíèõ
³íñòðóìåíò³â. Òîáòî ÷èì á³ëüøå ðåñóðñ³â âèòðà÷àºòüñÿ íà ðîçðîáêó ³íñòðóìåíòó –
òèì åôåêò â³ä éîãî çàñòîñóâàííÿ ìåíø ïîì³òíèé.

Çã³äíî ç äîñë³äæåííÿìè äîêòîðà Ñ. Ìåëå, ÊÇ – öå ïðèñòð³é àáî êîìï’þòåðíà
ïðîãðàìà, ÿê³ ïðèçíà÷åí³ äëÿ íåçàêîííîãî ïîøêîäæåííÿ êîìï’þòåðíèõ ñèñòåì
òà òåëåêîìóí³êàö³éíèõ ìåðåæ, ùî íàëåæàòü äî ê³áåðíåòè÷íî¿ ³íôðàñòðóêòóðè òà
÷àñòêîâî¿ àáî ïîâíî¿ çì³íè óñòàëåíèõ ðåæèì³â ¿õ ðîáîòè, ùî, ÿê íàñë³äîê,
ïðèçâîäèòü äî ïðèïèíåííÿ ¿õ ôóíêö³îíóâàííÿ.

Ï. Ïàãàí³í³ â ÊÇ âáà÷àº ïðèñòð³é, ïðèëàä àáî íàá³ð êîìï’þòåðíèõ êîìàíä,
ùî ïðèçíà÷åí³ äëÿ çàâäàííÿ øêîäè ëþäèí³ ÷åðåç ê³áåðïðîñò³ð. Òîáòî, ÿêùî
âèõîäèòè ç íàâåäåíèõ äåô³í³ö³é, – òî÷êè çîðó åêñïåðò³â ðîçä³ëèñÿ.

Íàéá³ëüø áëèçüêî âèçíà÷åííÿ ÊÇ, ùî â³äïîâ³äàº ¿¿ ñóòíîñò³, âèõîäÿ÷è ç
äåô³í³ö³¿ “ê³áåðíåòèêà”, íà íàø ïîãëÿä, íàâåäåíî Â. Êàáåðí³êîì ó éîãî ïóáë³êàö³¿
“Êèáåðâîéíà è êèáåðîðóæèå”. Àâòîð íàãîëîøóº íà òèïîâ³é ïîìèëö³, ÿêî¿ ïðè-
ïóñêàþòüñÿ çàõ³äí³ åêñïåðòè ïðè òëóìà÷åíí³ òåðì³íó ÊÇ. Îá’ºêòîì, íà ÿêèé
çä³éñíþºòüñÿ âïëèâ ÊÇ, çà Â. Êàáåðí³êîì, º ê³áåðíåòè÷íà ñèñòåìà, ÿê-òî êîìï’þ-
òåðíà ñèñòåìà, ÀÑÓ òåõíîëîã³÷íèìè ïðîöåñàìè ÷è ëþäèíà ÿê á³îëîã³÷íà ñèñòåìà,
òîáòî áóäü-ÿêà ñèñòåìà ç³ çâîðîòíèì çâ’ÿçêîì. Âîäíî÷àñ íàÿâí³ñòü çâîðîòíîãî
çâ’ÿçêó â ñèñòåì³ óïðàâë³ííÿ – öå ëèøå íåîáõ³äíà óìîâà, à äîñòàòíüîþ óìîâîþ
çàëèøàºòüñÿ âèìîãà ùîäî çáåðåæåííÿ êåðîâàíîñò³ îá’ºêòà ê³áåðâïëèâó òà
ïåðåäáà÷óâàí³ñòü éîãî ðåàêö³é íà òàêèé âïëèâ.

²ñíóþòü é ³íø³ ï³äõîäè äî âèçíà÷åííÿ ÊÇ. Ê³áåðíåòè÷íó çáðîþ ³íêîëè âèçíà-
÷àþòü ÿê ³íñòðóìåíò ê³áåðøïèãóíñòâà, ÿêèé ïîáóäîâàíî çà ìîäóëüíèì ïðèíöèïîì.

Íå ìîæíà îìèíóòè óâàãîþ ºäèíèé ó ñâ³ò³ äîêóìåíò, ùî ðåãëàìåíòóº çàêîíè
âåäåííÿ ê³áåðâ³éíè – The Tallinn Manual on the International Law Applicable to
Cyber Warfare, ÿêèé ïðåçåíòîâàíî 5 áåðåçíÿ 2013 ðîêó â ì. Òàëë³í³. Öÿ ³íñòðóêö³ÿ
ï³äãîòîâëåíà ì³æíàðîäíîþ ãðóïîþ ç 20 åêñïåðò³â çà ðåäàêö³ºþ ïðîôåñîðà
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И Ì. Øì³äòà ó ñï³âðîá³òíèöòâ³ ç ÍÀÒÎ, Ê³áåðêîìàíäóâàííÿì ÑØÀ òà
Ì³æíàðîäíèì ÷åðâîíèì õðåñòîì. Âñòàíîâëþþ÷è ì³æíàðîäí³ ïðàâèëà âåäåííÿ
ê³áåðâ³éíè, â ³íñòðóêö³¿ ðîçðîáëåíî 95 ïðàâèë. Çîêðåìà, ó 41 ïðàâèë³ (âèçíà÷åííÿ
çàñîá³â òà ìåòîä³â âåäåííÿ ê³áåðâ³éíè) çàçíà÷àºòüñÿ òå, ùî ÊÇ – öå çàñîáè âåäåííÿ
ê³áåðâ³éíè, ÿê³ ïðèçíà÷åí³ äëÿ òðàâìóâàííÿ àáî çíèùåííÿ ïðîòèâíèêà, à òàêîæ
çàâäàííÿ øêîäè ôóíêö³îíóâàííþ éîãî îá’ºêò³â, ùî äîçâîëÿº õàðàêòåðèçóâàòè
çàïîä³ÿí³ íàñë³äêè ÿê ôàêò ê³áåðíàïàäó. Ó á³ëüø âóçüêîìó ñåíñ³ â Òàëë³íñüê³é
³íñòðóêö³¿ ñòîñîâíî ÊÇ çàçíà÷åíî òàêå. Ê³áåðíåòè÷íà çáðîÿ – öå çàñîáè âåäåííÿ
ê³áåðíåòè÷íî¿ â³éíè òà ñèñòåìè, ïîâ’ÿçàí³ ç íèìè. Çàñîáè âåäåííÿ ê³áåðâ³éíè –
öå ÊÇ òà ñèñòåìè ÊÇ (òåõí³êà, ³íñòðóìåíòè, ìåõàí³çìè, óñòàòêóâàííÿ, ïðîãðàìíå
çàáåçïå÷åííÿ òîùî – öå âñå òå, ùî ðîçðîáëåíî òà âèêîðèñòîâóºòüñÿ äëÿ çä³éñíåííÿ
ê³áåðàòàê. Îñîáëèâèé àêöåíò ó ³íñòðóêö³¿ çðîáëåíî íà ðîçä³ëåíí³ äåô³í³ö³é
“êîìï’þòåðíà ñèñòåìà”, ÿêà ìîæå êâàë³ô³êóâàòèñÿ ÿê çàñ³á âåäåííÿ ê³áåðâ³éíè,
òà “îá’ºêò ç ê³áåðíåòè÷íîþ ³íôðàñòðóêòóðîþ”, ùî ìîæå áóòè îá’ºêòîì ê³áåðâïëèâó.
Îñîáëèâ³ñòþ ö³º¿ ³íñòðóêö³¿ òàêîæ º òå, ùî âîíà ìàº íåîô³ö³éíèé õàðàêòåð: íå
ïðèéíÿòà æîäíîþ äåðæàâîþ òà í³êèì íå çàòâåðäæåíà. Àëå çíîâó æ òàêè,
âðàõóâàâøè çàìîâíèêà òà éîãî âèêîíàâö³â, – âèñíîâêè î÷åâèäí³. Òîìó öÿ
³íñòðóêö³ÿ ç ÷àñîì â³ä³ãðàº çíà÷íó ðîëü ïðè ôîðìóâàíí³ îñíîâ äîêòðèíàëüíî¿
ïîë³òèêè ñòîñîâíî ïèòàíü ê³áåðáåçïåêè â á³ëüøîñò³ ç ðîçâèíåíèõ äåðæàâ ñâ³òó.

Äîñèòü ðîçïîâñþäæåíîþ íà ñüîãîäí³ º ïîìèëêà, ÿêà âëàñòèâà ñóäæåííÿì
áàãàòüîõ åêñïåðò³â ùîäî ðîçóì³ííÿ ñóòíîñò³ òà çì³ñòó ïîíÿòòÿ ÊÇ. Ó ïåðøó
÷åðãó, âîíà ïîâ’ÿçàíà ç ìàñîâèì ïîøèðåííÿì öèôðîâèõ ïðèñòðî¿â, ì³êðîïðî-
öåñîð³â ³ ïðîãðàìíèõ ïðîäóêò³â, ùî ïðèçâåëî äî øòó÷íîãî çâóæåííÿ êëàñó
îçáðîºíü, ÿê³ ïîòåíö³éíî ìîæíà â³äíåñòè äî ê³áåðíåòè÷íèõ. Òèïîâîþ ïîìèëêîþ
ïðè âèçíà÷åíí³ ÊÇ òàêîæ º ïåðåïëóòóâàííÿ òàêèõ ïîíÿòü, ÿê çáðîÿ òà çíàðÿääÿ,
îñê³ëüêè ãðàíü, ÿêà âèçíà÷àº íàëåæí³ñòü áóäü-ÿêîãî çàñîáó äî çáðî¿, º äîñèòü
óìîâíîþ. Äëÿ ÊÇ òàêà ãðàíü º ùå á³ëüøå íå÷³òêîþ.

Ó 2012 ðîö³ â³äîìèé ñïåö³àë³ñò ç ïèòàíü ê³áåðçàõèñòó ×. Ì³ëëåð ç Àãåíòñòâà
íàö³îíàëüíî¿ áåçïåêè ÑØÀ ïðåäñòàâèâ ðîçðàõóíîê ñèë òà çàñîá³â, ïîòåíö³éíî
íåîáõ³äíèõ äëÿ ðîçðîáêè ê³áåðíåòè÷íî¿ îïåðàö³¿, ðåàë³çàö³ÿ ÿêî¿ ïðèçâåäå äî
êîëàïñó åêîíîì³êè â ÑØÀ, ªâðîïåéñüêîìó ñîþç³ òà ÐÔ. Òàê, çã³äíî ç îö³íêàìè
×. Ì³ëëåðà, äëÿ ï³äãîòîâêè òàêî¿ îïåðàö³¿ ïîòð³áíî âèòðàòèòè áëèçüêî äâîõ ðîê³â.
Âîäíî÷àñ äëÿ êîëàïñó åêîíîì³êè ÑØÀ íåîáõ³äíî áëèçüêî 98 ìëí äîëàð³â òà
592 ñïåö³àë³ñòè, åêîíîì³êè ªÑ – 112 ìëí äîëàð³â òà 750 ñïåö³àë³ñò³â. Äëÿ ÐÔ
òàê³ ðîçðàõóíêè ñêëàëè 86 ìëí äîëàð³â òà 517 ñïåö³àë³ñò³â. Çðîçóì³ëî, ùî öåé
ðîçðàõóíîê ñèë òà çàñîá³â º äîñèòü óìîâíèì, àëå ãîëîâíå â íüîìó – öå òå, ùî íà
ðîçðîáêó, ï³äãîòîâêó òà ðåàë³çàö³þ ïîä³áíèõ çàõîä³â âèòðà÷àºòüñÿ çíà÷íî ìåíøå
êîøò³â, ïîð³âíÿíî ç ³íøèìè âîºííèìè îïåðàö³ÿìè.

Â îäí³é ç³ ñâî¿õ äîïîâ³äåé “Preparing for a Cyber Attack” ïðîâ³äíèé åêñïåðò
ÑØÀ ç ê³áåðáåçïåêè Ê. Êîóëìàí çàçíà÷àº, ùî âàðò³ñòü ðîçðîáêè çðàçêà ÊÇ
êîëèâàºòüñÿ â ä³àïàçîí³ â³ä 300 äîë. äî 50 òèñ. äîëàð³â. Åëåìåíòàðí³ ðîçðàõóíêè
ç ïîð³âíÿííÿ âàðòîñò³ äâîõ âèñîêîòåõíîëîã³÷íèõ çðàçê³â çáðî¿ – âèñîêîòî÷íî¿
(Tomahawk) òà ê³áåðíåòè÷íî¿ ïîêàçóþòü åêîíîì³÷íó ïðèâàáëèâ³ñòü îñòàííüî¿.
Îòæå, íà ñüîãîäí³ ÷³òêî ìîæíà ñïîñòåð³ãàòè òðè îñíîâí³ ï³äõîäè äî ðîçóì³ííÿ
ñóòíîñò³ òà çì³ñòó ÊÇ: òåõíîëîã³÷íèé, ñîö³àëüíèé, ê³áåðíåòè÷íèé.

Ïåðøèé – öå òåõíîëîã³÷íèé ï³äõ³ä. Â³í ïîëÿãàº â òëóìà÷åíí³ ÊÇ ÿê íàáîðó
òåõí³÷íèõ òà ïðîãðàìíèõ çàñîá³â, ñïðÿìîâàíèõ íà âèêîðèñòàííÿ âðàçëèâîñòåé ó
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Иñèñòåìàõ ïåðåäà÷³, îáðîáêè é çáåð³ãàííÿ ³íôîðìàö³¿. Äðóãèé – ñîö³àëüíèé, ùî
ïåðåäáà÷àº âïëèâ íà ñîö³óì ÷åðåç ê³áåðïðîñò³ð çà äîïîìîãîþ ïðèëàä³â, ïðèñòðî¿â
àáî íàáîð³â êîìï’þòåðíèõ êîìàíä. Òîáòî ó ïåðøîìó âèïàäêó àêöåíòè
ðîçñòàâëÿþòüñÿ íà òåõíîëîã³÷í³é ñêëàäîâ³é, ó äðóãîìó – íà ñîö³àëüí³é. Òðåò³é,
îñòàíí³é ³, ïî ñóò³, ºäèíèé ïðàâèëüíèé ï³äõ³ä äî òëóìà÷åííÿ ÊÇ ïîëÿãàº â ðîçóì³íí³
¿¿ ÿê çàñîáó âïëèâó íà ê³áåðíåòè÷í³ ñèñòåìè ð³çíî¿ ïðèðîäè.

Â³äîìî, ùî òðåò³é ï³äõ³ä äîñèòü ³íòåíñèâíî ï³äòðèìóºòüñÿ â³éñüêîâèìè
àíàë³òèêàìè ðîçâèíåíèõ äåðæàâ. Éîãî äîòðèìóþòüñÿ, â ïåðøó ÷åðãó, ó â³éñüêîâ³é
àäì³í³ñòðàö³¿ ÑØÀ, ïðî ùî çàçíà÷àºòüñÿ â äîêòðèíàëüíèõ äîêóìåíòàõ ùîäî
ïîáóäîâè íàö³îíàëüíî¿ ñòðàòåã³¿ ê³áåðáåçïåêè òà ï³äòâåðäæóºòüñÿ çàÿâàìè
àìåðèêàíñüêèõ â³éñüêîâèõ î÷³ëüíèê³â. Îòæå, ìîæíà âïåâíåíî ñòâåðäæóâàòè –
àìåðèêàíñüê³ â³éñüêîâ³ äå-ôàêòî âèçíàëè íàÿâí³ñòü ó ñâî¿é äåðæàâ³ àðñåíàë³â
ÊÇ. Çà íèìè “ï³äòÿãíóëèñÿ” äåðæàâè – ïàðòíåðè ïî ÍÀÒÎ, äåðæàâè Áëèçüêîãî
Ñõîäó (²çðà¿ëü), Ï³âí³÷íà Êîðåÿ, ßïîí³ÿ, Àâñòðàë³ÿ òà ³í. Òàêèì ÷èíîì, íàâåäåí³
àðãóìåíòè äîçâîëÿþòü çðîáèòè îäíîçíà÷íèé âèñíîâîê: ÊÇ – öå íîâèé ôåíîìåí
ó ðîçâèòêó íîâèõ âèä³â çáðî¿, ÿêèé ñòàâ ðåàë³ºþ ñüîãîäåííÿ. Âîäíî÷àñ ó ñâ³ò³
âæå ³ñíóº ðÿä çðàçê³â ÊÇ. Íàéïåðø³ òà íàéâ³äîì³ø³ ç-ïîì³æ íèõ öå: Stuxnet,
Gauss, Duqu, Wiper, Flame, miniFlame, Uroburos (Snake) òîùî.

Çâàæàþ÷è íà çàçíà÷åíå âèùå, â ðàìêàõ òðåòüîãî ê³áåðíåòè÷íîãî ï³äõîäó,
äàìî ñâîº âèçíà÷åííÿ êàòåãîð³¿ ÊÇ [5]. Ê³áåðíåòè÷íà çáðîÿ – öå íàá³ð òåõí³÷íèõ,
ïðîãðàìíèõ òà ³íøèõ çàñîá³â, ñïðÿìîâàíèõ íà ïîðóøåííÿ ïðîöåñ³â óïðàâë³ííÿ â
ê³áåðïðîñòîð³, âêëþ÷àþ÷è ñîö³óì, ñîö³îòåõí³÷í³ ñèñòåìè, òåõí³÷í³ ñèñòåìè (êîìï’þ-
òåðí³ ñèñòåìè òà ìåðåæ³, ñèñòåìè çâ’ÿçêó òà ÀÑÓ, óïðàâëÿþ÷³ åëåìåíòè ñèñòåì
îçáðîºííÿ òà â³éñüêîâî¿ òåõí³êè òà íåáåçïå÷íèõ îá’ºêò³â ³ ÎÊÊ², ïðîãðàìíå
çàáåçïå÷åííÿ, áàçè äàíèõ òîùî), ó âèãëÿä³ ê³áåðíåòè÷íèõ, ³íôîðìàö³éíèõ, ïñèõîëî-
ã³÷íèõ òà ³íøèõ äåñòðóêòèâíèõ âïëèâ³â ð³çíîìàí³òíî¿ ïðèðîäè.

¥ðóíòóþ÷èñü íà àíàë³ç³ äîñòóïíèõ íàóêîâèõ âèäàíü, ïðèñâÿ÷åíèõ ïðîáëåìàòèö³
ê³áåðáåçïåêè, â íàéçàãàëüí³øîìó âèãëÿä³ âèçíà÷èìî: ïî-ïåðøå, ïåðåë³ê îçíàê,
âëàñòèâèõ ÊÇ; ïî-äðóãå, ñôîðìóëþºìî îñíîâí³ çàâäàííÿ, ùî ïîêëàäàþòüñÿ íà ÊÇ;
ïî-òðåòº, ðîçêðèºìî ïåðåë³ê ìîæëèâèõ îá’ºêò³â óðàæåííÿ.

Äî õàðàêòåðíèõ îçíàê ÊÇ â³äíåñåìî: ñïðÿìîâàí³ñòü ÊÇ íà óðàæåííÿ êîíêðåòíèõ
ÎÊÊ², à òàêîæ âèçíà÷åíèõ çàçäàëåã³äü ñóá’ºêò³â, â óïðàâë³íñüê³é êîìïåòåíö³¿ ÿêèõ
òàê³ îá’ºêòè çíàõîäÿòüñÿ, àáî ÿê³ ìàþòü äîñòóï äî íèõ; ÊÇ çàñòîñîâóºòüñÿ ïðèõîâàíî.
Ó á³ëüøîñò³ âèïàäê³â óðàæàþ÷³ ôàêòîðè â³ä çàñòîñóâàííÿ ÊÇ ïðîÿâëÿþòüñÿ çíà÷íî
ï³çí³øå ôàêòó ¿¿ çàñòîñóâàííÿ; ÊÇ çàñòîñîâóºòüñÿ ÿê äîïîâíåííÿ äî ³íøèõ ôîðì
âîºííèõ ä³é ³, ÿê ïðàâèëî, çàçäàëåã³äü äî ¿õ ïðîâåäåííÿ; ÊÇ õàðàêòåðí³ ïðîöåñè
ìóòàö³¿ â ÷àñ³, ùî çàáåçïå÷óþòü ¿é çì³íó ö³ëåé òà çàäà÷ ó ïðîöåñ³ áîéîâîãî çàñòî-
ñóâàííÿ, ùî òÿãíå çà ñîáîþ çì³íó ¿¿ ñòðóêòóðè àæ äî ïîâíî¿ ¿¿ ñàìîë³êâ³äàö³¿; ïðî-
öåñ ðîçðîáëåííÿ, âïðîâàäæåííÿ òà çàñòîñóâàííÿ ÊÇ çä³éñíþºòüñÿ çà ðàõóíîê
ô³íàíñ³â äåðæàâíîãî ïîõîäæåííÿ; ãðîìàäÿíñüêå ñóñï³ëüñòâî, ÿê ïðàâèëî, íå
³íôîðìóºòüñÿ ïðî ïîðÿäîê çä³éñíåííÿ ïðîöåäóð ê³áåðçàõèñòó â ðàç³ ñïðàöþâàííÿ
“åôåêòó áóìåðàíãà” òîùî.

Îñíîâí³ çàâäàííÿ, ùî ïîêëàäàþòüñÿ íà ÊÇ, ìîæóòü ïîëÿãàòè â òàêîìó:
òèì÷àñîâå óñêëàäíåííÿ ÷è âèá³ðêîâå ïðèçóïèíåííÿ øëÿõîì â³äêëþ÷åííÿ àáî
áëîêóâàííÿ êðèòè÷íî âàæëèâèõ âóçë³â ÎÊÊ²; ïîðóøåííÿ ðîáîòè òà âèâåäåííÿ ç
ëàäó ÀÑÓ ð³çíîãî ïðèçíà÷åííÿ òà ñèñòåì çâ’ÿçêó; ôàëüñèô³êàö³ÿ, äåç³íôîðìàö³ÿ
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И óïðàâë³íñüêî¿ ³íôîðìàö³¿ â óñ³õ ñôåðàõ, ó òîìó ÷èñë³ é êðèòè÷íèõ äëÿ íàö³îíàëüíî¿
áåçïåêè; äåçîðãàí³çàö³ÿ ðîáîòè ê³áåðíåòè÷íèõ ñèñòåì òîùî.

Äî ìîæëèâèõ îá’ºêò³â óðàæåííÿ ÊÇ ìîæíà â³äíåñòè: äåðæàâí³ ÎÊÊ², ùî
çàä³ÿí³ â çàáåçïå÷åíí³ ôóíêö³îíóâàííÿ ³íôðàñòðóêòóðè òà æèòòºçàáåçïå÷åííÿ
(àòîìí³ åëåêòðîñòàíö³¿, ï³äïðèºìñòâà õ³ì³÷íî¿, íàôòîâî¿, ãàçîïåðåðîáëþâàëüíî¿
ãàëóçåé, âîäî-, òåïëîïîñòà÷àííÿ, ÀÑÓ òåõíîëîã³÷íèìè ïðîöåñàìè íà ñòðàòåã³÷íî
âàæëèâèõ ï³äïðèºìñòâàõ, óñ³ âèäè òðàíñïîðòíèõ ìåðåæ òîùî); ³íôîðìàö³éí³ òà
êîìóí³êàö³éí³ ðåñóðñè äåðæàâè (ÇÌ², îïåðàòîðè ñò³ëüíèêîâîãî çâ’ÿçêó,
ïðîâàéäåðè ²íòåðíåò, â³äîì÷³ ëîêàëüí³ îá÷èñëþâàëüí³ ìåðåæ³, ãëîáàëüíà ìåðåæà
 ²íòåðíåò, äåöåíòðàë³çîâàí³ àíîí³ìí³ ìåðåæ³ (ANts P2P, BitBlinder, Filetopia,
Freenet òà ³í.), ã³áðèäí³ àíîí³ìí³ ìåðåæ³ (Psiphon, Tor, Virtual Private Network
òîùî), âóçüêîñïåö³àë³çîâàí³ àíîí³ìí³ ìåðåæ³ (Java Anonymous Proxy, Mixminion,
Veiled òîùî); ïîøòîâà êîðåñïîíäåíö³ÿ âèùèõ ïîñàäîâèõ îñ³á äåðæàâè òà âëàñíå
òàê³ îñîáè; áàçè äàíèõ ñïåöñëóæá, ñèëîâèõ ì³í³ñòåðñòâ òà â³äîìñòâ, äåðæàâíèõ
òà ðåã³îíàëüíèõ îðãàí³â âëàäè, áàíê³âñüêèõ òà ô³íàíñîâèõ óñòàíîâ, ÿê³ ì³ñòÿòü
³íôîðìàö³þ ç îáìåæåíèì äîñòóïîì; ñîö³óì òà ñîö³îòåõí³÷í³ ñèñòåìè; òåõí³÷í³
ñèñòåìè (êîìï’þòåðí³ ñèñòåìè òà ìåðåæ³; ñèñòåìè óðÿäîâîãî çâ’ÿçêó ì³ë³ö³¿,
çáðîéíèõ ñèë; ÀÑÓ òà óïðàâëÿþ÷³ åëåìåíòè ñèñòåì îçáðîºííÿ òà â³éñüêîâî¿
òåõí³êè îá’ºêò³â ð³çíîãî ïðèçíà÷åííÿ, ïðîãðàìíå çàáåçïå÷åííÿ òîùî).

Íàâåäåí³ âèùå ïåðåë³êè ïîñò³éíî äîïîâíþþòüñÿ. Ó øèðîêîìó ñåíñ³ âîíè
ïîâèíí³ îõîïëþâàòè âñ³ áåç âèíÿòêó ê³áåðíåòè÷í³ ñèñòåìè äåðæàâè, íåçàëåæíî
â³ä ¿õ ö³ëüîâîãî ïðèçíà÷åííÿ òà ôîðìè âëàñíîñò³. Îòæå, íåçâàæàþ÷è íà àêòèâ³çà-
ö³þ ãîíêè ê³áåðîçáðîºíü íåäîîö³íþâàííÿ íåáåçïåêè â³ä ÊÇ ìîæå ìàòè ôàòàëüí³
äëÿ ïëàíåòè íàñë³äêè – öå â á³ëüø øèðîêîìó ñåíñ³, òà íåïåðåäáà÷óâàí³ íàñë³äêè
äëÿ öèâ³ëüíî¿ òà â³éñüêîâî¿ êðèòè÷íî¿ ê³áåðíåòè÷íî¿ ³íôðàñòðóêòóðè áóäü-ÿêî¿
äåðæàâè – ó á³ëüø âóçüêîìó.

Íåâèð³øåíîþ îñòàòî÷íî äî ñüîãîäí³ çàëèøàëàñÿ ïðîáëåìà ôîðìàë³çàö³¿
ïðîñòîðó îçíàê, íàëåæí³ñòü äî ÿêèõ äîçâîëÿòèìå çä³éñíþâàòè êëàñèô³êàö³þ ÊÇ.
Òàê, íà ñüîãîäí³ â³äîìî òðè êëàñèô³êàö³¿ ÊÇ: àìåðèêàíñüêà, ÿêà ðîçðîáëåíà â
2011 ð. â Ïåíòàãîí³ òà º çàãàëüíîïðèéíÿòîþ â ÑØÀ äëÿ âñ³õ ñèëîâèõ ñòðóêòóð,
é äâ³ êëàñèô³êàö³¿, ðîçðîáëåí³ íåçàëåæíî îäíà â³ä îäíî¿ åêñïåðòàìè Ï. Ïàññåð³
òà Ï. Ïàãàí³í³.

Ó íàñòóïí³é ÷àñòèí³ ñòàòò³ íàâåäåìî â³äîì³ êëàñèô³êàö³¿, âèçíà÷èìåìî ¿õ
ïåðåâàãè òà íåäîë³êè, à òàêîæ âèñâ³òëåìî àâòîðñüêå áà÷åííÿ ö³º¿ ïðîáëåìè.

Âèñíîâêè
Ó ðåçóëüòàò³ ïðîâåäåíîãî äîñë³äæåííÿ äîâåäåíî, ùî ÊÇ – öå íîâèé åâîëþö³é-

íèé êðîê íà øëÿõó ðîçâèòêó íîâ³òí³õ çðàçê³â çáðî¿ íà íåòðàäèö³éíèõ ïðèíöèïàõ.
Ïîêàçàíî, ùî òàêà çáðîÿ ìàº ñïåöèô³÷í³ òà õàðàêòåðí³ ò³ëüêè ¿é îçíàêè.
Âñòàíîâëåíî, ùî íà íå¿ ïîêëàäàþòüñÿ îñîáëèâ³ çàâäàííÿ, ÿê³ ðîçêðèòî â ïåðø³é
÷àñòèí³ ñòàòò³, à òàêîæ ïîêàçàíî, ùî ÊÇ ìàº âëàñí³ îá’ºêòè óðàæåííÿ. Êð³ì òîãî,
ñïèðàþ÷èñü íà ê³áåðíåòè÷íèé ï³äõ³ä, ó ðåçóëüòàò³ äîñë³äæåííÿ çàïðîïîíîâàíî
âëàñíå òëóìà÷åííÿ äåô³í³ö³¿ ê³áåðíåòè÷íà çáðîÿ òà çàêëàäåíî ï³ä´ðóíòÿ äëÿ ¿¿
ïîäàëüøî¿ êëàñèô³êàö³¿1.

1 Çàê³í÷åííÿ â íàñòóïíîìó íîìåð³.
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