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Â ÈÍÔÎÊÎÌÌÓÍÈÊÀÖÈßÕ

Ó ñòàòò³ çàïðîïîíîâàí³ âàð³àíòè ïîçèö³îíóâàííÿ ïðîöåñ³â ñòèñíåííÿ ³
øèôðóâàííÿ. Ìîæëèâ³ òàê³ ñòðàòåã³¿ çàõèñòó â³äåî³íôîðìàö³¿: ïîïåðåäíº øèôðóâàííÿ,
øèôðóâàííÿ â ïðîöåñ³ ñòèñíåííÿ, øèôðóâàííÿ ñòèñíåíèõ â³äåîäàíèõ. Áóâ ïðîâåäåíèé
àíàë³ç çàïðîïîíîâàíèõ ï³äõîä³â, ðîçêðèòî ¿õ îñîáëèâîñò³ òà íåäîë³êè. Íà îñíîâ³ çàïðî-
ïîíîâàíèõ âàð³àíò³â áóâ ââåäåíèé ïîêàçíèê, ùî õàðàêòåðèçóº ïðîöåñ çàõèñòó çîáðàæåíü
íà áàç³ ñòàíäàðò³â ñòèñíåííÿ.

Êëþ÷îâ³ ñëîâà: çàõèñò â³äåî³íôîðìàö³¿, ñòèñíåííÿ çîáðàæåíü.

Â ñòàòüå ïðåäëîæåíû âàðèàíòû ïîçèöèîíèðîâàíèÿ ïðîöåññîâ ñæàòèÿ è øèô-
ðîâàíèÿ. Âîçìîæíû ñëåäóþùèå ñòðàòåãèè çàùèòû âèäåîèíôîðìàöèè: ïðåäâàðèòåëüíîå
øèôðîâàíèå, øèôðîâàíèå â ïðîöåññå ñæàòèÿ, øèôðîâàíèå ñæàòûõ âèäåîäàííûõ. Áûë
ïðîâåäåí àíàëèç ïðåäëîæåííûõ ïîäõîäîâ  ðàñêðûòû èõ îñîáåííîñòè è íåäîñòàòêè. Íà
îñíîâå ïðåäëîæåííûõ âàðèàíòîâ áûë ââåäåí ïîêàçàòåëü, õàðàêòåðèçóþùèé ïðîöåññ
çàùèòû èçîáðàæåíèé íà áàçå ñòàíäàðòîâ ñæàòèÿ.

Êëþ÷åâûå ñëîâà: çàùèòà âèäåîèíôîðìàöèè, ñæàòèå èçîáðàæåíèé.

Paper suggests the ways of the positioning of compression processes  and encryption.
The following protection strategies of videoinformation are possible: advanced encryption,
encryption in the process of compression, encryption of the compressed video data. Analysis
of the proposed approaches was carried out, features and lacks are revealed. On the basis of
the proposed options an indicator characterizing the process of the protection based on the
image compression standards was introduced.

Keywords: protection of videoinformation, image compression.

Ââåäåíèå

Âèäåîèíôîðìàöèÿ ïðèîáðåòàåò çíà÷åíèå âàæíîãî ðåñóðñà, âëèÿþùåãî íà íà-
öèîíàëüíóþ áåçîïàñíîñòü, áåçîïàñíîñòü êîììåð÷åñêèõ ñòðóêòóð è ñîáëþäåíèÿ ïðàâ
ëè÷íîñòè, îïðåäåëÿåò óðîâåíü ýêîíîìè÷åñêîãî ðàçâèòèÿ ãîñóäàðñòâà, åãî îáîðîííûé
ïîòåíöèàë, ôîðìèðîâàíèå îáùåñòâåííîãî ìíåíèÿ.
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Ðàñøèðÿþòñÿ îáëàñòè ïðèëîæåíèé, äëÿ êîòîðûõ âèäåîèíôîðìàöèÿ ñòàíî-
âèòñÿ èíôîðìàöèîííûì ðåñóðñîì, íå ïîäëåæàùèì îáÿçàòåëüíîìó ðàçãëàøåíèþ,
è ñîäåðæàùåé â ñåáå [2–5]:

– èíôîðìàöèþ, êîòîðàÿ ÿâëÿåòñÿ ñîáñòâåííîñòüþ ãîñóäàðñòâà;
– èíôîðìàöèþ ñ îãðàíè÷åííûì äîñòóïîì;
– èíôîðìàöèþ îá îïåðàòèâíîé è ñëåäñòâåííîé ðàáîòå îðãàíîâ ïðîêóðàòóðû,

ÌÂÄ, ÑÁÓ;
– èíôîðìàöèþ, êîòîðàÿ êàñàåòñÿ ëè÷íîé æèçíè ãðàæäàí;
– ñâåäåíèÿ, ïî êîòîðûì ïðèíèìàåòñÿ ðåøåíèå íà âåäåíèå áîåâûõ äåéñòâèé

(àýðîôîòîñúåìêà).
Çíà÷èò, òðåáóåòñÿ îáåñïå÷èòü áåçîïàñíîñòü è çàùèòó âèäåîèíôîðìàöèè îò

íåñàíêöèîíèðîâàííîãî ïîëüçîâàòåëÿ.
Ïîä áåçîïàñíîñòüþ âèäåîèíôîðìàöèîííîãî ðåñóðñà áóäåì ïîíèìàòü îáåñ-

ïå÷åíèå êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè èñòî÷íèêîâ âèäåî-
äàííûõ.

Îäíàêî, â îòëè÷èå îò äðóãèõ èíôîðìàöèîííûõ ðåñóðñîâ, âèäåîèíôîðìàöèÿ
îáëàäàåò ðÿäîì õàðàêòåðíûõ ñâîéñòâ, à èìåííî:

– îáúåìû âèäåîèíôîðìàöèè ïî ñðàâíåíèþ ñ äðóãèìè âèäàìè èíôîðìàöèè
äîñòèãàþò ñîòåí ìåãàáèò è áîëåå;

– íàëè÷èå ðàçíûõ òèïîâ èçáûòî÷íîñòè;
– âîñïðèÿòèå âèäåîèíôîðìàöèè îáóñëîâëåíî ïñèõîôèçè÷åñêèìè îñîáåííîñ-

òÿìè çðèòåëüíîé ñèñòåìû ÷åëîâåêà;
– íàëè÷èå ìíîãîìåðíûõ ñâÿçåé â îáðàáàòûâàåìûõ äàííûõ.
Â ñâÿçè ñ ýòèì, ïðè îáðàáîòêå è ïåðåäà÷å âèäåîèíôîðìàöèè ñ èñïîëüçîâàíèåì

èíôîêîììóíèêàöèîííûõ ñèñòåì âîçíèêàþò ñëåäóþùèå òðóäíîñòè:
1) ïîâûøàåòñÿ íàãðóçêà íà èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûå ñåòè;
2) óâåëè÷èâàåòñÿ çàäåðæêà ïåðåäà÷è îáðàáîòàííîãî èíôîðìàöèîííîãî

ðåñóðñà;
3) ïðîèñõîäèò ïîòåðÿ èíôîðìàöèîííûõ ïàêåòîâ â êàíàëàõ ïåðåäà÷è äàííûõ.
Ïîýòîìó òðåáóåòñÿ íàðÿäó ñ çàùèòîé âèäåîèíôîðìàöèè îáåñïå÷èòü òðåáóå-

ìûå:
– îïåðàòèâíîñòü äîñòàâêè âèäåîèíôîðìàöèè;
– äîñòîâåðíîñòü (êà÷åñòâî) ïîëó÷àåìîãî âèäåîèíôîðìàöèîííîãî ðåñóðñà.
Çíà÷èò, ñóùåñòâóåò ïðîáëåìà, êîòîðàÿ ñîñòîèò â îáåñïå÷åíèè çàäàííîãî

óðîâíÿ çàùèòû âèäåîèíôîðìàöèè ñ âûïîëíåíèåì òðåáîâàíèé ïî îïåðàòèâíîñòè
äîñòàâêè è íåîáõîäèìîé äîñòîâåðíîñòè åå âîññòàíîâëåíèÿ.

Âàðèàíòîì ðåøåíèÿ äàííîé ïðîáëåìû ÿâëÿåòñÿ îáåñïå÷åíèå çàùèòû
âèäåîèíôîðìàöèè ñ èñïîëüçîâàíèåì òåõíîëîãèè êîìïðåññèè [1–7]. Ýòî ïîçâîëèò
ñîêðàòèòü îáúåì èíôîðìàöèè, êîòîðàÿ ïîñòóïàåò íà îáðàáîòêó, è ïîâûñèòü
êà÷åñòâî âîññòàíîâëåííûõ èçîáðàæåíèé.

Îäíàêî ñóùåñòâóþùèå ïîäõîäû äëÿ ðåàëèçàöèè äàííîãî íàïðàâëåíèÿ íå
ñèñòåìàòèçèðîâàíû. Òàêæå îòñóòñòâóåò àïïàðàò îöåíêè ýôôåêòèâíîñòè òàêèõ
ìåòîäîâ. Â ñâÿçè ñ ýòèì, öåëü èññëåäîâàíèé ñîñòîèò â ðàçðàáîòêå ìåòîäîëîãèè
îöåíêè ýôôåêòèâíîñòè òåõíîëîãèé çàùèòû èíôîðìàöèè íà áàçå ñòàíäàðòîâ ñæàòèÿ
èçîáðàæåíèé.
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Îñíîâíàÿ ÷àñòü

Ðàññìîòðèì îöåíêó õàðàêòåðèñòèê ïðîöåññà çàùèòû âèäåîèíôîðìàöèè äëÿ
èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñèñòåì. Äëÿ ýòîãî ââåäåì êðèòåðèè, õàðàê-
òåðèçóþùèå âðåìåííûå ïîêàçàòåëè è ïîêàçàòåëè èíôîðìàöèîííîé ñêðûòíîñòè
îáðàáàòûâàåìîé âèäåîèíôîðìàöèè.

Èíôîðìàöèîííàÿ ñêðûòíîñòü îáðàáàòûâàåìûõ èçîáðàæåíèé âû÷èñëÿåòñÿ
ïî ñëåäóþùèì ïîêàçàòåëÿì:

Áåçîïàñíîå âðåìÿ Ò
á

    }{min
1 iMi . (1)

Çäåñü – áåçîïàñíîå âðåìÿ ôóíêöèîíèðîâàíèÿ àëãîðèòìà, ðåàëèçóþùåãî

³-é ìåòîä êðèïòîàíàëèçà, îöåíèâàåìîå êàê SS
ii
/ ; 

i
S  – âðåìåííàÿ ñëîæ-

íîñòü àëãîðèòìà, ðåàëèçóþùåãî ³-é ìåòîä êðèïòîàíàëèçà; S
îáð

 – ïðîèçâîäèòåëüíîñòü
âû÷èñëèòåëüíîé ñèñòåìû, èìåþùåéñÿ â ðàñïîðÿæåíèè ïðîòèâíèêà.

Ìåðà èíôîðìàöèîííîé ñêðûòíîñòè, îïðåäåëÿåìàÿ êàê âåðîÿòíîñòü Ð³íô

äîñòîâåðíîãî äåøèôðèðîâàíèÿ (ðàñïîçíàâàíèÿ) èçîáðàæåíèÿ, ñîñòîÿùàÿ èç:
1) âåðîÿòíîñòè Ðê ïðàâèëüíîãî âîññòàíîâëåíèÿ ñåêðåòíûõ êëþ÷åâûõ äàííûõ:

}{max
1 iMi ; (2);

2) âåðîÿòíîñòè Ð
è
 ïðàâèëüíîãî âîññòàíîâëåíèÿ îòêðûòîãî òåêñòà

. (3).

Çäåñü , 
i
 – âåðîÿòíîñòè ïðàâèëüíîãî âîññòàíîâëåíèÿ ñåêðåòíîé êëþ÷åâîé

÷àñòè è îòêðûòîé èíôîðìàöèîííîé ÷àñòè, â ñëó÷àå èñïîëüçîâàíèÿ çëîóìûø-
ëåííèêîì ³-ãî ìåòîäà êðèïòîàíàëèçà.

Äëÿ âàðèàíòà îáðàáîòêè èçîáðàæåíèé âåëè÷èíà Ð³íô ïðÿìî ïðîïîðöèîíàëüíà
çíà÷åíèþ h

í
 ïèêîâîãî îòíîøåíèÿ ñèãíàë/øóì â ñëó÷àå íåñàíêöèîíèðîâàííîãî

äîñòóïà, ò.å. hP ~ .

)

LL/)a(a

255g(20=h
L

1=i

L

1j=

2
jiji∑∑ , (4)

ãäå à
³j
, jia  – ñîîòâåòñòâåííî èñõîäíîå çíà÷åíèå è çíà÷åíèå (i; j)-ãî ýëåìåíòà â

ñëó÷àå íåñàíêöèîíèðîâàííîãî äîñòóïà  Lñòð – ðàçìåð ñòðîêè ôðàãìåíòà
èçîáðàæåíèÿ, Lñòá – ðàçìåð ñòîëáöà ôðàãìåíòà èçîáðàæåíèÿ.

i

i

}{max
1 iMi
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Ñ ó÷åòîì îãðàíè÷åíèé íà ñòåïåíü ïîòåðü êà÷åñòâà âîññòàíîâëåííûõ
èçîáðàæåíèé äîëæíî âûïîëíÿòüñÿ íåðàâåíñòâî hh , ãäå hç – çàäàííîå çíà÷åíèå
ïèêîâîãî îòíîøåíèÿ ñèãíàë/øóì.

Ïîêàçàòåëü îïåðàòèâíîñòè õàðàêòåðèçóåò âðåìÿ îáðàáîòêè âèäåîäàííûõ Òîáð,
âêëþ÷àþùåå ýòàïû ïðÿìîãî Òøä è îáðàòíîãî Òäøä êðèïòîãðàôè÷åñêîãî øèôðîâàíèÿ.
Âðåìÿ øèôðîâàíèÿ îïðåäåëÿåòñÿ ïðîèçâîäèòåëüíîñòüþ âû÷èñëèòåëüíîé ñèñòåìû
è êîëè÷åñòâîì îïåðàöèé, çàòðà÷èâàåìûõ íà øèôðîâàíèå. Ñ ó÷åòîì øèôðîâàíèÿ
ñóììàðíîå âðåìÿ Ò äîñòàâêè âèäåîèíôîðìàöèè îïðåäåëÿåòñÿ ïî ôîðìóëå:

T , (5)

ãäå Òîáð – âðåìÿ îáðàáîòêè, ñîäåðæàùàÿ

       . (6).

Çäåñü Ò
ïø

 – ïåðåäà÷à øèôðîâàííûõ äàííûõ ïî èíôîðìàöèîííî- êîììóíèêà-
öèîííîé ñèñòåìå.

Ñóììàðíîå âðåìÿ Ò îáðàáîòêè è ïåðåäà÷è äàííûõ íàõîäèòñÿ ïî ôîðìóëå:

T+++T+T= , (7)

ãäå Ò

ñä

– âðåìÿ ñæàòèÿ äàííûõ; Òâä – âðåìÿ âîññòàíîâëåíèÿ äàííûõ; Òøñä – âðåìÿ
íà øèôðîâàíèå ñæàòûõ äàííûõ; Ò

äñä
 – âðåìÿ äåøèôðîâàíèÿ êîìïàêòíî

ïðåäñòàâëåííûõ äàííûõ; Òïñø – âðåìÿ íà ïåðåäà÷ó äàííûõ.
 Òäñä è Òâä çàâèñèò îò êîëëè÷åñòâà îïåðàöèé íåîáõîäèìûõ äëÿ âûïîëíåíèÿ

ïîëíîãî öèêëà è ïðîèçâîäèòåëüíîñòè âû÷èñëèòåëüíîé ñèñòåìû.
Îäíèì èç îñíîâíûõ ïàðàìåòðîâ, âëèÿþùèõ íà âðåìÿ âûïîëíåíèÿ ëþáîãî

ïðåîáðàçîâàíèÿ, ÿâëÿåòñÿ êîëè÷åñòâî ýëåìåíòàðíûõ îïåðàöèé, íåîáõîäèìûõ äëÿ
âûïîëíåíèÿ ýòèõ ïðåîáðàçîâàíèé.

Â îáùåì ñëó÷àå âðåìÿ âûïîëíåíèÿ ëþáîãî ïðåîáðàçîâàíèÿ Òïðåîáð îïðåäå-
ëÿåòñÿ îòíîøåíèåì îáùåãî îáúåìà îáðàáàòûâàåìûõ äàííûõ Wä ê áûñòðîäåéñòâèþ
ýòîãî ïðåîáðàçîâàíèÿ V

ïðåîáð
 ïî ôîðìóëå:

        
V
W

T ,       (8)

ãäå  V
ïðåîáð

 – ñêîðîñòü âûïîëíåíèÿ ïðåîáðàçîâàíèÿ, êîòîðàÿ îïðåäåëÿåòñÿ ïî ôîð-
ìóëå:

W
Q

V
V , (9)

ãäå Vïðåîáð – ïðîèçâîäèòåëüíîñòü âû÷èñëèòåëüíîé ñèñòåìû (òàêòîâàÿ ÷àñòîòà
ïðîöåññîðà);
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ІЇ Q – êîëè÷åñòâî ýëåìåíòàðíûõ îïåðàöèé (èíñòðóêöèé), íåîáõîäèìûõ äëÿ
âûïîëíåíèÿ ïðåîáðàçîâàíèÿ;

W
áëîêà

– ðàçìåðíîñòü áëîêà, îáðàáàòûâàåìûõ ïðåîáðàçîâàíèåì äàííûõ.
Ïðîèçâîäèòåëüíîñòü âû÷èñëèòåëüíîé ñèñòåìû (òàêòîâàÿ ÷àñòîòà ïðîöåññîðà)

Vïðîö ðàñ÷èòûâàåòñÿ ïî ôîðìóëå:

610ppp nnFRV , (10)

ãäå  Rp – ïèêîâàÿ ïðîèçâîäèòåëüíîñòü; Fp – ÷àñòîòà ïðîöåññîðà (ÿäðà ïðîöåññîðà),
ÌÃö; np – êîëè÷åñòâî ïðîöåññîðîâ èëè ÿäåð â ïðîöåññîðå; nòàêò – êîëè÷åñòâî
èíñòðóêöèé (êîìàíä) ïðîöåññîðà, âûïîëíÿþùèõñÿ çà îäèí òàêò.

Ïèêîâàÿ ïðîèçâîäèòåëüíîñòü èçìåðÿåòñÿ â òåðàôëîïñàõ (TFLOPS) è ïîêà-
çûâàåò, ñêîëüêî îïåðàöèé â ñåêóíäó âûïîëíÿåò äàííàÿ âû÷èñëèòåëüíàÿ ñèñòåìà.

Âðåìÿ ïåðåäà÷è äàííûõ Ò
ïñø

 çàâèñèò îò õàðàêòåðèñòèê èçîáðàæåíèÿ, îò
ïðèìåíÿåìîãî ìåòîäà êîìïðåññèè, îò âîçìîæíîñòåé èíôîêîììóíèêàöèîííûõ
ñèñòåì, â êîòîðûõ ïðîèñõîäèò îáðàáîòêà âèäåîèíôîðìàöèè.

Â ðåçóëüòàòå èñïîëüçîâàíèÿ òåõíîëîãèé êîìïðåññèè îáúåì W
ñä
 øèôðóåìûõ

äàííûõ è âðåìÿ ïåðåäà÷è Tïñø ïî êàíàëàì ñâÿçè óìåíüøàåòñÿ íà âåëè÷èíó
êîýôôèöèåíòà ñæàòèÿ k, à èìåííî:

kWW / ; (11)

 kTT / . (12)

Îäíàêî â ïðîöåññå çàùèòû âèäåîèíôîðìàöèè èçîáðàæåíèÿ èçìåíÿþò ñâîè
ñòðóêòóðíûå õàðàêòåðèñòèêè âïëîòü äî èõ óòðàòû. Ýòî ïðèâîäèò ê ñíèæåíèþ
ñòåïåíè ñæàòèÿ. Âñëåäñòâèå ýòîãî ïðîèñõîäèò óâåëè÷åíèå íàãðóçêè íà ñåòü
ïåðåäà÷è äàííûõ èç-çà íåóìåíüøåíèÿ èñõîäíûõ îáúåìîâ, óâåëè÷åíèÿ âðåìåíè
íà îáðàáîòêó è ïåðåäà÷ó èíôîðìàöèè. Ïîýòîìó âàæíûì ïîêàçàòåëåì, õàðàêòå-
ðèçóþùèì ïðîöåññ çàùèòû èçîáðàæåíèé íà áàçå ñòàíäàðòîâ ñæàòèÿ, ÿâëÿåòñÿ
ïîêàçàòåëü, îöåíèâàþùèé ïîòåðè ñòåïåíè ñæàòèÿ, à èìåííî: êîýôôèöèåíò ïîòåðè
ñòåïåíè ñæàòèÿ â îáðàáàòûâàåìûõ äàííûõ, êîòîðûé ðàñ÷èòûâàåòñÿ ïî ôîðìóëå:

k
kk = , (13)

k – ïîêàçàòåëü, õàðàêòåðèçóþùèé ñòåïåíü óñòðàíåíèÿ èçáûòî÷íîñòè áåç åå
øèôðîâàíèÿ, òî åñòü áåç èçìåíåíèÿ ñâîéñòâ èçîáðàæåíèé.

k – ïîêàçàòåëü, õàðàêòåðèçóþùèé ñòåïåíü óñòðàíåíèÿ èçáûòî÷íîñòè â
óñëîâèÿõ âîçìîæíûõ èçìåíåíèé õàðàêòåðà âûÿâëåííûõ çàêîíîìåðíîñòåé èçîá-
ðàæåíèé ïî ïðè÷èíå åå øèôðîâàíèÿ.

Ýòîò êîýôôèöèåíò ïîêàçûâàåò ñòåïåíü íàðóøåíèÿ çàêîíîìåðíîñòåé â
îáðàáàòûâàåìûõ äàííûõ â ñâÿçè ñ èñïîëüçîâàíèåì êðèïòîãðàôè÷åñêèõ ñðåäñòâ
çàùèòû â ïðîöåññå ñæàòèÿ. Òàêæå îí õàðàêòåðèçóåò ñòåïåíü ïîâûøåíèÿ íå-
îïðåäåëåííîñòè âèäåîèíôîðìàöèè âñëåäñòâèå ïðîöåññà øèôðîâàíèÿ.
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ІЇÂ çàâèñèìîñòè îò âàðèàíòîâ ïîçèöèîíèðîâàíèÿ ïðîöåññîâ ñæàòèÿ è
øèôðîâàíèÿ, âîçìîæíû ñëåäóþùèå ñòðàòåãèè, ïðåäñòàâëåííûå íà ðèñóíêå 1.

  

 
 

  
  

 
 

 

Ðèñóíîê 1. Ñòðàòåãèè çàùèòû âèäåîèíôîðìàöèè

Ðàññìîòðèì ñòðàòåãèþ çàùèòû âèäåîèíôîðìàöèè íà îñíîâå ïðåäâàðè-
òåëüíîãî øèôðîâàíèÿ äàííûõ. Ñòðóêòóðíàÿ ñõåìà ïðåäñòàâëåíà íà ðèñóíêå 2.

Ðèñ. 2. Ñòðóêòóðíî-ôóíêöèîíàëüíàÿ ñõåìà ñîñòàâëÿþùèõ ïðîöåññà çàùèòû
âèäåîèíôîðìàöèè äî ñæàòèÿ

Ïðè ïðåäâàðèòåëüíîì øèôðîâàíèè âîçíèêàåò ðÿä òðóäíîñòåé, à èìåííî:
– íàëè÷èå çíà÷èòåëüíîãî êîëè÷åñòâà èçáûòî÷íîñòè èçîáðàæåíèé, ÷òî äàåò

äîïîëíèòåëüíóþ èíôîðìàöèþ êðèïòîàíàëèòèêó;
– áîëüøîé îáúåì èíôîðìàöèè ïîñòóïàåò íà øèôðîâàíèå, à çíà÷èò, ðàñòåò

âðåìÿ îáðàáîòêè;
– â ïðîöåññå ñæàòèÿ âíîñÿòñÿ áåçâîçâðàòíûå ïîòåðè èíôîðìàöèè, ýòî

ðàçðóøàåò èñïîëüçóåìûå øèôðû;
– ðåçêî ñíèæàåòñÿ ýôôåêòèâíîñòü ñæàòèÿ âñëåäñòâèå ðàçðóøåíèÿ õàðàêòåð-

íûõ äëÿ èñõîäíîãî èçîáðàæåíèÿ çàêîíîìåðíîñòåé. Ýòî ïðèâîäèò ê ñíèæåíèþ
îïåðàòèâíîñòè ïåðåäà÷è äàííûõ â èíôîðìàöèîííî-êîììóíèêàöèîííûõ ñåòÿõ.

Ñëåäóþùèì ïîäõîäîì çàùèòû âèäåîèíôîðìàöèè ÿâëÿåòñÿ øèôðîâàíèå
ñæàòûõ âèäåîäàííûõ. Â ýòîì ñëó÷àå èíôîðìàöèåé, ïîñòóïàþùåé íà øèôðîâàíèå,
áóäóò êîìïàêòíî ïðåäñòàâëåííûå èçîáðàæåíèÿ (ðèñ. 3).

Ê ïîëîæèòåëüíûì ñòîðîíàì çàùèòû âèäåîèíôîðìàöèè ïîñëå ñæàòèÿ ìîæíî
îòíåñòè:

– èñõîäíûé îáúåì îáðàáàòûâàåìîé èíôîðìàöèè óìåíüøàåòñÿ âñëåäñòâèå
ñæàòèÿ;

– áîëüøîå êîëè÷åñòâî èçáûòî÷íîñòè âèäåîäàííûõ óñòðàíåíî;
– èíôîðìàöèÿ, êîòîðàÿ èñïîëüçóåòñÿ äëÿ ñòåãîàíàëèçà, óìåíüøåíà.
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Ðèñ. 3. Ñòðóêòóðíî-ôóíêöèîíàëüíàÿ ñõåìà ñîñòàâëÿþùèõ ïðîöåññà çàùèòû
âèäåîèíôîðìàöèè ïîñëå ñæàòèÿ

Ðàññìîòðèì îñîáåííîñòè èñïîëüçîâàíèÿ ìåõàíèçìîâ çàùèòû âèäåîèíôîð-
ìàöèè ïîñëå ñæàòèÿ. Ê òàêîâûì îòíîñÿòñÿ:

à) ñæàòûå âèäåîäàííûå, ñîäåðæàùèå áîëüøîå êîëè÷åñòâî îñòàòî÷íîé èçáû-
òî÷íîñòè ðàçíûõ âèäîâ (â ïåðâóþ î÷åðåäü, ïñèõîâèçóàëüíóþ è ñòðóêòóðíóþ èçáû-
òî÷íîñòè), à èõ ñòðóêòóðà è ñîäåðæàíèå ñîõðàíÿåò çíà÷èòåëüíóþ èíôîðìàöèþ
îá èñõîäíûõ èçîáðàæåíèÿõ, ÷òî ñîçäàåò äîïîëíèòåëüíûå âîçìîæíîñòè äëÿ ïðî-
âåäåíèÿ êðèïòîàíàëèçà;

á) âðåìåííûå çàòðàòû íà äîâåäåíèå êîíôèäåíöèàëüíûõ âèäåîäàííûõ, ïðåä-
ñòàâëåííûõ â êîìïàêòíîì âèäå, ñ çàäàííûì êà÷åñòâîì ðåêîíñòðóêöèè , äîñòèãàþò
íåñêîëüêèõ äåñÿòêîâ ñåêóíä. Ïðè ýòîì äî 80 % îò îáùåãî âðåìåíè äîâåäåíèÿ îò-
âîäèòñÿ íà îáðàáîòêó èçîáðàæåíèé.

Íî ñóììàðíîå âðåìÿ íà îáðàáîòêó äîñòèãàåò äåñÿòêîâ ñåêóíä è íå âñåãäà
ñóùåñòâóþùèå âû÷èñëèòåëüíûå ìîùíîñòè ïîçâîëÿþò âûïîëíÿòü îáðàáîòêó è
äîâåäåíèå îïåðàòèâíîé âèäåîèíôîðìàöèè ñ çàäàííûì óðîâíåì êîíôèäåíöèàëü-
íîñòè.

Ïîýòîìó äëÿ óñòðàíåíèÿ îïèñàííûõ íåäîñòàòêîâ ïðåäëàãàåòñÿ òðåòèé âà-
ðèàíò – øèôðîâàíèå â ïðîöåññå ñæàòèÿ.

Øèôðîâàíèå â ïðîöåññå ñæàòèÿ – ýòî ïðîöåññ èñïîëüçîâàíèÿ ìåòîäîâ çà-
ùèòû íà ðàçíûõ ýòàïàõ ñæàòèÿ âî âðåìåííîé è ñïåêòðàëüíîé îáëàñòÿõ.

Âûâîäû

Òàêèì îáðàçîì, áûëè ðàññìîòðåíû âàðèàíòû ïîçèöèîíèðîâàíèÿ ïðîöåññîâ
ñæàòèÿ è øèôðîâàíèÿ. Âîçìîæíû ñëåäóþùèå ñòðàòåãèè çàùèòû âèäåîèíôîð-
ìàöèè: ïðåäâàðèòåëüíîå øèôðîâàíèå, øèôðîâàíèå â ïðîöåññå ñæàòèÿ, øèôðîâàíèå
ñæàòûõ âèäåîäàííûõ.

Íà ñåãîäíÿøíèé äåíü ñóùåñòâóåò ìíîæåñòâî ñïîñîáîâ çàùèòû öèôðîâûõ
èçîáðàæåíèé â ôîðìàòå JPEG. Îíè, â çàâèñèìîñòè îò ïîñòàâëåííîé çàäà÷è (íóæíû
ëè âûñîêàÿ çàùèùåííîñòü èëè êîìïðîìèññ ìåæäó ñòîéêîñòüþ è ñêîðîñòüþ îáðà-
áîòêè), ïîçâîëÿþò âûáðàòü îïòèìàëüíîå ðåøåíèå. Îáùåé îñîáåííîñòüþ ðàññìîò-
ðåííûõ ñïîñîáîâ çàùèòû ÿâëÿåòñÿ òî, ÷òî îíè îñíîâàíû íà ïðèíöèïàõ êëàññè÷å-
ñêîãî øèôðîâàíèÿ – ïåðåñòàíîâêàõ è çàìåíàõ. Â ñâÿçè ñ ðàçâèòèåì âû÷èñëèòåëü-
íîé òåõíèêè ýòè ìåòîäû ñòàíîâÿòñÿ íåýôôåêòèâíûìè âñëåäñòâèå óâåëè÷åíèÿ
âðåìåíè íà îáðàáîòêó, ñíèæåíèÿ êîýôôèöèåíòà ñæàòèÿ è íåäîñòàòî÷íîé ñòîéêîñòè
çàùèùåííûõ äàííûõ. Îòñþäà ñëåäóåò: íåîáõîäèìî ðàçðàáàòûâàòü ïðèíöèïèàëüíî
íîâûå ìåòîäû è ïîäõîäû ê çàùèòå öèôðîâûõ äàííûõ â ïðîöåññå ñæàòèÿ.
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