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Ó ñòàòò³ ðîçãëÿäàþòüñÿ ð³çí³ ï³äõîäè äî âèçíà÷åííÿ ïîíÿò³éíîãî àïàðàòó òà
òåðì³í³â, ùî îáóìîâëåí³ ïðîáëåìîþ çàáåçïå÷åííÿ ê³áåðíåòè÷íî¿ áåçïåêè, à òàêîæ äî
ïîáóäîâè ìîäåë³ òàêî¿ áåçïåêè.

Êëþ÷îâ³ ñëîâà: ê³áåðíåòè÷íèé ïðîñò³ð, ê³áåðíåòè÷íà áåçïåêà, ìîäåëü.

Â ñòàòüå ðàññìàòðèâàþòñÿ ïîíÿòèéíûé àïïàðàò è òåðìèíû, îáóñëîâëåííûå
ïðîáëåìîé îáåñïå÷åíèÿ êèáåðíåòè÷åñêîé áåçîïàñíîñòè, à òàêæå ñîçäàíèÿ ìîäåëè
òàêîé áåçîïàñíîñòè.

Êëþ÷åâûå ñëîâà: êèáåðíåòè÷åñêîå ïðîñòðàíñòâî, êèáåðíåòè÷åñêàÿ áåçîïàñíîñòü,
ìîäåëü.

Models and terms for carrying out of cyber security are considered.
Keywords: cyberspace, cyber security, model.

Âèâ÷åííÿ âèäàíèõ ó 2011–2012 ðð. àíàë³òè÷íèõ îãëÿä³â ïðîâ³äíèõ åêñïåðò³â ç
ïèòàíü ³íôîðìàö³éíî¿ áåçïåêè [1, 2] ñâ³ä÷èòü ïðî âñòóï ñâ³òîâîãî ñóñï³ëüñòâà äî
ÿê³ñíî íîâî¿ ôàçè ïðîòèáîðñòâà ó ãëîáàëüíîìó ³íôîðìàö³éíîìó ïðîñòîð³. Öÿ ôàçà
õàðàêòåðèçóºòüñÿ:

• êîëîñàëüíèìè ìàñøòàáàìè ïðîâåäåííÿ àòàê ïî ãåîãðàô³¿ ðîçïîâñþäæåííÿ
øê³äëèâèõ êîä³â øïèãóíñüêèõ ïðîãðàì, à òàêîæ ³íòåíñèâíîñò³ ô³êòèâíèõ çàïèò³â ó
âèïàäêó ïðîâåäåííÿ DDoS àòàê íà ³íôîðìàö³éí³ ðåñóðñè;

• øèðîêèì ñïåêòðîì îá’ºêò³â àòàê (ó ïåðåâàæíî¿ á³ëüøîñò³ öå àâòîìàòèçîâàí³
ñèñòåìè óðÿäîâèõ óñòàíîâ, çáðîéíèõ ñèë, ïðàâîîõîðîííèõ îðãàí³â òà âåëèêèõ
êîìåðö³éíèõ êîìïàí³é);

• àêòèâíèìè òà ñêîîðäèíîâàíèìè ä³ÿìè ïîðóøíèê³â ùî çàñòîñîâóâàëè êâà-
ë³ô³êîâàíî ñïðîåêòîâàí³ çàñîáè íàïàäó.

Çà ð³çíèìè îö³íêàìè, ùîð³÷í³ ñâ³òîâ³ âòðàòè â³ä âàíäàë³çìó ê³áåðçëî÷èíö³â
ñêëàäàþòü â³ä 290 äî 750 ì³ëüÿðä³â ºâðî.

Íåîáõ³äí³ñòü â³äïîâ³ä³ íà âèêëèêè ñó÷àñíîñò³ ïîòðåáóº àäåêâàòíèõ ä³é íà
óðÿäîâîìó ð³âí³, çîêðåìà, ïðèéíÿòòÿ íåîáõ³äíèõ çàêîíîäàâ÷èõ àêò³â, ðîçðîáêè ñòðàòåã³¿
ðåàë³çàö³¿ îðãàí³çàö³éíèõ òà ³íæåíåðíî-òåõí³÷íèõ çàõîä³â ùîäî óáåçïå÷åííÿ íå ò³ëüêè
³íôîðìàö³éíî-êîìóí³êàö³éíèõ òåõíîëîã³é, à é óñ³õ ³íòåëåêòóàë³çîâàíèõ ³íôðàñòðóêòóð
íàéâàæëèâ³øèõ ãàëóçåé ñóñï³ëüíîãî âèðîáíèöòâà òà çàáåçïå÷åííÿ æèòòºä³ÿëüíîñò³
ëþäèíè.

Ñàìå íàïîâíåííÿ “³íòåëåêòîì” çâè÷àéíèõ ñôåð òðàíñïîðòó, ïðîìèñëîâîñò³, åíåð-
ãåòèêè, îõîðîíè çäîðîâ’ÿ òà áàãàòüîõ ³íøèõ çà äîïîìîãîþ ïîòóæíèõ êîìï’þòåð³â ³
âáóäîâàíèõ ì³êðîêîíòðîëåð³â ðîáèòü ¿õ íå ò³ëüêè á³ëüø åôåêòèâíèìè, æèòòºâî
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âàæëèâèìè äëÿ êîæíî¿ ëþäèíè, íàðîäó ³ âñüîãî ëþäñòâà, àëå ³, íàæàëü, á³ëüø
âðàçëèâèìè äî çàãðîç àíòðîïîãåííîãî ³ òåõíîãåííîãî õàðàêòåðó, ïðèðîäíèõ
êàòàêë³çì³â.

Îñòàíí³ì äåñÿòèð³÷÷ÿì ó á³ëüøîñò³ ïðîâ³äíèõ êðà¿í ñâ³òó ñòâîðåí³ ñïåö³àëüí³
óðÿäîâ³ ñòðóêòóðè àáî ³í³ö³éîâàí³ ïðîöåñè ôîðìóâàííÿ îðãàí³â, ùî ïîêëèêàí³
çàáåçïå÷èòè áåçïåêó íàö³îíàëüíîãî ³íôîðìàö³éíîãî ïðîñòîðó, êðèòè÷íèõ ³íôðà-
ñòðóêòóð. ̄ õ ïîâíîâàæåííÿ ³ çîíà â³äïîâ³äàëüíîñò³ âèçíà÷åí³ ç óðàõóâàííÿì ³ñòîðè÷-
íèõ òðàäèö³é, íàö³îíàëüíèõ ïð³îðèòåò³â òà çàêîíîäàâñòâà.

Ñåðåä ìíîæèíè ð³çíèõ ôóíêö³é öèõ îðãàí³â ñë³ä â³äì³òèòè íàéá³ëüø âàæëèâó
òà çàãàëüíó, à ñàìå, â òîìó ÷è ³íøîìó ôîðìóëþâàíí³ â ÿêîñò³ ïð³îðèòåòó ä³ÿëüíîñò³
âèçíà÷åíà çàäà÷à çàáåçïå÷åííÿ áåçïåêè ê³áåðíåòè÷íîãî ïðîñòîðó, çàõèñòó êðèòè÷íî
âàæëèâèõ äëÿ ëþäèíè, ñóñï³ëüñòâà ³ äåðæàâè ³íôðàñòðóêòóð.

Â äîêóìåíòàõ Âñåñâ³òíüî¿ êîíôåðåíö³¿ ì³æíàðîäíîãî åëåêòðîçâ’ÿçêó WCIT-
2012 (Äóáàé, ÎÀÅ, 3-14.12.12) â³äì³÷åíî, ùî â³äñóòí³ñòü óçãîäæåíîãî íà
ì³æíàðîäíîìó ð³âí³ âèçíà÷åííÿ ê³áåðáåçïåêè ñòðèìóº ì³æíàðîäí³ òà íàö³îíàëüí³
çóñèëëÿ ç çàõèñòó ìåðåæ ³ êîìï’þòåðíèõ ñèñòåì, ùî ôàêòè÷íî íå ìàþòü ãðàíèöü.

Çàóâàæèìî, ùî âæå íà ïî÷àòêó ëþòîãî ïîòî÷íîãî ðîêó (7.02.2013) áóëà ïðå-
çåíòîâàíà ñòðàòåã³ÿ ä³é ªâðîñîþçó â îáëàñò³ ê³áåðáåçïåêè. ̄ ¿ êëþ÷îâîþ ëàíêîþ º
äèðåêòèâà, ùî çîáîâ’ÿçóº óðÿäè êðà¿í ªÑ ñòâîðèòè ïðîô³ëüí³ àäì³í³ñòðàòèâí³
îðãàíè òà çàáåçïå÷èòè ¿õ ô³íàíñóâàííÿ.

Ó ñâ³òë³ ðîçâ’ÿçàííÿ àêòóàëüíèõ ïðîáëåì ùî ñòîÿòü ïåðåä Óêðà¿íîþ â ïëàí³
çàáåçïå÷åííÿ íàö³îíàëüíî¿ áåçïåêè íàãàëüíîþ ïîñòàº çàäà÷à âèçíà÷åííÿ âëàñíèõ
ïð³îðèòåò³â ó ö³é ñôåð³. Âèð³øåííÿ öüîãî çàâäàííÿ íåìîæëèâî áåç íàóêîâî îá-
´ðóíòîâàíîãî òåðì³íîëîã³÷íîãî àïàðàòó òà ïîáóäîâè ìîäåëåé àòàê òà çàõèñòó âëàñíîãî
êðè÷íîãî ñåðåäîâèùà.

Òàêèì ÷èíîì, ñë³ä â³äïîâ³ñòè íà òàê³ ïèòàííÿ:
– ùî òàêå “ê³áåðíåòè÷íèé ïðîñò³ð”, “ê³áåðíåòè÷íà áåçïåêà” ³ “çàáåçïå÷åííÿ

áåçïåêè ê³áåðïðîñòîðó”?
– ÷èì â³äð³çíÿºòüñÿ “çàáåçïå÷åííÿ áåçïåêè ê³áåðïðîñòîðó” â³ä “çàõèñòó ³í-

ôîðìàö³¿”?
Â³äïîâ³äü íà îñòàííº çàïèòàííÿ çóìîâèëà äâà îñíîâíèõ ï³äõîäè äî âèð³øåííÿ

ïðîáëåì ó ö³é ñôåð³.
Ðîñ³éñüêèé ï³äõ³ä ôàêòè÷íî âèçíàº ³ñíóâàííÿ òàêîãî ôåíîìåíó ÿê ê³áåðíåòè÷-

íèé ïðîñò³ð, àëå íà çàêîíîäàâ÷îìó ð³âí³ òåðì³í íå çàêð³ïëåíèé.
Çàñàäíè÷èé êåð³âíèé äîêóìåíò ÐÔ â îáëàñò³ íàö³îíàëüíî¿ áåçïåêè – Äîêòðèíà

³íôîðìàö³éíî¿ áåçïåêè [5] ââîäèòü ïîíÿòòÿ “³íôîðìàö³éíà áåçïåêà”, ÿêå âêëþ÷àº
äâ³ êîìïîíåíòè: “çàõèùåí³ñòü íàö³îíàëüíîãî ³íôîðìàö³éíîãî ïðîñòîðó â³ä âïëèâó
çîâí³” òà “çàõèñò ³íôîðìàö³éíèõ ðåñóðñ³â â åëåêòðîííîìó âèãëÿä³”.

Ïîëîæåííÿ Äîêòðèíè â îñíîâíîìó ôîêóñóþòüñÿ íà ð³çíèõ àñïåêòàõ çàõèñòó
³íôîðìàö³¿ â òàê³é êàòåãîð³¿ àâòîìàòèçîâàíèõ ñèñòåì, ÿê ³íôîðìàö³éí³ òà òåëåêî-
ìóí³êàö³éí³ ñèñòåìè. Âèõîäÿ÷è ç êîíòåêñòó, ìîæíà ïðèïóñêàòè, ùî ïðè öüîìó
ìîâà ïåðåâàæíî éäå ïðî çàõèñò “çì³ñòîâíî¿”, äîêóìåíòàëüíî¿ ³íôîðìàö³¿.

Ðàçîì ç òèì, ñë³ä â³äçíà÷èòè òîé ôàêò, ùî â ñó÷àñíîìó ïðîìèñëîâîìó ñâ³ò³
ïîñò³éíî çá³ëüøóºòüñÿ ê³ëüê³ñòü âèêîðèñòîâóâàíèõ ñèñòåì òèïó “àâòîìàòèçîâàí³
ñèñòåìè óïðàâë³ííÿ òåõíîëîã³÷íèìè ïðîöåñàìè (ÀÑÓ ÒÏ)” â òîìó ÷èñë³, â îáëàñòÿõ
îñîáëèâî íåáåçïå÷íèõ äëÿ æèòòÿ ëþäèíè, âêëþ÷àþ÷è óïðàâë³ííÿ ð³çíîãî ðîäó
õ³ì³÷íèìè âèðîáíèöòâàìè, óñ³ìà âèäàìè òðàíñïîðòó (âêëþ÷àþ÷è ïîâ³òðÿíèé,
íàçåìíèé ³ ìîðñüêèé), êåðóâàííÿ âèðîáíèöòâîì ³ ðîçïîä³ëîì åëåêòðîåíåðã³¿ ³ ò.ä.
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Ó òîé æå ÷àñ, â íàóêîâèõ êîëàõ, çîêðåìà, ó ðàìêàõ àìåðèêàíî-ðîñ³éñüêèõ
íàóêîâèõ ñèìïîç³óì³â â 90-õ ðîêàõ ìèíóëîãî ñòîð³÷÷ÿ áóëî â³äì³÷åíî âèíèêíåííÿ
òàêîãî ôåíîìåíó, ÿê “ê³áåðíåòè÷íèé ïðîñò³ð” (Cyberspace) ³ éîãî âïëèâ íà êðèòè÷í³
ãàëóç³ ñóñï³ëüíîãî âèðîáíèöòâà [3]. Â íàñòóïíèõ ðîáîòàõ ðîñ³éñüêèõ â÷åíèõ ì³æ
ïîíÿòòÿìè “³íôîðìàö³éíà áåçïåêà” ³ “ê³áåðíåòè÷íà áåçïåêà”, âèñëîâëþþ÷èñü ìîâîþ
ìàòåìàòè÷íèõ îïåðàö³é, ôàêòè÷íî ñòàâëÿòü çíàê “ñóâîðå âêëþ÷åííÿ” íà êîðèñòü
ïåðøîãî [4].

Â³äñóòí³ñòü ó ðÿä³ ðîñ³éñüêèõ äîñë³äæåíü ïðîáëåì “³íôîðìàö³éíèõ âîºí”
÷³òêîãî ðîçìåæóâàííÿ ì³æ ïîíÿòòÿìè “çàõèñò â³ä ³íôîðìàö³¿” ³ “çàõèñò ³íôîðìàö³¿”
ïðèçâîäèòü äî çì³øàííÿ ìåòîä³â ³ çàñîá³â ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó
íà íàñåëåííÿ ç ìåòîäàìè ³ çàñîáàìè ³íæåíåðíî-òåõí³÷íèõ àòàê íà öèôðîâå ³íôîðìà-
ö³éíèé ïðîñò³ð [6], âèçíàííÿ ôàêòó ³ñíóâàííÿ “ê³áåðíåòè÷íîãî ïðîñòîðó” áåç éîãî
êîíêðåòíîãî òëóìà÷åííÿ [7].

Ó öèõ óìîâàõ, ïðåäñòàâëÿºòüñÿ ëîã³÷íèì, ñë³äóþ÷è ëîã³ö³ çàõèñòó îñíîâíèõ
âëàñòèâîñòåé ³íôîðìàö³¿, âèä³ëèòè ñîö³àëüíî-ïîë³òè÷í³ òåõíîëîã³¿ ³íôîðìàö³éíèõ
â³éí â ñàìîñò³éíó äèñöèïë³íó [8], à òàêîæ äîö³ëüíî îêðåìî äîñë³äæóâàòè ³íæåíåðíî-
òåõí³÷í³ àñïåêòè ³íôîðìàö³éíèõ â³éí [9].

Ïðè öüîìó ³íôîðìàö³éíó çáðîþ ñë³ä êëàñèô³êóâàòè çà õàðàêòåðîì éîãî
âïëèâó íà ìåðåæåâ³ ðåñóðñè/ àâòîìàòèçîâàí³ ñèñòåìè, îêðåìî ðîçãëÿäàþ÷è çàñîáè
íàïàäó, ùî ïðèçíà÷åíèõ äëÿ:

– óòâîðåííÿ êàíàë³â âèòîêó ³íôîðìàö³¿ ç îáìåæåíèì äîñòóïîì (ìåòà –
øïèãóíñòâî, ³íàêøå ïîðóøåííÿ êîíô³äåíö³éíîñò³) àáî

– ïîðóøåííÿ øòàòíîãî ôóíêö³îíóâàííÿ ñèñòåìè òà/àáî ðóéíóâàííÿ òåõí³÷íèõ
÷è ïðîãðàìíèõ çàñîá³â, à òàêîæ öèôðîâèõ ³íôîðìàö³éíèõ ðåñóðñ³â (ìåòà – äèâåðñ³ÿ,
òåðîð àáî ïîðóøåííÿ ö³ë³ñíîñò³ òà äîñòóïíîñò³).

Ùî ñòîñóºòüñÿ ÑØÀ, îô³ö³éíå òëóìà÷åííÿ òåðì³íó “ê³áåðïðîñò³ð” áóëî äàíî
â ðÿä³ äèðåêòèâ Á³ëîãî äîìó [11]. Ö³ äîêóìåíòè âèçíà÷àþòü ê³áåðïðîñò³ð ÿê âçàº-
ìîçàëåæíó ìåðåæó ³íôðàñòðóêòóð ³íôîðìàö³éíèõ òåõíîëîã³é, âêëþ÷àþ÷è ²íòåðíåò,
òåëåêîìóí³êàö³éí³ ìåðåæ³, êîìï’þòåðí³ ñèñòåìè, à òàêîæ ïðîöåñîðè òà êîíòðîëåðè,
âáóäîâàí³ â êðèòè÷í³ ãàëóç³ âèðîáíèöòâà.

Äî îá’ºêò³â ïîòåíö³éíèõ àòàê ö³ëÿìè òåðîðèñò³â â³äíåñåíî ñóêóïí³ñòü îá’ºä-
íàíèõ æèòòºâî âàæëèâîþ ³íôðàñòðóêòóðîþ êëþ÷îâèõ ðåñóðñ³â, ùî íàëåæàòü ³
êåðîâàíèõ ïðèâàòíèì ñåêòîðîì, äåðæàâîþ àáî îðãàíàìè ì³ñöåâîãî ñàìîâðÿäóâàííÿ.
Ñë³ä çâåðíóòè óâàãó, ùî â öèõ äîêóìåíòàõ ïðèñóòí³ äâà âçàºìîäîïîâíþþ÷èõ ìå-
õàí³çìè áåçïåêè: “îõîðîíà êðèòè÷íèõ ñòðóêòóð” ³ “çàáåçïå÷åííÿ áåçïåêè ê³áåð-
ïðîñòîðó”.

Äëÿ ðåàë³çàö³¿ ôåäåðàëüíèõ çàâäàíü ó ñôåð³ íàö³îíàëüíî¿ áåçïåêè, çàïîá³ãàííÿ
àòàê ³ ðåàãóâàííÿ íà ïðîòèïðàâí³ ä³¿ â ìåðåæåâîìó ñåðåäîâèù³ áóëî ñòâîðåíî

ó ëèñòîïàä³ 2002 ðîêó – Ì³í³ñòåðñòâî íàö³îíàëüíî¿ áåçïåêè ÑØÀ (US
Department Homeland Security);

ó ñ³÷í³ 2013 íà áàç³ ÔÑÁ Ðîñ³¿ –  äåðæàâíó ñèñòåìó âèÿâëåííÿ, ïîïåðåäæåííÿ
³ ë³êâ³äàö³¿ íàñë³äê³â êîìï’þòåðíèõ àòàê íà ³íôîðìàö³éí³ ðåñóðñè ÐÔ [10].

Ïîð³âíÿëüíèé àíàë³ç ï³äõîä³â äî çàáåçïå÷åííÿ çàõèùåíîñò³ êðèòè÷íî¿
³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè Ðîñ³¿ â³ä êîìï’þòåðíèõ àòàê ³ áåçïåêè ê³áåðïðîñòîðó
ÑØÀ äîçâîëÿº çðîáèòè âèñíîâîê ùîäî ¿õ çá³ãó ïî ðÿäó îñíîâíèõ ïîçèö³é ³
â³äì³ííîñò³ â äåÿêèõ äåòàëÿõ. Ãîëîâíå â îáîõ âèïàäêàõ – íàÿâí³ñòü ïîòóæíîãî
ôåäåðàëüíîãî öåíòðó ùî çàáåçïå÷óº îðãàí³çàö³þ ðîçñë³äóâàíü ³íöèäåíò³â, òåõí³÷íó
ï³äòðèìêó ïîïåðåäæåííÿ àòàê, à òàêîæ ë³êâ³äàö³þ ¿õ íàñë³äê³â.
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Ïåâí³ çàâäàííÿ òà ïîâíîâàæåííÿ ùîäî çàáåçïå÷åííÿ ê³áåðíåòè÷íî¿ áåçïåêè
äåëåãóþòüñÿ îðãàíàì, ùî çàáåçïå÷óþòü êåðóâàííÿ îá’ºêòàìè êðèòè÷íî¿ ³íôðàñòðóê-
òóðè.

Çîêðåìà, íà ïîòî÷íèé ÷àñ â ÑØÀ ä³º ïëàí NERC CIP (North American Electric
Reliability Corporation critical infrastructure protection) – êåð³âíèé äîêóìåíò ç³
çàáåçïå÷åííÿ áåçïåêè ìàã³ñòðàëüíèõ åëåêòðè÷íèõ ìåðåæ, ÿê³é âñòàíîâëþº îñíîâí³
âèìîãè ùîäî ïðîâàäæåííÿ â³äïîâ³äíî¿ ä³ÿëüíîñò³.

Ïëàí NERC CIP âêëþ÷àº 9 ñòàíäàðò³â òà 45 âèìîã ùîäî áåçïåêè åëåêòðîííèõ
ïåðèìåòð³â òà çàõèñòó êðèòè÷íî âàæëèâèõ ê³áåðíåòè÷íèõ àêòèâ³â, à òàêîæ ðîáîòè
ç ïåðñîíàëîì ³ éîãî íàâ÷àííÿ, óïðàâë³ííÿ áåçïåêîþ òà ïëàíóâàííÿ â³äíîâëåííÿ ó
âèïàäêó êàòàñòðîô, ó ò. ÷.

–CIP-002-1: “²äåíòèô³êàö³ÿ êðèòè÷íèõ ê³áåðíåòè÷íèõ àêòèâ³â” (Critical Cyber
Asset Identification);

– CIP-003-1: “Êîíòðîëü óïðàâë³ííÿ áåçïåêîþ” (Security Management Cont-
rols);

– CIP-004-1: “Ïåðñîíàë òà íàâ÷àííÿ” (Personnel and Training);
– CIP-005-1: “Áåçïåêà åëåêòðîííîãî ïåðèìåòðó” (Electronic Security Perimeters);
– CIP-006-1: “Ô³çè÷íà áåçïåêà êðèòè÷íèõ ê³áåðíåòè÷íèõ àêòèâ³â” (Physical

Security of Critical Cyber Assets);
– CIP-007-1: “Ìåíåäæìåíò áåçïåêè ñèñòåì” (Systems Security Management);
– CIP-008-1: “Çâ³òè ïðî ³íöèäåíòè ³ ïëàíè ðåàãóâàííÿ” (Incident Reporting

and Response Planning);
– CIP-009-1:  “Ïëàíè â³äíîâëåííÿ êðèòè÷íèõ ê³áåðíåòè÷íèõ àêòèâ³â” (Recovery

Plans for Critical Cyber Assets).
Ç óðàõóâàííÿì âèêëàäåíîãî âèùå ìîæëèâî îõàðàêòåðèçóâàòè öèôðîâèé

³íôîðìàö³éíèé (ê³áåðíåòè÷íèé) ïðîñò³ð ÿê ãëîáàëüíó ìåðåæåâó ñòðóêòóðó, âóçëè
êîìóòàö³¿ ÿêî¿ ó ñâîþ ÷åðãó º ìåðåæåâèìè ñòðóêòóðàìè, ïðè öüîìó êîæåí âóçîë
ìîæå ìàòè ê³ëüêà øëÿõ³â, ùî çâ’ÿçóþòü éîãî ç óñ³ìà ³íøèìè âóçëàìè.

Êîæåí âóçîë, çà íàÿâíîñò³ ç’ºäíóº øëÿõó, ìîæå ³í³ö³þâàòè çâåðíåííÿ äî
³íøîãî âóçëà ñòðóêòóðè äëÿ îòðèìàííÿ äîçâîëó íà ïðèéîì äàíèõ – çä³éñíåííÿ
îïåðàö³¿ ÷èòàííÿ àáî ïåðåäà÷³ äàíèõ – îïåðàö³¿ çàïèñó.

Äîçâîëè ³ çàáîðîíè íà ïðîâåäåííÿ îïåðàö³é (âñòàíîâëåííÿ ëîã³÷íîãî çâ’ÿçêó)
ñêëàäàþòü ÷àñòèíó ñòðàòåã³¿ çàáåçïå÷åííÿ áåçïåêè ïðîñòîðó, îñê³ëüêè íåëåãàëüíà
îïåðàö³ÿ ÷èòàííÿ íåñå çàãðîçó êîíô³äåíö³éíîñò³ ³íôîðìàö³¿, íåëåãàëüíèé çàïèñ
ñòàíîâèòü çàãðîçó ö³ë³ñíîñò³ ³íôîðìàö³¿, íåëåãàëüí³ çàïèòè, íàâ³òü íå áóäó÷è ðåàë³-
çîâàíèìè, ìîæóòü ÷àñòêîâî àáî ïîâí³ñòþ çàáëîêóâàòè òîé ÷è ³íøèé øëÿõ äîñòóïó
äî äåÿêîãî âóçëó.

Âïëèâ îäíîãî âóçëó ìåðåæ³ íà ³íøèé ìîæå ïðèçâîäèòè äî óðàæåííÿ éîãî
øòàòíèõ ôóíêö³é àæ äî ïîâíîãî êîíòðîëþ (íàïðèêëàä, øëÿõîì âïðîâàäæåííÿ
â³äïîâ³äíèõ ïðîãðàì – â³ðóñ³â).

Ôîðìàëüíî ó ìàòåìàòèö³ öÿ ìîäåëü îïèñóºòüñÿ ãðàôîì G:=(V, E) ç ìíîæèíîþ
âåðøèí V (âóçë³â ìåðåæ³) òà äóã E (ô³çè÷íèõ ìàðøðóò³â äîñòóïó) [12]. Êîæíà
âåðøèíà ãðàôà G ïðè äåòàëüíîìó àíàë³ç³ ó ñâîþ ÷åðãó ìîæå ÿâëÿòè ñîáîþ ãðàô,
ÿêèé âêëþ÷àº äåÿêó ìíîæèíó âåðøèí ùî ç’ºäíàí³ äóãàìè.

Ïðè öüîìó äåÿêó ãðóïó, îá’ºäíàíèõ äóãàìè âåðøèí G
i
:=(V

i
, E

i
), àëå íå ìàþ÷èõ

çâ’ÿçêó ç ³íøèìè âåðøèíàìè ãðàôà G, íàçâåìî ³çîëüîâàíèì êëàñòåðîì. Ó öüîìó
âèïàäêó âèõ³äíèé ãðàô ìîæå áóòè ïîäàíèé ó âèãëÿä³ ëîã³÷íîãî îá’ºäíàííÿ äåê³ëüêîõ
³çîëüîâàíèõ îäèí â³ä îäíîãî êëàñòåð³â: G=G

1
UG

2
U….UG

n
. Ó òàêîìó âàð³àíò³
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ïîáóäîâè ìåðåæ³ ïðîöåñè, ùî â³äáóâàþòüñÿ ó áóäü-ÿêîìó ³çîëüîâàíîìó êëàñòåð³,
íå ìîæå âïëèíóòè íà ³íø³ ³çîëüîâàí³ êëàñòåðè.

Ãëîáàë³çàö³ÿ ³íôîðìàö³éíèõ òåõíîëîã³é ïðèçâîäèòü äî çìåíøåííÿ ê³ëüêîñò³
³ ðîçì³ð³â ³çîëüîâàíèõ êëàñòåð³â. À öå â³äïîâ³äàº ñèòóàö³¿, êîëè ç á³ëüøîñò³ âóçë³â
ìåðåæåâî¿ ñòðóêòóðè ìîæíà âñòàíîâèòè ëîã³÷íèé çâ’ÿçîê ïðàêòè÷íî ç áóäü-ÿêèì
¿¿ âóçëîì, ÿêùî ïðàâèëà ðîçìåæóâàííÿ äîñòóïó íå çàáëîêóþòü öåé çâ’ÿçîê ³,
â³äïîâ³äíî, çàãðîçè ïîðîäæóâàí³ òàêèì ç’ºäíàííÿì.

Òàêèì ÷èíîì, ìîæëèâî ñòâåðäæóâàòè ùî ê³áåðïðîñò³ð íå ³ñíóâàâ ïîêè âóçëè
ìåðåæåâî¿ ñòðóêòóðè îäíîçíà÷íî íå îòîòîæíèëèñÿ ç ïåâíèìè ãàëóçÿìè çàáåçïå÷åííÿ
æèòòºä³ÿëüíîñò³ ëþäñòâà òàêèì ÷èíîì, ùî ïîðóøåííÿ çâ’ÿçàíîñò³ âñ³º¿ ìåðåæåâî¿
ñòðóêòóðè ìîãëî ïðèçâåñòè äî ïîðóøåííÿ ³ñòîòíèõ óìîâ ðåàë³çàö³¿ òàêî¿ ä³ÿëüíîñò³.
Êð³ì òîãî, ïîñò³éíî çðîñòàþ÷à çâ’ÿçàí³ñòü ìåðåæåâî¿ ñòðóêòóðè îäíîãî ðàçó ñòâîðþº
ïåðåäóìîâè äëÿ ðåàë³çàö³¿ çàãðîç, ÿê³ âèõîäÿòü ç äåÿêî¿ ¿¿ ÷àñòèíè, ³íøèì ÷àñòèíàì.

ßê íàñë³äîê, ö³ëêîì î÷åâèäíèé âèñíîâîê ïðî íåîáõ³äí³ñòü ÿêíàéøâèäøîãî
âèð³øåííÿ ïèòàííÿ ïðî ñòâîðåííÿ â íàøî¿ äåðæàâ³ ºäèíîãî öåíòðó ç ïèòàíü ìåðå-
æåâî¿ áåçïåêè ç îñíîâíèìè çàâäàííÿìè:

– ðåàãóâàííÿ íà ³íöèäåíòè â ãàëóç³ áåçïåêè òà êðèçîâîãî óïðàâë³ííÿ ïðîöåñàìè
â³äíîâëåííÿ êðèòè÷íèõ ³íôðàñòðóêòóð;

– îðãàí³çàö³¿ ðîçñë³äóâàííÿ ³íöèäåíò³â â îáëàñò³ áåçïåêè êðèòè÷íèõ ³íôðà-
ñòðóêòóð;

– îðãàí³çàö³¿ ³íôîðìàö³éíî-òåõí³÷íî¿ âçàºìîä³¿ ç âëàñíèêàìè êðèòè÷íèõ
³íôðàñòðóêòóð ó äåðæàâíîìó òà êîìåðö³éíîìó ñåêòîðàõ, ðîçðîáêè ìåòîäèê âèÿâ-
ëåííÿ àòàê ³ ìåòîäè÷íèõ ðåêîìåíäàö³é ùîäî çàõèñòó, à òàêîæ ïëàí³â ïîïåðåäæåííÿ/
áëîêóâàííÿ àòàê íà îá’ºêòè êðèòè÷íî¿ ³íôîðìàö³éíî¿ ñòðóêòóðè åêîíîì³êè, òðàíñ-
ïîðòó, ïàëèâíî-åíåðãåòè÷íîãî êîìïëåêñó òà ³í, âêëþ÷àþ÷è âèêîðèñòàííÿ ïîâíî-
âàæåíü ïðàâîîõîðîííèõ îðãàí³â.
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