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3ATI'AJIBHA XAPAKTEPUCTHUKA POBOTH

AkTyanbHicTb TemMH. CbOrojHi cTaH O€3MEeKOBOro cepeloBUIa B YKpaiHi €
HUKYUM CEPEAHIX TOKA3HHUKIB CTaHy 3aXMILIEHOCTI >KUTTEBO BAXKIMBHX I1HTEPECIB SK
OKpEeMHUX TPOMAJsIH, TaK 1 JIep>KaBU B LiJoMy. be3mekoBuil mpocTip B YKpaiHi KOKHOTO
JHS 3a3Hayvae pi3HUX yIapiB, OJHUM 13 skuX € npoBeaeHHs Oneparii O0’ennanux Cui Ha
Cxonmi VYkpainu, O 3I1HCHIOE NecTaOLTI3ylOuHMii BIUIMB Ha CTaH MPABOMOPSAKY Ha
TUMYacoBO OKYMOBAaHUX TEPUTOPIsIX YKpaiHM. TuM HE MEHII, BiAMOBIIHUMHU
CHeIiai30BaHUMK OpraHamMu (CHeriadpbHUMHU Migpo3auiaMu  HarioHambHOT  mOsirii
VYkpainu) 3A1CHIOETbCA PsJ 3aX0/A1B II0A0 BITHOBJICHHS CTaHY MPABOMOPSIKY TUMYACOBO
OKYIIOBaHUX TEPUTOPISIX YKpaiHM Ta MIATPUMAaHHS MHUPY Ta O€3MEKU Cepe]] MUPHOTO
HaCEJICHHS.

B Toii ke yac, mops 1 13 3arpo3amMu HalllOHAJIbHIN Oe3merni YKpaiHu, MocTalo MTUTaHHS
npoTuali kidep3arpo3am y BIPTYyaJIbHOMY CEpEJOBHIN, IO HEMOMITHO NPOHU3AIU
cyuyacHuit [uTepHeT-mpocTip. 3 ypaxyBaHHSM BITYM3HSHUX TEHJCHIIA PO3BUTKY
ki0ep3arpos, 1o 3A1MCHIOIOTH CBIM CUCTEMaTUYHHUI pYHHIBHUI BIUIMB Ha iH(MOpMaIliiine
Ta BIpTyaJbHE CEPEIOBUINE, aKTyaJbHUM € BH3HAYEHHS OCHOBHUX HamlpsMiB
TpaHchopMallii Aep:kaBHOT MOMITUKU 3a0e3MnedeHHsT KibepOe3neku B YKpaiHi Ta MpoTHIil
KiOep3710UnHHOCTI. BIJIMOBIAHO YWHHE HOPMATUBHO-IIPABOBE PErYJIOBaHHS CGeporo
KiOepOe3nekn ChOrojHi MOTpedye CBOrO YAOCKOHAJEHHS, a W BIAMNOBIIHO —
YAOCKOHAJIEHHS JISJIbHOCTI Cy0’€KTIB YIIOBHOBAKEHUX HA MPOTHJIIIO KiOEP3JTOYMHHOCTI.
Opnum 3 Takux cy0’ekTiB € JlemapTaMeHT KiOeproumiiii SIK TOJIOBHUM Cy0’eKT peanizaruii
JIEp’KaBHOI MOMITHKU B cdepl MpoTHAli KiIOEp3JIO0YMHHOCTI Ta 3aXUCTy KiOeprpocTopy.
HismeHicTs  JlemapTtaMeHTy KiOeprodiiii ChOrojgHi HaOyBa€ OCOOJMBO AaKTyaJbHOTO
3HAUYEHHS Y 3B’SI3Ky 3 I1HTEHCHBHMM PO3BUTKOM KiOEp3JTOUYMHHOCTI. 30Kpema,
noJinechbkuMu JlemaprameHTy KiOepmnomiiii y MOTOYHOMY pOIll Oysi0 BUSBJICHO HIICTh
TUCSY 3JI0YMHIB, BUNHEHUX y c(pepi BUKOPUCTAHHSA BUCOKHUX 1H(HOPMAIIITHUX TEXHOJIOTIH.
VY 2018 pomi mpariBauku Jlenapramenty kioepmodimii Bukpuian Outbine 800 ocid, siki
OynM mpUYeTHI JO0 BUYMHEHHS 3JIOYMHIB Yy KibeprpocTopi. 3riIHO CTaTUCTUKHU, OiNbIla
YacTHHA T1103PIOBAHUX — YOJIOBIKH Y Bimi Big 25 no 40 pOKiBl.

B ymoBax HOBuUX IMIyJbCiB KiOep3arpo3 B YKpaiHi, JiepkaBa MoTpedye CTBOPEHHS
BIIMOBIAHOT J1I€BOi cuCTeMU Kibep3axucTty Ta (OpMyBaHHS Yy BIJAMOBIAHOCTI 3
MDKHAPOJHUMU HOPMaMM Ta CTaHJApTaMH HOPMAaTHBHO-TIPABOBOi 0a3u ii perysiroBaHHS.
Bo0auaeThcst OUITBHUM NPOBECTH KOMIUIEKCHUN aHai3 KibepOe3nekoBoi cepu aepraBu
Ta IPaBOBOro cTarycy Jlemapramenty kibepnominii HamionansHoi mominii Ykpainu.

BusnaueHHsi aaMiHICTpAaTUBHO-TIPABOBOTO crarycy JlemaprameHTy KiOepmHoimii
HamionansHoi momimii YkpaiHu € BeIbMU aKTyallbHUM Ta CBOEYACHHUM, OCKIJIBKH,
nmpakTuka (PYHKITIOHYBaHHS 3a3HAUYCHUX OPTaHIB CBIIYHUTH MPO iX BAKIMBE MPU3HAUCHHS,
o OoOyMOBIIOE TOTpedy Yy qlTKOMy BU3HAYEHHI iX 3aBJaHb Ta (byHKum KoJa
MOBHOBAKEHb, IOPUAMYHOI BIAMOBIAAIBHOCTI Ta TapaHTId MisIbHOCTI, TOOTO — iX
aJIMiHICTPATUBHO-TIPABOBOTO CTaTYCYy.

! Hincymxn 2018 poky y uudpax // Hourn / Jlenaprament kiGeproniuii HamionansHoi mominii Yxpaimu:
caiit. URL.: https://cyberpolice.gov.ua/results/2018/.



2

3aragbHOTEOPETUYHI Ta Taly3eBl MUTAaHHS aMIHICTPATUBHO-IIPABOBOIO CTATYCY
HamionaneHoi mominii Ykpainu Ta okpemMux ii opraHiB Ta Hiapo3AiIiB po3poOIsiIn TaKi
BUEHI-paBo3HaBIl, sk: B.b.Apep’snoB, C. M. AndsopoB, B. 1. Aunapism,
B.T. Atamanuyk, O.M. banaypka, O. A. bapanos, B. FO. backakos, B. O. bacc,
1. M. baxpax, L. JI. bauuino, O. 1. besnanosa, C. I'. bpatens, K. 1. bensiko, B. B. bepesa,
. M. T'apamyk, O. I1. 'ermanenp, €. A. I'erbMman, 1. I1. T'onocuiuenko, C. M. I'ycapos,
. ®. Jleancrok, B. b. Izronmstok, O. 0. [Ipo3n, B. A. 3amizusk, P. A. Kamroxawnid,
. M. Knouxo, IO. B. Kosbaciok, T. O. Konomoenn, B. K. Kommakos, A. T. Kom3ioxk,
.A. Komunos, b.A. Kopmuu, K. M. Kypkosa, B. A. Jlinkan, O. B. JloriHos,
. 3. ManunoBcekuii, J[. M. MapturaoB, O.I. Muxonenko, JI. B. MorineBcekuid,
.M. My3uuyk, B. 1. Onedip, M. JI. Ilaxmin, B. M. Ilmmkia, A. M. I[logomnska,
I'. Tlouermmos, T. O. Ilponenko, P. A. Cep6in, O. FO. Canmanosa, O. 0. CuHsBchKa,
. ®. Ckakyn, B. B. Cokypenko, C.I'. Crenenko, B. B. Tepruuka, B. C. [lumbaintok,
B. B. Uymak, JI. B. IlBeup, lO. C. Illemmyuyenko, I. M. Illomina Tta inmi. IIpore,
HE3Ba)KAI0YM HA BaroMUi HayKOBHM JOPOOOK, MPUCBSIYEHUM PI3HUM acleKTaM JisJIbHOCTI
moa0 3abe3nedyeHHs KiOepOe3nmeku, y TOMY YHCII OpraHaMM IOJIIii, Ha ChOTOJHI
BYCHUMH TIMTaHHS  aJMIHICTPAaTHUBHO-TIPABOBOTO  CTaTycy came JlemaprameHTy
kioepnominii HamionanbHoi modimii  YKpaiHM BUCBITJIEHI (pparmMeHTapHOo, 1m0 U
O0OYMOBIIIOE ~ aKTyaJIbHICTh JAHOTO HAYKOBOTO JAOCHIIKEHHS. OCKUIbKM TUTAHHS
3a0e3neueHHs KiOepOe3nekn B JiepKaBl OCTaHHIM YacoM IMOCIAAalOTh YUIBHE MICLE Y
CUCTEMI peaizallii JepKaBHOI MOJITUKY 3aXUCTY Ta 3a0€3MeUYeHHs HAIllOHATLHOT Oe3MeKH
JepKaBU.

HeoOxiHiCTh MiIBUILIEHHS peaii3alii JepXKaBHOI MOJITUKH y cdepl 3a0e3neueHHs
kiOepOe3neKkn aepkaBu, NOTPUMAHHS TPaB JIOAMHU W TPOMAJsSHUHA Y BIPTyaIbHOMY
poCTOpi, 3a0e3leueHHsT TMPaBOMOPSIKY B JEpKaBl B IJIOMYy, HEIOCKOHAIICTh
aJMIHICTPATUBHO-TIPABOBOTO  PETYNIOBAaHHA AisUTbHOCTI JlemapraMeHTy KiOepromiiii
HamionanpHoi modminii YkpaiHu, HEIOCTaTHICTh HAYKOBUX pO3pOOOK 13 3a3HAYCHHX
NUTaHb OOYMOBIIOIOTH  aKTYalbHICTh KOMIUIEKCHOTO JOCHIJKEHHSI CYTHOCTI Ta
0COOMBOCTEM  aJMIHICTPAaTUBHO-NIPABOBOTO  crarycy [lemapramenty KiGepmomiii
HamionaneHoi nmomimii Ykpaidmu.

3B’A30K Po0OTH 3 HAYKOBHMH NpoOrpamMamMu, IUIaHAMH, TeMamu. Jlucepraris
BUKOHAHA BIAMOBIIHO 10 3akoHy VYkpainu «IIpo ocHOBHI 3acaau 3abe3reyeHHs
kiOepoOesnekn Ykpainu Big S5 xkoBTHS 2017 p. Ne 2163-VIII; Crparerii HanioHaJIbHOI
Oe3nekn YkpaiHu, 3aTBepakeHoi Ykazom Ilpesupenta Ykpainu Big 26 TpasHs 2015 p.
Ne 287/2015; Lineit cramoro po3BUTKY Ykpainu Ha nepiog 10 2030 poky, cXBaJeHHX
Vkazom Ilpesupenta VYkpainu Binm 30 Bepecus 2019 p. Ne 722/2019; Crparerii
pedopMyBaHHS JEp)KABHOTO yIpaBiiHHS YKpainu Ha mepion g0 2021 poky, cxBajeHOi
posnopskenHsaM KaGinery MinictpiB Ykpainu Bin 24 uepBus 2016 p. Ne 474-p;
Crparerii po3BUTKYy cucteMud MiHicTepCTBa BHYTPIIIHIX cripaB Ha mepion 10 2020 poky,
cxBasieHOi po3nopsmkeHHsM Kabinery MinictpiB Ykpainu Bin 15 muctomaga 2017 p.;
[IpiopuTeTHUX HANPAMKIB HAyKOBOTO 3a0€3MEYEHHS MAISUIBHOCTI OpraHiB BHYTPIIIHIX
cnpaB Ykpainu Ha nepioa 2015-2019 poxkis, 3atBepmxenux Hakazom MBC VYkpainu Big
16 6epesnss 2015 p. Ne 275, a TakoX, OCHOBHMM HampsiMaM HayKOBHUX JOCIIKCHb
HamionanpHoi akanemii BHyTpimHiX crpaB Ha 2018-2020 pp. Ta Ilmany HaykoBo-

.
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JTOCTITHUX Ta JOCIITHO-KOHCTPYKTOPChKUX poOiT HarioHansHOT akagemii BHYTPIIIHIX
cipaB Ha 2020 pik. Temy mguceprarii 3aTBep/PKEHO Ha 3acijaHHi Buenoi paau
HarionaneHoi akageMii BHyTpimHiX crpaB Bif 29 skoBTHs 2015 p. (mpotokon Ne 20).

Mera i 3amaui gocaigxenus. Mema NOCTIPKEHHS MOJSATa€E B TOMY, 100 HA OCHOBI
aHayli3y YMHHOTO 3aKOHOJABCTBa YKpaiHM Ta BIANOBIIHUX MiJI3aKOHHUX HOPMATHUBHO-
MPABOBHUX AaKTiB, y3araJlbHEHHs MPAaKTUKW iXHBOI peami3aiii BHU3HAYUTH CYTHICTh Ta
0COOJIMBOCTI  aAMIHICTPATUBHO-TIPaBOBOTO cTarycy JlemaprameHTy KiOepmomimii B
VYkpaiHi, a TaKOXK IUISIXU HOTO YAOCKOHAICHHS.

Jlis AOCATHEHHSI TOCTABJIIEHOI METM B JUCEpTalii TUIAHYEThCS BHUPIIIUTH Taki
KOMIUIEKCHI 3a0aui:

— 3’5ICyBaTH MOHSTTS Ta Cy4acHUM cTaH KibepOesneku B YKpaiHi; oXxapakTepusyBaTH
opranu HarionanbHoi nomiiii YkpaiHu, sik cy0’ekT 3a0e3neueHHs KibepOesnexu;

— BCTAHOBUTHM HOPMATHBHI 3acaau 3abe3nedyeHHs KibepOesneku HarioHanbHOO
noJimiero YKpaiHu Ta 3’sCyBaTH MiCIle Cepel HHUX aJMIHICTPaTUBHO-IIPABOBOIO
pEeryJIoBaHHS;

— BU3HAUUTHU TIOHATTA Ta €JIEMEHTH aJMIHICTPATUBHO-TIPABOBOTO  CTaTyCy
Henapramenty kiOepnodiiii B YKpaiHi, SK MIKPETIOHAIBHOTO TEPUTOPIATHLHOTO OpPTaHy
TOJTIIIIT;

— CUCTEeMaTU3yBaTHu 3aBAaHHs Ta PyHKUli lenaprameHTy Kibepromiiii B YKpaiHi;

— OXapakTepu3yBaTu IpaBa Ta 000B’s13ku JlenapramMeHTy KiOepnoiuii B YKpaiHi;

— BU3HAUUTH TEPUTOPIAJIbHY IOPUCIUKIIIO MIpo3ALTiB JlenapramMeHTy KidepnoJiuii B
VYkpaiHi;

— PO3KPUTH CYTHICTh IOPUAMYHUX TapaHTikl AisyibHOCTI JlemaprtameHTy KiOepnosiiii
B YKpaiHi;

— y3araJlbHUTU 3apyODKHHUIM JOCBIJ MIsUIBHOCTI Opra”iB mouiii y cdepi mpoTumii
Ki0ep3JI0urHaM Ta MOKJIMBOCTI HOTO BUKOPUCTAHHS B Y KpaiHi,;

— c(hOpMYITFOBATH MPOIO3HUIIIT MO0 YAOCKOHAJICHHS HaIllOHAJIbHOTO 3aKOHO/IaBCTBA,
10 perjlaMeHTye MIsbHICTh [lenapTamenTy kibepromiiii B YkpaiHi.

06 ’ekmom 00cniddHceHHs € TPABOBIAHOCUHM, 110 BHHHMKAIOTH MiJ Yac peamizarii
aJIMiHICTpaTUBHO-IIpaBoBOro crarycy Jlemapramenty kiOepnominii HamionansHoi mosmitii
Ykpainu.

Ilpeomemom Oocniddicennss € aaMIHICTpaTUBHO-TIPABOBUM cTaTyc JlemaprameHTy
kibepnominii HarionansHoi mosmimii Ykpainu.

Metoau aociixkeHHsi. MeTOIOJOTIYHOIO OCHOBOK JIOCTIKEHHS € CydacHl
3arajbHOHAYKOBI Ta CIHeELiadbHi METOAM Ii3HAHHS. IX 3acTOCYBaHHS OOYMOBJIEHO
CHUCTEMHUM IT1IX0J0M, 1110 JIO3BOJIMIIO JOCJIIIPKYBATH ITPOOJIEMHU B €THOCTI iX COIIAIbHOTO
3MICTY Ta OpUAUYHOT HOpPMH. 3a TOTIOMOTOI0 J1I02IKO-CEMARMUYHO20 HAYKOBO20 MemOooy
MOTJIMOJICHO MOHATINHME amapat (migpo3aum 1.1, 1.4, po3ain 2, 3.3, 3.4). Jlna anami3y
3MICTYy aJMiHICTpaTUBHO-TIPaBOBOro ctatycy Jlemapramenty kibepmomimii HarioHanpHOT
nommii YKpaiHM BUKOPHUCTOBYBAIHCH MemoOou aHaunizy ma cunmesy, Kiacu@ikayii
(miuppo3mima 1.4, 2.1, 2.2, 2.3, 2.4, 3.2, 3.3). @ynxyionanvruii nioxio, 0OKyMeHmMa bHull
aHanis, cCMamucCmuyHutl ma coyiono2iyHuLl Memoou 3aCTOCOBAHO ISl XapaKTEPUCTHKU
MICIISI ¥ POJIl, @ TaKOX HOPMATUBHUX 3acaj MisUIbHOCTI JlemaprameHTy KibepmoJiiii
HamionanpsHoi momitii Ykpainu, 3apyO01>KHOTO TIOCBIAY AISUIBHOCTI OpraHiB MoJiii y cdepi
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npotuaii kidepanounnam (migposauu 1.3, 3.1, 3.2, 3.3). 3 BUKOPUCTAHHSAM NOPIGHAILHO-
npasogoeo ma OialeKMuU4yHo20 Memooi8 HAYKOB020 NI3HAHHSA BCTAHOBJICHO HANPIAMHU
YIOCKOHAJIEHHSA aIMIHICTPaTUBHO-TIPAaBOBOro crarycy JlemaprtaMeHTy KiOepriomiii
Harmionaneaoi momimii  Ykpaiau (migposain 3.2, 3.3, 3.4). Cmpyxmypro-nociunuil
3aCTOCOBAHO I aHANi3y (PYHKIIOHYBaHHS opraHiB HarioHambHOI momimii Ykpainu sk
cy0’ekTa 3a0e3neueHHs kidepoesmeku (Imiapo3maii 1.2).

Emnipuuny 6a3y nOCHiTKEHHS CTaHOBIATH: 1) cratmcTmuHi maHi MiHicTepcTBa
BHYTpimHIX cnpaB Ykpainu 3a 2018-2019 pp.; 2) cratuctuuni gani ['orgoBHOrO
ynpamiHHs cratuctuku y KuiBebkiit o6macTti 3a 2019 pik; 3) 3sit ['onoBu HamionanbHoi
nouiuii Ykpainu npo pesynbratu podotu Bimomcta y 2019 poui; 4) Jani OpenDataBot
11010 KiJIBKOCTI Kibep3mounHiB B Ykpaini 3a 2017-2019 pp.; 5) y3araibHeHHs MPaKTHYHOT
nispHOCT1 Jlenapramenty kioepnosminii HamionansHoi nomimii Ykpainau 3a 2018 ta 2019
POKH.

HaykoBa HOBHM3Ha oOJiepKaHMX pE3YJIbTaTIB MOJISITA€ y TOMY, IO JUCEPTAIis €
OJIHUM 13 TEPIIUX KOMIUIEKCHMX HAyKOBUX JOCIIIKEHb aJIMiHICTPATHBHO-TIPABOBOTO
cratycy J[emapramenty kiGepromimii Hamionanenoi momimii Ykpainu. Y pesyibTaTi
IPOBEJAEHOIO0 HAYKOBOTIO JIOCHIDKEHHS C(OpPMYIbOBAHO HHM3KY HOBHUX HayKOBHUX
MOJIO’)KEHb, BHCHOBKIB Ta pEKOMEHJAIllld, 3alpONOHOBAaHUX OCOOMCTO 3J00yBayeM.
OCHOBHI 3 HUX TaKi:

enepuie:

— BU3HAYEHO CYTHICTh Ta 3MICT aJMIHICTPATUBHO-IIPABOBOro cratycy JlemapramMmeHTty
kibeprominii HanionansHOi nodiuii YKpaiHu SIK XapaKTepUCTUKY MPABOBOIO MOJOKEHHS
BIJIMOBITHOTO CyO’€KTy 3a0e3nedeHHs KiOepOe3neku Ta BKIIOYAE€ HACTYIHI €JIEMEHTH:
1) mopsiI0K YTBOPEHHS Ta MPUITMHEHHS, HAMEHYBaHHS Ta MICIIe B CTPYKTYpi arapary Ta
MEXaHI3My Jep>KaBW; 2) MpaBOBI HOPMHU, SKI BCTAaHOBIIOIOTH cTaryc JlemaprameHTy
kiOeproinii  YKpaiHM SIK  MIDKPETiOHAJIBHOTO TEPUTOPIAIBHOTO OpraHy  MOJIIii;
3) NpUHLKIIK CITYKOM B TOJIIIIIT; 4) IiIl Ta 3aBAaHHS; 5) KOMIIETEHIO (IPEAMET BiIaHHS
Ta (yHKIIT), 6) TOBHOBAXXEHHS; 7) paBoBl (OPMH 1 METONIM iX peainizallii; 8) puaInyHi
rapanrii; 9) mpaBoBi OOMEKEHHS;

— chOopMyITHOBAaHO MPOMO3UIIIT 100 YAOCKOHAJIEHHS OPraHi3aIlifHOTO 3a0e3MeUYeHHS
nisipHOCT1  Jlemapramenty kiOeprnominii HamionansHoi momiuii  YkpaiHu, 30Kkpema:
1) 3akpinmuTH HA  3aKOHOJABYOMY pIBHI  KJIFOUOBMHA TEepMiH  «KiOepOe3mekay;

2) 3alpOBAIUTH MEXaHi3M B3a€MOJII Ha BHYTPIIIHHOBIIOMYOMY PIiBHI — 3 IHIIMMH
OMEpPAaTUBHUMH MIJPO3AUIAMH OJIOKY KPUMIHAJIBHOI MOJMIIii, HayKOBO-IOCIIIHUMU
eKCIIEPTHO-KPUMIHAIICTUYHUMHU ~ IIEHTpaMU  Ta  CIAYMMH  MiApO3ALIaMH;  Ha

BHYTPIIITHBOICP’)KAaBHOMY — 3 iHIITUMU MTPABOOXOPOHHUMH OpPTaHaMH Y KpaiHu, TPYJI0BUMHU
KOJIEKTUBaMH, TPOMAJICEKUMH OPTaHi3allisiMi i HaceleHHsIM; Ha MIXKHAPOJIHOMY PiBHI — 3
MPaBOOXOPOHHUMH OpraHaMmH IHIIUX KpaiH; 3) 3ampoBaUTH CHUCTEMHHUN TMIAXiA 0
peamizanii MDKHApOAHUX JTOKYMEHTIB, IO PETIaMEHTYIOTh 3a0e3NeueHHs KibepOe3neku
JIep>KaBy Ta MPOTH I KiOEP3TOUYUHHOCTI;

— 3aIIPONOHOBAHO BU3HAYUTH HOPMATHUBHO-TIPABOBY 0a3y MOHITOPUHTY KiOep3arpos,
kibepaTak Ta KIOEpIHIIEJICHTIB SIK OCHOBU JUIsl TIOTMIEPEKEHHS KiOEp3JIOYMHHOCTI,
pPO3pOOKHM  METOJOJOTIYHMX  pPEKOMEHJalli 1o  3a0e3leueHHIi0  KidepOesneku,
MOJICJTFOBaHHS Ta MMPOTHO3YBaHHS KiOepaTak, BUSBIICHHS Ta HeUTpaizalli kibep3arpos;



VOOCKOHAJIEHO!

— TIOHATTS KiOepOe3mneKu, M1 SKUM BU3HAYEHO CTaH 3aXHIIECHOCT1 KiOepIpoCcTopy sK
BiJI peaJlbHUX TaK ¥ MOTEHIIIMHUX KiOep3arpo3; OXOpPOHMU Ta 3aXHUCTy IIpaB Ta 1HTEPECIB
JIOJIMHU 1 TPOMAJISHUHA, CYCHUIbCTBA Ta JEP>KaBU I1J] 4ac HOr0 BUKOPUCTAHHS SIK YMOBH
CTAJIOTO PO3BUTKY 1H(OPMAIIIHOTO CycHiibcTBa Ta HUGPOBOTO KOMYHIKaTUBHOTO
CEpEeIOBHILIA;

— MAXOAW O PO3YMIHHS TOHSTTS 3aBlaHb Ta (PyHKIIN misutbHOCTI [lemapTameHTy
ki0epnominii HarionansHoi nominii Ykpainu, iX rpymyBaHHs Ta XapaKTepUCTHKA, 30KpeMa
nonin  ¢yskuid Jlemapramenty kiOepmomimii 3IIHCHEHO Ha HACTYNHI  BUAH:
aJIMiHICTpaTHUBHA, OIEPAaTUBHO-PO3IIYKOBAa, HOPMOTBOpYA, KaJpoBa, 1H(GOPMALIHHOTO
3a0e3ne4eHHs, MPEBEHTUBHA Ta NMpodiIakTuyHa (QYHKIIIT;

— XapakTepucTuka mnpaB ¥ 000B’s3kiB Jlemapramenty kibGepnodmimii HarionanbHoi
noimii YKpaiHu, TiJ SKUMH PO3YMIEThCS CHCTEMa BH3HAYEHUX Ha HOPMATHUBHO-
IPaBOBOMY PpIBHI IOPUIUYHUX TpaB (MIpU MOMIIMBOI TOBEIIHKH) Ta IOPUIUYHHUX
000B’s13K1B (MipH HEOOX1HOT OBEAIHKU), AKUMHU HAJLISAEThCA JlenmapTaMeHT Kioepmomitii
HamionanpHoi momimii Ykpainu 3 mMeToro peanizailii MOKJIaJeHUX Ha HHOTO 3aBJIaHb Ta
byHKITIH;

— PO3YMIHHSI CUCTEMHU IOPUANYHUX FapaHTId MIsUIbHOCTI JlenaprameHTy Kibepromiii
HamionansHoi mominii YkpaiHu, 70 sSKOi BKJIIOYEHI HACTYIIHI: IMPaBOBi, MaTepiajibHO-
TEXHIYHI Ta coliaibHi rapanTii. [1i1 ropuInyHUMU rapaHTisIMU IisUIBHOCTI [lenapTameHTy
kibeprominii HamioHaneHOT momimii YKpaiHU 3amponoOHOBAaHO PO3YMITH BIJOOpa)xeH1 y
HOPMAaTHUBHO-TIPABOBUX aKTaX CYKYITHICTh YMOB, CITIOCO0IB Ta 3ac001B, 3a JOMOMOTOIO SIKUX
BHU3HAYAIOTHCA YMOBHM 1 MOPSAOK peanizailii, 3A1MCHEHHs. paB 1 cBOOOA MpaliBHUKIB, a
TaKOX 1X OXOPOHY, 3aXUCT Ta BITHOBJICHHSI Y pa3l MOPYIICHHS;

dicmano nooanbuull po3eUmoK:

— BU3HAYCHHSI OCOOJMBOCTEH TEPUTOPIALHOT FOPUCAUKINT YIpaBliHb KiOeproiiii
HamionanpHoi momimii Ykpainm, ae [enmaprament kiOepmodinii HamionampHOT mmosmimi
VYkpainu € MKperioHAIbHUM TepUTOpiasibHUM opraHoMm HarioHanbHOi momimii Ykpainu,
SAKUW BXOJWUTH JO CTPYKTYypU KpuMiHaibHOI momiiii HarionaneHoi momimii Ykpainu ta
BIJIMTOBITHO /10 3aKOHOJABCTBAa YKpaiHW 3a0e3leuye peani3aiiio JepKaBHOI MOMITHKA y
chepi O60poTHOM 3 KIOEP3JIIOYMHHICTIO, OPraHi3oBy€ Ta 3AIMCHIOE BIAMOBIIHO [0
3aKOHOJIABCTBA ONEPATUBHO-PO3IIYKOBY JISUIbHICTD;

— xinacudikamis 3aBaaHb Jlemapramenty kibepmodinii  HarionanpHOi —mosmimii
VYkpainu, 1e 0CTaHHI 3anpolOHOBAHO MOJUIATH HA: 3arajbHi Ta CIeliaibHi, 3aBJJaHHs, 1110
HE TIOB’s3aHI 13 JIEP’)KABHOIO TAEMHMIICI0O Ta Taki, IO TMOB’sI3aHl 31 JEPKaBHOIO
TAEMHHIICIO;

— PO3YMIHHSI HAITIOHAJILHOI CHUCTEMH KiOepOe3Neku Ta CHUCTEeMHU 3a0e3MeUCHHS
Ki0epOe3neKu, 3 SKUX JI0 MepIoi BITHOCATHCS: 1) cy0’€KTH Ta 3A1HMCHIOBaHI HUMH 3aXOH
(cuctema 3abesneueHHs1 KibepOesmnekn), 2) 00’ekTu KibepOe3nekn Ta Kibep3axucry sk
YaCTUHU CHUCTEMH, IO 3a3HAIOTh BIUIUBY 3 OOKy CyO’e€kTiB, 3) HOpMHU MpaBa, IO €
OCHOBOIO JJis1 3a0e3meyeHHs KibepOe3neku uepe3 BCTAaHOBJIECHHS 3B ’SA3KIB MK CyO’€KTOM
Ta 00’ €KTOM: IPSIMUX Ta 3BOPOTHUX;

— y3arajbHEHHs YCIIIIHOTO 3apyO1’)KHOTO JOCBIAY JISUIBHOCTI aHAJOTTYHUX OpPraHiB
MoJIiLIi, 32 pe3yJibTaTaMH SKOTO MaKCUMalbHO MOKJIMBOIO BHU3HAETHCS IMIUIEMEHTAIIIs
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KaHaJChKOI MOJENI PO3KPUTTS KOMIT IOTEPHHUX 3JIOYMHIB K HAMOUIbII TMPUBAOIUBOL IS
KIOEpHETHUYHOI MOJIITUKH HaIO1 JIep>KaBH.

IIpakTuyHe 3HAYEeHHS OTPUMAHUX Pe3yJbTATIB MOJSIra€ B TOMY, IO BOHH
CTaHOBJISITh SIK HAYKOBO-TEOPETHUYHMM, TaK 1 MPAKTUYHHUMI 1HTEpEC, 30KpeMa BUCHOBKHU,
MPOMO3UIT Ta pekoMeHallii, chopMyIbOBaH1 B AUCEPTAIlil, BAKOPUCTOBYIOTHCS Y:

— HAYKOB0-00CNIOHIU OIANbHOCMI — NIl TOJAIBUIOTO JIOCHIKEHHS aKTyaJbHUX
MUTaHb aJIMIHICTPATUBHO-IIPaBOBOro crarycy Jlemapramenrty kibepnomuii HanioHaibHO1
nouinii YKpaiHd (aKT BIPOBAKEHHS Yy HAYKOBY JIsUIbHICTH HarioHanbHOI akajgemii
BHYTpilHIX cripaB Bi 16.01.2020. poky);

— npasomeopyocmi — TiA Yac pPO3pOOKHM HOBUX Ta YJOCKOHAJCHHS YHWHHUX
HOPMAaTUBHO-TIPABOBUX aKTIB 3 NHUTaHb (PYHKIIOHYBaHHS Ta OpraHizaiii IisuTbHOCTI
Jlemapramenty kiOeprosminii  HarionanpHoi momirii  Ykpainu (aKT — BIPOBAKEHHS
[acTuTyTy 3akoHonaBcTBa BepxoBHoi Pagu Ykpainu Big 18 ciuns 2019 p. Ne 22/771-1-
15);

— NPAgBo3acmocosHiti  JiaibHocmi — 1X BUKOPUCTAHHS JIO3BOJUTH IOKPAIIUTH
MpaKTUYHY JisbHICTh [lenapramenTy kibepromiiii HamionanbHoi momiiii YKpainu;

— 0CBIMHbOMY npoyeci — MPU IMATOTOBI MAPYYHUKIB Ta HaBYAJbHUX ITOCIOHHKIB,
METOJIMYHUX PO3POOOK, a TaKOXK NpPH MPOBEACHHI 3aHATh 3 HABUAIBHHUX JUCHHUIUIIH
«AIMIHICTpaTUBHE TPaBO», «AKTyalbHI TpOOJEMH aJAMIHICTPAaTUBHOIO IIpaBa Ta
npouecy», «CyI0BI Ta MPaBOOXOPOHHI OpraHu B YKpaiHi», « AAMIHICTpaTUBHA JIISJIbHICT
nouiLii» (aKT BIOPOBAKEHHS B OCBITHIA mpouec HamioHanbHOI akaaeMii BHYTPIIIHIX
copas Big 17.01.2020. poky).

Anpobauis pe3yabraTiB aucepranii. OCHOBHI MOJIOKEHHS Ta BACHOBKU JMCEpTallli
OyJl0 ONPWIIOJHEHO Ha MIKHAPOIHUX, 30KpeMma: «CydacHl NMpaBOBI CUCTEMH CBITY B
yMoBax TjoOamizamii: peami Ta nepcnektuBu» (M. KuiB, 9-10 Oepesns 2018 p.);
«AKTyalibHI TIpoOseMu peopMyBaHHS CUCTEMHU 3aKOHOAABCTBA YKpaiHW» (25-26 ciuHs
2019 p.); «¥Opunuuna Hayka YKpaiHd: ICTOpIsA, Cy4acHICTh, MailOyTHeE» (M. Xapkis,
1-2 mucromana 2019 p.), «IIpaBo sk eheKTUBHME CycmiibHUi perynsrop» (M. JIbBiB,
14-15 mororo 2020 p.).

IMyoaikanii. OCHOBHI TIOJIOKEHHSI Ta PE3yNbTaTH Auceprarnii BigoOpaxkeHo y 11
HAyKOBUX CTATTAX, O 3 KMX OIyOJIIKOBAHO Y HAYKOBUX (paXOBHUX BUAAHHSIX YKpaiHu, 2 —
B i1Ho3eMHOMY BuaaHHl (Kupruspka PecrmyOiika), a TakoXX y YOTHUPbOX Te3aX, SKi
ONPUJTIOJTHEHO Ha HAYKOBO-TIPAKTUYHUX KOH(PEPEHIIISX.

Crpykrypa Ta o0csar aucepramii. Jlucepraiisi CKIaga€ThCs 31 BCTYIY, TPbOX
O3B, 1110 00’ €THYIOTh AECATH IMiAPO3/ILIIB, BUCHOBKIB /10 KOKHOT'O PO3JILTY, 3arajJbHUX
BHUCHOBKIB, CIIMCKY BHUKOPUCTAHUX JDKEpEa Ta JOJATKIB. 3arajbHUM oOCsAT auceprarii
crtaHoBuTh 209 cropinkax. CnucoOK BUKOPUCTAHUX JKEpEN MICTUTh 235 HaliMEHYBaHb,
po3MileHnX Ha 25 CTopiHKax.

OCHOBHMUM 3MICT POBOTH

VY BeTymi oOTpyHTOBYETHCSI BUOIp Ta aKTyaJIbHICTh TEMH, BUCBITIIIOETHCS CTYITIHb 11
HAYKOBOI PO3POOKH, OKPECTIOETHCS METa, 3aBIAaHHsS, 00’€KT Ta MPEAMET JOCHIKEHHS,
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MOKAa3aHO 3B'S30K AMCepTallii 3 HAYKOBUMU ITporpamMamu, IIaHaMH, TeMaMH, BU3HAYAEThCS
HAyKOBa HOBU3HA OJICPYKAHUX PE3YJIbTATIB Ta iX MPAKTUYHE 3HAUCHHS.

Po3nin 1 «TeopeTuko-MeTom0/I0TIYHA XAPAKTEPUCTHKA INPABOBOI0 CTATYCY
JenaprameHnTy KidepmoJinii YKpaiHW» CKIaTa€eThCs 13 YOTUPHOX MAPO3ILTIB.

Iiopozoin 1.1 «llonammsa ma cyuachuti cmaun Kibepbesneku 6 Ykpaini»
MPUCBSUYCHUN aHaNi3y Cy4yacHOro OE3MEeKOBOTO CEpeOBHINA Yy BIPTyadbHOMY CBITI,
BHU3HAUEHHIO aBTOPCHKOT0 OaueHHs TaKUX MOHSITH SIK «KibepOe3neKay, «KioeprnpocTipy.

AHani3 HayKOBUX Mpallb BITUM3HSIHHUX Ta 3apyODKHUX BUEHHX Ta JOCIITHHKIB, SKI
OMIKYBAJIMCS TMUTAHHSIMH 3a0€3MeUeHHsI 3aXUCTYy KiOepmpocTopy Aalu MiACTaBU JINTH
BHCHOBKY, 1110 KiOEPIPOCTIp SK IIIJIKOM BiAMIHHE BiJ ()i3UMIHOTO MPOCTOPY CEPEIOBHIIE
Mae€ BJIACHY crerudiKy peainizallii B HbOMy CYCHUIbHUX (IIPaBo) BIAIHOCKH. BipTyamizariis
3B’SI3KIB Ta KOMYHIKalllil Cy0’€KTIB MpaBa Ma€ psijl MO3UTUBHUX HACHIIKIB (IIBUAKICTDH
3B’SI3Ky, MOXJIMBA BIJICYTHICTH (PI3MYHOTO KOHTAKTY, IIOOalbHICTh Mepexi [HTepHer,
3B’A30K 3 OyJ1b-IKOi TOUKH CBITY TOILO), aJI€ MPU HBOMY € IEPEIYMOBOIO JUIsl BAHUKHEHHS
HOBUX CKJIQJiB TMPaBONOpPYIIEHb, fAKI OyAylOTbcs Ha croenudIyHUX O3HAKax
Kibeprnpoctopy. A TOMYy 3 BUKOPUCTaHHAM KiOEpHpOCTOPY MOCTANO0 IMUTaHHS
3a0e3nedeHHsT KiOepOe3neKky SK TMEBHOI0 CTaHy HOTo 3axWIIEHOCTI BIJl peabHUX Ta
MOTEHIINHUX 3arp03; OXOPOHH Ta 3aXHUCTy BaXJIMBUX IHTEPECIB JIFOJUHU 1 TPOMAJITHUHA,
CYCIIJILCTBA Ta JAEPXKaBH TiJ 4Yac HOTO BHUKOPUCTAHHS $SK yYMOBHU CTalIOTO PO3BUTKY
1M(pOBOro CycrniIbCTBA.

3anponoHOBaHO Ii]1 3a0€3MeYeHHIM 0€3MEKH PO3YMITH KOMIUIEKC B3a€MOIOB’ I3aHUX
3aXO0/1B MOJITUYHOTO, HAYKOBO-TEXHIYHOTO, 1H(OPMALIITHOT0, OCBITHBOI'O XapaKTepy Ta
IHIIMX OpraHi3alliHUX, MPABOBUX, ONEPATHBHO-PO3IIYKOBUX 3aXOJIB, & TAKOX 3aXO[IB
TEXHIYHOTO 3aXUCTy HAI[IOHAJIbHUX 1H(GOpPMAIITHUX pecypciB, Kibep3axucry o0’ €KTiB
KPUTUYHOI 1HPOPMAaILIMHOI IHPPaACTPYKTYpH.

Y niopo3zoini 1.2 «Opeanu Hayionanvnoi noniyii Yxpainu sk cyo’ekm 3a6e3neyems
Kibepbe3nexuy BUOKPEMJIICHO MICIIE Ta BU3HAYEHO POJIb JISITBHOCTI OpraHiB Ta MiPO3/1JIiB
Hamionansnoi momimii Ykpainu sk cy0’ekra 3a0esneueHHs KiOepOesneku B YKpaiHi.
HaromnomryeTscsi Ha piOpUTETHOMY 3aBJIaHHI — CTBOPEHHI1 J1€BOI CHCTEMH KiOepOe3neku
JUTSI BUKOPUCTAHHS KiOEpIpOCTOpY B iHTEpecax JIOIUHU, ACPKABU, CYyCIIHCTRA.

3’sICOBAHO CYTHICTb Ta CITIBBIJHOIIEHHS TaKUX KaTEropi SK «HaIllOHAJIbHA CHCTEMa
kibepOe3nekn» Ta «cucTemMa 3a0e3IleueHHs] HalllOHAJIbHOI Oe3nexkn». BcTaHoBIEHO
KOMITOHEHTH HAaI[lOHAJIBHOI CHCTeMH KiOepOe3neku, 10 SKOi BiJHECeH1 HacTymHi: 1)
00’exTH KiOep3axucTy Ta KidepOe3neku; 2) KoJI0 YHOBHOBaXEHUX Cy0O’€KTIB Ta 3aXO0JH,
K1 BOHM 3/1MCHIOIOTH; 3) HOPMATUBHO-TIpaBoBa 0a3a (PyHKI[IOHYBaHHS; 4) 3B S3KH MIXK
o0’extamu Ta cyO’exktamu. IIpoaHanizoBaHO CydacHy HOPMaTUBHO-TIPaBOBY 0a3y
(GyHKITIOHYBaHHS HAIlIOHATHLHOT CUCTEMHU KiOepOe3MmeKu, HaroJomeHO Ha 3HAaYeHHI 3aKOHY
VYkpainu «IIpo ocHoBHI 3acaam 3a0esneueHHs KiOepOe3mekn YKpaiHm» y KOHTEKCTI
e eKTUBHOT peatizallii J1ep»aBHO1 MOJITUKH 3a0e3MeueHHs KibepOe3neku B Y KpaiHi.

OxapakTepu3oBaHi CydacHI HampsMH B3a€EMOJIi OpraHiB Ta  MIIPO3ILIIB
Hamionanenoi mominii YkpaiHu 3 IHIIUMH OpraHaMH JEpKaBHOI Biaad, 1HO3EMHUMHU
MOJIIEHCPKUMU CIIy>)kOaMu Ta BIJOMCTBAMHU Ta MDKHApOJAHUMU IPaBOOXOPOHHUMHU
yCTaHOBaMH.
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VY nioposzoini 1.3 «Hopmamueni 3acaou 3abe3neuenns xibepoesnexu Hayionanvhoro
noniyicro Yxpainu ma micye ceped HUX AOMIHICMPAMUBHO-NPABOBO20 pPe2VNi0BAHH)
JOCIIJKEHO Cy4YyacHE HOPMATUBHO-TIPABOBE PETYJIIOBAHHS JISJIBHOCTI OpraHiB Ta
nigpo3aiaiB HarlonansHoi mosinii Ykpainu mojo 3a0e3nedeHHs Ki0epOesneKu JIepKaBu
Ta BH3HAUEHO MICIIE HOPM aaMIHICTPAaTUBHOTO 3aKOHOJIABCTBA Yy CHUCTEMI1 HOPMATHBHO-
MIPaBOBOTO PETYJIFOBAHHS.

BcranoBieHo, mo cucteMa HOPMATHBHO-TIPABOBOTO PEryIIOBAaHHS isUIBHOCTI
Henapramenty kibepOesmekn HarmionanpHoi modmimii YkpaiHu 1070 3a0e3nedeHHs
kiOepOe3nexku nep)kaBH Ta MPOTHIl 3IOYMHHOCTI € JTOCUTh JTUHAMIYHOIO Ta MIiHJIMBOIO,
OCKUTBKU 3aJ€KUTh BiJ KOHKPETHHX YMOB (YHKIIOHYBaHHS KiOepCycHiibcTBa Ta
PO3BUTKY 1HGOPMAIIMHUX TeXHoJorii. Haromomeno Ha HU3III HOPMATHBHO-IIPABOBHUX
aKTiB, 10 BU3HAYAIOTh 3acaau 3abe3medeHHs KibepOesmekn HalioHaIBHOIO MOJIIIE0
VYkpainu, cepen sikux: 3akoH Ykpainu «[Ipo ocHOBHM HalioHaiabHOI Oe3neku YKpainw,
3akoH Ykpainu «IIpo indopmarito», 3akon Ykpainu «IIpo nepxaBHy TaeMHUII0», 3aKOH
VYkpainu «I[Ipo 60poTs0y 3 TepoprU3MOM» Ta ACSKI IHIII.

[IpoananizoBani ertanu ¢GOpMyBaHHS HOPMATHBHO-TIPABOBOI 0a3u  JISUTBHOCTI
HamionanpHoi momimii Ykpainu 1100 npoTuaii kibep3aounHHocTi. Haromomeno Ha podi
MDKHapOJIHO-TIPABOBUX aKTIB, IO PErJIAMEHTYIOTh IpaBWJja B3a€MOJIl HALIOHAJBHUX Ta
MIKHapOJIHUX OpraHiB II0JI0 3a0e3MeueHHs KibepOe3neKu.

OOGrpyHTOBaHO pO3pOOKY Ta MPUUHAITTS HOBOro 3akoHy Ykpainu «IlIpo kibepmomiiiro
VYkpainm», 1m0 BHU3HA4YaB OW aJMIHICTPAaTUBHO-TIPABOBUN cTaryc JlemapTrameHTy
kibeprominii HarionaneHoi nomiuii YKpaiHW SK TOJOBHOTO cy0’e€kTa 3a0e3reyeHHs
KiOepOe3neKku AepxkaBu Ta IPOTUIIT KIOEP3TOUMHHOCTI.

Iliopo3oin 1.4 «llonsmmsa ma enemenmu aOMIiHICMPAMUBHO-NPABOBO2O CMAMYCY
Jlenapmamenmy xibepnoniyii Ykpainu sx MidcpecionanibHo20 mepumopiaipHo20 0peaHy
noaiyii» BCTAHOBJIIOE CYTHICTh aJAMIHICTPAaTHUBHO-TIPABOBOTO cTaTycy JlemaprameHTy
kiOeprnomninii HarionaneHoi momimii YKpaiHu SK MDKPETiOHAIBHOTO TEPUTOPIATBLHOTO
opraHy MOJiIii.

3’4COBaHO CYTHICTb TMOHATTS «aJMIHICTPATUBHO-TIPABOBUN cTaryc JlemapTameHTy
K10epHoimii», MiJ SIKAM 3allpOIIOHOBAHO PO3YMITH CYKYIHICTh , BU3HAUEHUX 3aKOHOM,
npaB Ta 000B’s3KiB (KOJia IOBHOBAXXEHB), 1110 pealli3yroThes JlemapTaMeHToM KiOepmomiii
y BIJIMOBIAHOCTI A0 MOKJIaJACHUX HA HbOTO 3aBJaHb Ta (DYHKIIIHA, Ta 32 HEBUKOHAHHS a0o0
HEHAJEe)KHE BUKOHAHHS SIKMX MOJILEHChbKI Ta MpaliBHUKU JlemaprameHTy KiOepromiiii
HECYTh BIIMOBIAIBHICT 3T1AHO 13 3aKOHOM.

Busnadeno, 1mo mnpaBocyO’€KTHICTh € TMepeayMOBOIO HaOyTTs JlemaprameHTOM
kiOeproinii YKpaiHu aaMiHICTPaTUBHO-MPABOBOIO CTaTycy. PO3KpuUTO, 1110 10 €JIE€MEHTIB
aJMIHICTPaTUBHO-TIPABOBOTO cTarycy Jlemapramenty kidepmnodimnii HarioHanbpHOT momimii
VYkpainu BigHECEHI: TMOBHOBAXKCHHS, KOMIICTEHIIIS, 3aBAaHHS Ta (YHKINI, IOpUIANYHA
BIJIMOBIAQBHICTD T FOPUINYHI TapaHTil JiSIbHOCTI.

BusiBneno 0coOMMBOCTI  3aKOHOJABYOTO  3aKpilUIEHHS TpaB Ta OOOBA3KIB
noniueicekux [enapramenty ki6epnominii Hamionanenoi momimii Ykpainu, Ha miacTaBi
yoro mpaBa Ta OOOB’SI3KM OCTAHHIX 3alPONOHOBAHO KiIacu(iKyBaTH Ha 3arajbHi Ta
creriajbHl.



9

Po3ain 2 «3arajibHa XapaKTepPUCTHKA OKPEMHX eJIeMEHTIB aJAMiHiCTPATHUBHO-
npasoBoro crarycy ldenapramenTy KidepnoJinii B YKpaiHb» CKIagaeThes 13 YOTUPHOX
1IPO3ILITIB.

VY nioposzoini 2.1 «3aeoanna ma @yuxyii /lenapmamenmy xibepnoniyii 6 Yxpaini»
BHU3HAUEHO CYy4YacH1 MPIOPUTETHI 3aBAaHHSA ¥ (yHKIII, 110 MOKIAJAIOTHCA 3aKOHOM Ha
JlemapramenT kibepnodmimii HarionansHoi mominii Ykpainu.

Hagano aBTopchke OadeHHs TMOHATTS <«3aBAaHHs JlemaprameHTy KiOepromiiii
Hamionanenoi mominii YkpaiHw», M SKAM 3aIpONOHOBAHO PO3YMITH CYKYITHICTh
BU3HAYCHUX 3aKOHOM CHOCOOIB Ta 3aco0iB JOCSITHEHHS MeETH — 3a0e3medeHHs
Ki0epOe3nexu aep:kaBu Ta MPOTUIil Kidep3nounHHOCTI. Ha mijfcTaBi aHanizy HOpMaTUBHO-
IPaBOBOTO pEryitoBaHHA (yHKIIOHYBaHHS [lenmapramenty kibGepmodmimii HarmionansHoi
nouimii YKpaiHu, BHOKpEMJIEHI Taki 3aBJaHHA: 3a0e3MedeHHs] peami3allli Jep>KaBHOI
MOJIITUKK Yy cepl mpoTuAii KiOep3TOUYMHHOCTI; 3a0€3MeYeHHs] CUCTEMHU KiOep3axucry;
3MiMicHEeHHs 1HGOpMAaIlIMHO-aHAIITHYHOTO 3a0e3rnedeHHsT KepiBHUITBA HarioHamsHOT
nouimii Ykpainu; GopMyBaHHS Ta 3a0€3MEUeHHs peajizailii JepKaBHOI MOJITUKH 100
MOTEepe/KEHHS Ta MPOTHUIi KIOep3ourMHHOCTI. BeTaHOBIIEHI Ta mpoaHati30BaHi1 3araibHi
Ta CHeliaigbHi 3aBlaHHs JlernapTaMeHTy KiOepmoiii.

OxapakrepuzoBano ¢yHkiii Jlemapramenty kiOepnomiii HarioHanbHoi momimii
VYKpaiHnu, HaJaHO aBTOPChKE OAueHHsS 3a3HAYEHOro MOHATTA. 3’SICOBAHO, IO JI0 YHMCIA
¢ynkuiid Jlemapramenty kioepnoniuii HamionanbHOi mouimii YKpaiHM Ciij BITHOCUTH:
aJAMIHICTpaTUBHY, KpHUMIHAJIbHY, OIEPAaTUBHO-PO3IIYKOBY, KIOEpHETUUHY, KaJpOBY,
¢yskuiro 1Hpopmaliiiny ta npodutaktuuny. Buokpemineno pan gyskimii Jlenapramenrty
kibepromnii HamionaneHoi mnomimii Ykpainu y cdepl npoTuaii KiOep3JI0YMHHOCTI,
30kpema: 1) momepepkeHHsT Ta MPOTHAIS KiOEp3JIOYMHHOCTI, 2) BUSBICHHS MPUYUH Ta
YMOB, IO CHOPUAIOTh BUMHEHHIO KibepsnmouwHam; 3) 30ip iH(opmarii moao o0’e€KTiB
Kibep3axucty Ta KibepOesmeku; 4) GyHKIS KOHTPOIIO 33  MiAMOPSIIKOBAaHUMH
IiApO3aAUIaMy; 5) po3’SICHIOBAILHO-TIPO(MUIAKTHYHA 1100 JOTPUMAHHS HAI[lOHAIBHOTO
3aKOHOJIaBCTBA Y cepl mpoTUIli KiOep3IIOUMHHOCTI.

Y nioposzoini 2.2 «llpasa ii 0608 sa3xu Jlenapmamenmy xibepnoniyii 6 Yxpaini»
HaroJIONIYEThCS, M0 MpaBa W OO0OB’SI3KM (MOBHOBaXKEHHA) JlemapTaMeHTy KiOepmomiii
HaumionaneHoi momimii  YKkpaiHM € UEHTpPaJIbHUM €JIIEMEHTOM Yy CTPYKTypl iX
aJMIHICTPATUBHO-TIPAaBOBOI'O0 CTAaTyCy, IO BU3HAYAIOTh MICIIE Ta POJb KiOepmomiii y
cuctemi opraniB HarionansHOi mosmiii Ykpainu 3arajiom.

[Tin moBHOBaxkeHHsiMU [lenapramenTy kiOepnodinii HamonansHoi nomiuii Ykpainu
3aMpOMOHOBAHO PO3YMITH BU3HAUEHE 3aKOHOJABCTBOM YKpaiHH KOJIO MpaB Ta 00OB’SI3KIB
JlenaprameHTy 110710 3a0e3neueHHs KibepOe3neku aepikaBu, TPOTUIIT KIOep3JI0YMHHOCTI
Ta JOTPUMAaHHS KiIOEPHETUYHOTO 3aKOHOMaBCTBA YKpainu. BusHaueHi mpaBa Tta 000B’sI3KH
nomnecekux  Jlemapramenty kibepromimii  HamionampHOi momimii  Ykpaiam y
BimmoBigHOCTI 10 3akoHy Ykpainu «IIpo Hamionaneny momimito» ta [lomoxenHs mpo
JlemaptameHT KiOeprominii HalioHadbHOI MOMIMii YKpaiHu, 3aTBEpIKEHOrO0 HaKa30M
Hamionansaoi momiii Ykpaiau Big 10 mucronaga 2015 poky Ne 85.

Haronomeno, mo mnpaBa JlemaprameHTy KiOepromimii $SK CKJIaJOBUI €JIEMEHT
aJMIHICTPaTUBHO-TIPABOBOIO  CTAaTyCy SIBJIsiE COOOK BHU3HAY€HY Ha HOPMaTHBHO-
IPaBOBOMY piBHI, 3a0e3MeuyBaHy W rapaHTOBaHY JEP>KaBOI Mipy MOXKJIMBOI MOBEAIHKH
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JAHOTO OpraHy, SKy BiH BHKOPHUCTOBYE 3 METOK NPOTHJII KIOEpP3IOYMHHOCTI Ta
3a0e3nedyeHHs KiOepOe3neku JepkaBu. Y CBOIO 4Yepry, HOPUAHYHUNA O0OOB’S30K
3alIPOIIOHOBAHO PO3YMITH SK IOPUJAMYHMM 3aci0 peanizaiii Jep)kaBolO BIUIMBY Ha
PaBOBITHOCUHM, 3MICTOM SIKOTO € BCTAHOBJICHHS YMHHUM 3aKOHOJABCTBOM Y KpaiHU
IMIIEPAaTUBHUX BHUMOT JI0 BUAY 1 Mipd HEOOXIAHOI TMOBEAIHKM CyO’€KTiB MpaBa, e
BUKOHAHHS OCTaHHIX 3a0€3MedYyeThCs ACP’KaBHUM IMPUMYCOM Ta I1HIIMMH TMPABOBUMH
3acobamu.

Y niopozoini 2.3 «Tepumopianvha 1wopucoukyia niopo3oinie [lenapmamenmy
Kibepnoniyii 6 Ykpaini» BCTaHOBJIEHO OCOOJMBOCTI BH3HAYEHHS TEPUTOPIAIBbHOT
opucaukIii migposainis Jemapramenty kibeprnominii Hamionansnoi nmomimii Ykpainu sk
MDKpPETioHaJIbHUX OpraHiB. 3’SCOBaHO, 10 TEPUTOPIaIbHA FOPUCIUKIIIS MIKpPETiOHATBHUX
opraniB  kiOepmominii Ykpainu miepenbavae BU3HA4YEHHS 11 aJMIHICTPAaTUBHO-
IOPUCIUKITIMHOL TISUTBHOCTI.

OxapakrepuzoBana cucteMa HamionansHoi modinii YKpaiHu, BUOKPEMIIEHO MicCIle B
Hii — JlemaprameHTiB, 30kpema — Jlemapramenty kiOeprnominii HarionanpHOi momimii
Vkpainu. BusznaueHo crpykrypy [emapramenTty kiOepmomiiii — MDbKperioHaJIbHi
TepUTOpiaNbHI MApo3aIn Kideprnomiiii. BectanoBneno, mo JlemapramMeHT Mae BJacHY
IOPUCIMKIIIO, 0 MOMIMPIOETHCS OJIPY HA JEKUIbKa perioHiB. HaromomeHo, Mo 10 ckiamy
Henapramenty kiOepromuii HamioHanbHOi momimii  YKpaiHM BXOIATH CTPYKTYpHI
MIAPO3JLIM, 10 JII0Th 32 MDKPETIOHAJbHUM MPUHIIMIIOM Ta Oe3MmocepeHbo
mianopskoBaHl HavanbHUKOBI Jlemapramenty — Jloneupke, Kapmarceke, KuiBchbke,
[Toninecbke, IlpuaninpoBcbke, IIpudopHoMopchke Ta Cio00KaHChKE —YNpaBIIHHS
KiOepromiiii, a TaKoX YHpaBIiHHSA 1H(MOPMALIWHUX TEXHOJOTIM Ta MPOrpaMyBaHHS B
3axiJIHOMY, MIBJCHHOMY Ta CX1JTHOMY perioHax).

3’sCcOoBaHO, M0 OCOOIMBICTIO MisIbHOCTI Jlemapramenty kibepmomiiii HarionansHOT
noinii YKpaiHu € BU3HAYEHHS MOro TEPUTOPIaIbHOI IOPUCIUKIIT, € OCTAaHHS BU3HAYEHA
K TepeadadeHe HOPMATHBHO-TIPABOBMMHU AaKTaMHU KOJIO TOBHOBaKEHb KiOepmoiiii
3aJIeKHO BiJ] TEPUTOPIi, HA AKY MOMIUPIOETHCS X FOPUCIUKILIS.

Y niopozoini 2.4 «FOpuouuni capanmii niopo3oinie /lenapmamenmy xibepnoniyii 6
Vkpaini» BKazyeThcs, M0 MOOY0Ba JT1€BOT CUCTEMH IOPUIANYHHUX TapaHTid mpodeciiiHol
TISTBHOCTI K okpeMo [lenapramenTy kiOepnoiinii Tak M HarioHanbHOT momiiii 3aranom,
Ma€ CyTTE€BE 3HAUEHHS A MIABUIICHHS €(PEKTUBHOCTI POOOTH KOXKHOIO OKPEMOIO
paliBHUKA.

PO3KpUTO TOHATTS «IOPUIWYHI TapaHTii IisAabHOCTI JlemaprameHTy KiGepmomimii
HamionanpHoi nmoumitii Ykpainuy, 1€ OCTaHHI BU3HAUYECHI SIK CYKYITHICTh 3aC001B Ta YMOB 32
JOTIOMOT'OI0 SIKMX peajli3y€eThCsl IOPUAMYHO 3Hauylla nmpodeciiiHa IisabHICTh KI0epHoiii
Ta M0 CIPUAIOTH OUTBII e(PEeKTHUBHIN peamizaiii MOKIaJIeHNX HAa HUX 3aKOHOM IpaB Ta
000B’s3kiB. FOpuanuni rapanTii mpodeciiiHoi aismpHOCTI JlemapramedTy KiOepmomiiii
HamionansHoi mominii Ykpainu 3anpornoHoBaHO Kiacu(piKyBaTh Ha HacTymHI rpynu: 1)
IOpUANYHI rapaHTii npodeciitHoi aissbHOCTI [enapramenty kiOeproninii; 2) mpaBoOBi
rapanTii aisuibHOCTI JlemaprameHTy KiOGepmominii; 3) MaTepiaJbHO-TEXHIYHI TapaHTii
nismeHOCT1 JlemaprameHnTy KiOepmodiiii; 4) colliaabHO-€KOHOMIYHI TapaHTii JisUTbHOCTI
JlermapTaMeHTy KiOepHoJIiIIii.
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BcranoBneHno, 1m0 MarepialbHO-TEXHIYHI TapaHTii AisapHOCTI JlemapTaMeHTy
ki0epnoninii HamionansHOT momitii YkpaiHu cbOroJiHi NOTpeOyITh CBOTO HOPMATUBHOTO
YIOCKOHAJIEHHS Y BIIMOBIAHOCTI 10 MDKHAPOIHUX CTaHJIAPTIB pOOOTH MOJIIIII].

Po3ain 3 «YI0CKOHAJIEHHSA aMIHICTPATUBHO-NIPABOBOI0 crarycy
JenapraMeHTy KidepnoJaiuii B YKpaiHi» ckiiagaeTbes 13 IBOX MiIPO3/ILIIB.

VY niopo3zoini 3.1 «3apybidichuti 00c6io JisnbHOCMI op2arié noaiyii y cghepi npomuoii
KiOep3104uHam ma MOHCIUBOCMI 1020 BUKOPUCMAHHSA 6 YKpaiHi» AOCTIIKEHO yCIIIIHUN
3apyODKHUI MOCBIJ AISUIBHOCTI OpraHiB momimii y cdepi mpoTunii kidep3mounHam Ta
BHU3HAUEHI TEPCIEKTHBH MOro BIPOBADKEHHS B YKpaiHi. 30Kpema, JOCITiIKEHO
aisuibHiCTh oMl Crnomyuyenux Illtatie Amepuku, ®paniii, a TakoX KpaiHH MOCT-
paasHchKoro npoctopy (JIarsis, JIutBa. EcToHis Ta AeSKUX THIIHX).

Busnaueni ocobmmBocTi GpyHKIIOHYBaHHS bropo mo 60poTs6i 3 Tepopuzmom CIIA
AK OJIHOTO 13 OCHOBHUX CYO’€KTIB MpOTHAIl KIOEP3JIOYMHHOCTI Ta TEPOPUIMY
Jlenapramenty noxiuii mraty Hero-Mopk. Haronomeno Ha 3HaueHHS MisUIBHOCTI
denepanbHOTO OIOPO PO3CIIIyBaHb, IO € MPoBiAHUM (enepansHuM areHTcTBoM CIIIA 3
pO3CiiyBaHHs KiOepaTak, 0 BUMHSIOTHCS 3JIOUUHIISIMH, 3apYO1KHUMHU MPOTUBHUKAMH 1
TEPOPUCTAMHU.

3’4COBaHO, IO 3 METOI NPOTUAIIl KIOEp3JIOYMHHOCTI HAa TEPUTOPIi KpaiH-4JICHIB
E€sporneiickkoro Coro3y 3atBepkeHo Crtpareris kioepoOesneku €C 11010 MOCUICHHS
oe3neku iHpopmamiitHux cucrem €C.

BcraHoBiieHO, 110 Ba)XJMBOK YMOBOIO MJisi YCIIIIHOT JIsfbHOCTI [lemapTameHTy
kibeprominii HamionaneHOi momimii YKpaiHM € BpaxyBaHHsS cleuu(ikd pi3HUX BHUIIB
JISJIBHOCTI OpraHiB BjaJu W00 3a0e3reueHHs] KiOepOe3meku 3a KOPJOHOM, a TaKOXK
BUOIp onTUMaJIbHUX (OpPM 1 METOMIB Ta CHOCOOIB MPOTHUIII KIOEP3TOYMHHOCTI, IO
0a3yr0ThCA Ha MDDKHAPOIHUX MIPHUHIIUIAX Ta CTaHJapTaXx.

Y niopozoini 3.2 «lllnsixu yoockouaneHHs HAYIOHAIbHO2O 3AKOHOOABCMBA, WO
peanamenmye  OisinbHicms  [lenapmamenmy — kibepnoniyii 6  Yxpainiy» BU3HAUYCHI
MEPCTIEKTUBHI HANIPSIMU YIOCKOHAJIEHHS HAI[IOHAJIbHOTO 3aKOHOJ/IABCTBA, [0 PETIaMEHTY€
nisipHICTh  JlemaptameHnty kiOeprodinii B YKpaiHi» Ha OCHOBI aHali3y YCHINIHOTO
3apyO1>KHOTO JTOCBIY.

3anponoHOBAHO CTBOPEHHS 1HTEPHET-LIEHTPY CKapr Ha KiOep3JI0YMHHU, 110 MOBUHEH
JISTA TPU KOKHOMY YIIPaBIIHHIO KiOeprnominii B YKpaini. 3a3HaU€HUN IHTEPHET-LEHTP
MOBUHEH TIpaIffoBaTH CUCTeMaTuyHO 24/7 3 METOI0 OIepaTUBHOTO pearyBaHHS Ha
KIOEpIHIUACHTH Ta (HAKTU KiOEP3JIOYMHHOCTI Ta BXKHUTTS 3aXOJIIB MIOAO JIKBiAAIii ¢hopm
K10€p3JI0YMHHOCTI.

OOrpyHTOBAaHO HEOOXIIHICTH PO3POOKM Ta 3aTBEpIKEHHsS 3akoHy Ykpainu «lIpo
CUCTEMY HaIllOHANBLHOT Ki0epOe3nekn YKpaiHnm», B SKOMY HEOOX1HO BH3HAYUTH OCHOBHI
MOHSATTS JIJIs1 KibepOe3nekoBoi chepu, CTPYKTYpPy CUCTEMHU HAIIOHAIBLHOT KibepOesnekwu, ii
00’ekT Ta CyO0’€KTIB 3IIMCHEHHS, MEXaHI3MH peaji3allii ToImo; pPO3poOKH Ta
3aTBep/KeHHs 3akoHy Ykpaiam «[Ipo KkomIwiekc 3axofiB, IO 3IACHIOIOTHCS
cniBpoOiTHUKamu Jlemapramenty kibepnomimii Hamionansnoi momiuii Ykpainu y cdepi
3a0e3neyeHHs KibepOe3neku Jep:kaBu Ta MPOTUALT KiOEP3IIOUMHHOCTD) 3 MOMITKOIO «JJIs
CITy’)KOOBOTO  KOPHUCTYBaHHS», OCKUIBKM JISUIBHICTH JlemapTraMeHTy —KiOepmoJimii
HamionanpHoi nomnimii YkpaiHu 31HCHIOETHCS TiJ TPU(POM «TaEMHOY;
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Po3poOka Ha JOKTpUHAIBHOMY PIBHI 3a3HAYCHUX IPOIO3UIINA Ta PEKOMEHIAIN y
ctepi 3abe3reueHHs KiOepOe3eKku AepKaBu Ta MPOTHIT KIOeP3TOUYMHHOCTI MalOTh CTaTH
KJIIOYOBUMH Ha HAMOJMKUY 1ICTOPUYHY TMEPCHEKTUBY JUIS YCIIIIHOTO (DYHKIIIOHYBaHHS
Henapramenty kiOepnouninii Hamionanenoi momimii Ykpainu. Tomy Hapasi HaOyBaroTh
aKTyaJlbHOCTI THTAaHHA OCOOJMBOCTEW aaMIHICTPAaTUBHO-TIPABOBOTrO  3a0e3meueHHs
I[iHJIBHOCTi I[enapTaMeHTy Kibepromimii HauiOHaJIbHo'l' noniui‘i YKpa'l'HI/I ix
MOCWJICHHSIM TIparHeHb YKpaiHW J0 HaJaro/UKeHHS CIIBMOpali 3 MDKHAPOIHUMU
yCTaHOBaMU Ta oOpraHizamisiMu y cdepi mpoTumli KiOEp3TOUMHHOCTI, JTOCSTHEHHS
omepaTHBHOI 37arojkeHocti Al [lemapramenty kiGeprominii HamionanbHOT momimii
VYkpaiHu Ta IHIIUX TPABOOXOPOHHUX OPraHiB Ta JOCSATHEHHS ONTHUMAJIBHOTO CTYIECHS
BIIOPSIZIKOBAHOCTI JIIsUIBHOCTI OpraHiB yIpaBIiHHS.

BUCHOBKHA

VY naucepramii 311MCHEHO TEOPETHYHE Yy3arajJlbHEHHsS Ta 3alpOIIOHOBAHO HOBE
BUPIIICHHS! HAYKOBOTO 3aBJIaHHS, 1[0 MOJIATA€ Y BU3HAYEHHI aJMiHICTPaTUBHO-TIPABOBOIO
cratycy Jenapramenrty kiOeprnosmimii HarionanbHoi momiimii YkpaiHu, a TakoXX HUISIXIB
WOro yJIOCKOHAJICHHS. Y3araJbHEHHS 3po0JieHI B XOAl JOCHIIKCHHS JTO3BOJIAIIU
pPO3pOOUTH Ta penpe3eHTYBATH HU3KY HAYKOBHX TOJIOKEHb:

1. BcraHOBJIEHO TOHSTTS Ta Cy4YacHHMM cTaH KiOepOe3neku B YKpaiHi, a TaKoX
HaJlaHO XapakTepucTuky opraHiB HamonaneHoi momimii VYkpaiHu sk cy0’ekTa
3a0e3nedeHHs KiOepOe3neku. 30KpeMa, BU3HAYEHO, IO KiOeprnpocTip — 1€ HOBE
CEpEelIOBHUIIE JIJIi BCTAHOBJICHHSI 3B’SI3KIB CYO’€KTIB MPABOBITHOCUH, SKUH BIAPI3HAETHCS
BiJl (pi3uyHOrO psiioM crienu(PiYHUX O3HAK: 1) BUHUKAE B Pe3ysbTaTi (yHKIIOHYBAHHS
iHQopMaIiiHuX ~ (aBTOMATH30BaHWX),  TEJNEKOMYHIKAliiiHUX Ta  iHOpMaIliitHO-
TEJICKOMYHIKalIMHUX CUCTEM ; 2) HE Ma€ YITKO BU3HAYCHHX TEPUTOPIATHHUX MEXK Ta
KOPJOHIB (HE MOXE BBaXKaTUCA TepUTOpi€r0); 3) riaolanbHICTh; 4) He mnependavae
(GI3MYHOTO  KOHTAaKTy CyO’€KTIB MpPaBOBIAHOCHH, SIKI MOXYTh OyTH 1 He
11eHTU(IKOBAaHUMU; 5) KOMYHIKAIlS 3a JOMOMOTOI IudpoBizallii 3B’S3KIB MUIIXOM
BUKOPHUCTAHHS TMPOTPAMHOTO Ta amapaTHoro 3a0e3lEeueHHs Ha OCHOBI CHEIliaJbHUX
IPOTOKOJTIB.

KibepbOesneka — 11e  cTaH 3aXMIIEHOCTI KIOEpIpOCTOpYy Bij pealbHUX 1 NOTCHIIIHUX
3arpo3; OXOPOHHU Ta 3aXUCTY BAXJIMBUX 1HTEPECIB JIIOAUHU 1 TPOMaISTHUHA, CYCIILIILCTBA Ta
JEp’KaBU TiJ 4Yac MOro BUKOPHUCTAHHS SIK YMOBU CTajJOTO PO3BUTKY 1H(POPMALIMHOIO
CyCHIJIbCTBA Ta HU(PPOBOTO KOMYHIKATUBHOTO cepeaoBuina. Lleit ctan mocsraerbes yepes
TISTBHICTE IO 3a0e3MedeHHI0 KibepOe3rneku, sika Mae BUIJISA] 3aXOMdIB PI3ZHOPITHOTO
XapakTepy CyO’€KTIB HaIIOHATBHOI CHCTEeMH KiOepOe3meku, Ta CyO’ €KTiB, sKi
0e3nmocepelHbO 3AIMCHIOIOTh Y MEXax CBO€i KOMIETEHIIi 3axoau 13 3a0e3ledyeHHs
Ki0epOe3nexH.

JIOUITBHUMH ISl PO3MEKYBaHHSI € KaTeropii HallOHAJIbHOI cUCTEMHU KibepOesneku
Ta CcHUCTeMHU 3a0e3nedeHHs KiOepOe3mekH, 3 SKUX MepIly AOLUIBHO PO3YyMITH SK
CYKYITHICTh BCIX KOMIIOHEHTIB, 3a JIOIOMOTOI SKMX JIOCATa€ThCcs KibepOesmneka:
1) cy0’ekTiB Ta 3IIHCHIOBAHMX HHMMH 3aXOiiB (cucTeMa 3a0e3reueHHs KiOepOes3meku),
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2) 00’exTiB KibepOe3nekn Ta Kibep3axHucTy K YaCTHHU CHCTEMH, SIKi 3a3HAIOTh BIUIMBY 3
00Ky cyO’€KTiB, 3) HOPM MpaBa, 10 € OCHOBOIO IS 3a0e3MeueHHs Ki0epOesneku depe3
BCTAHOBJICHHS 3B’ SI3KIB MIXK Cy0’€KTOM Ta 00’ €KTOM: MPSIMUX Ta 3BOPOTHUX.

2. [Tligxixg 1o oOMEKEeHHSI OCHOBHUX Cy0’€KTIB HAIllOHAJILHOI CUCTEMH KiOepOe3neKu
Ta cy0’€KTY iX KOOpAWHAI] BUKIIFOYHO 1HCTUTYIISIMU JE€PKaBU JOUUTBHUAN JIJIS TIEPETIISI Y
3 TOYKH 30py HEOOXITHOCTI BpaxyBaHHS TOTped BCiX CyO’€KTiB 3a0e3reueHHs
KibepOesneku B Ykpaini. JlomiibHAM JU1si OpraHi3aliii € eHTp B3a€MOJIIi Ta KOOpIWHAITIT,
110 00’eTHyBaB OM BCiX CyO’€KTiB 3a0e3nedeHHs KibepOe3neky Ha 3acaax MapTHEPCTRA.

Hanpsimamu Bupimenass mnpoOiem 3abe3mneueHHs kiOepOesnekn HamionanbHOIO
MOMIIi€r0 YKpaiHW JOIUIBHO BHU3HAYMTH: 1) TIABUINEHHS PIBHA OIUIATH TMIpaIli;
2) BUPIIICHHS KaJPOBOrO IHUTaHHS, 2) pO3POOKY BITUM3HSIHOTO MPOrPAMHOIO Ta
MaTepiaibHO-TEXHIYHOTO 3abe3neyeHHs; 3) cucTtemMaTH4He i1HGOPMYBaHHS TPO CTaH
kiOepOe3rekn, KiOep3MOYMHHICTh BCIX 3alliKaBIEHUX Cy0’€KTiB; 4) HalaroJKeHHs
KOOpJMHAIlll Ta B3aeMOJli Cy0’ €KTIB 3a0e3neueHHs KiOepOe3neku Ha MapTHEPChKHUX
3acalax SK Ha HAI[lOHAIbHOMY, TaK 1 Ha MDKHApOJHOMY PIBHSX; 5) MOHITOPHUHT
kiOep3arpo3, kibepaTtak Ta KIOEpIHIIEIEHTIB $SK OCHOBa JUIsl  TOMNEPEIKEHHS
KiOEpP3JIOUMHHOCTI, PO3POOKHM METOAOJOTIYHUX PEKOMEHJalii 1o 3abe3nedyeHHIo
Ki0epOe3neKu, MOJIETIOBAHHS Ta POTHO3yBaHHS KiOepaTak, BUSBICHHS Ta HEWTpami3amli
Kibep3arpo3; 6) yJOCKOHAJIEHHS HOPMATUBHO-IIPABOBOI'O PETYIIOBaHHS 3a0e3MedYeHHs
KiOepOe3neKky, B TOMY YHCIl JOUUIBHUM IS NPUUHATTS € chelialbHUl HOPMAaTHBHO-
MpaBOBUI aKT Mpo KiOep Tmoiirito, SKUM Ou Oyjo MOKJIaJAHO BPETyIhOBAHO CTaTyC
BIJIMOBIJHOTO  MDKPETIOHAJIBHOTO  TEPUTOPIAIBLHOTO OpraHy MOJiLii, BKJIOYAIOUYU
MPUHIUIM OpraHizauii Ta AISJIbHOCTI, METY, 3aBJAHHS, NMOBHOBAXEHHS, KOMIIETEHIO,
0COOJIMBOCTI YMOB Ta MiACTaB MPUUHATTA Ha CIIy>KOy, BIAMOBIIAMBHICTD Ta 1HII TUTAHHS
aJMIHICTPaTUBHO-TIPABOBOTO CTAaTyCy OpraHy Ta HOTo CIy»OOBIIiB; 7) MOAAJIbIINN
PO3BUTOK MDKHAPOJHOTO CHIBpOOITHUIITBA y cdepi 3abe3neueHHi KibepOe3mekH,
BKJIOUarO4M criBnpairo Ykpainu ta HATO.

3. AIMiHICTpaTUBHO-TIpaBOBUM cTtaTyc Jlemapramenty kiOepmomimii Ykpainu sk
MDKPETI0HAJIBHOTO TEPHUTOPIATBHOTO OpraHy MOJilii sBiIs€ COOOK XapaKTEPUCTHUKY
MIPABOBOT'O TOJIOKEHHS BIAMOBIIHOTO Cy0’€KTy 3abe3rneueHHsl KibepOe3neku Ta BKIII0Yae
HACTYITHI eJIeMEHTH: 1) TIOpPSAIOK YTBOPECHHS Ta NMPUITMHEHHS, HAWMECHYBAaHHS Ta MICIIC B
CTPYKTYp1 anapaTy Ta MeXaHi3My Jep:>kaBH; 2) MPaBOBl HOPMH, SIKI BCTAHOBJIIOIOTh CTAaTyC
HenapramenTy kiOepnodiuii YKpaiHu sSIK MIDKPETIOHAIBHOTO TEPUTOPIaIbHOTO OpraHy
NoJIii; 3) IPUHIUIK CITY>KOH B MOJIIIT; 4) 1Tl Ta 3aBAaHHS; 5) KOMIETEHIII0 (TpeaMeT
BilaHHA Ta (YHKIIi), 6) MOBHOBaKEHHA; 7) MpaBoBl (PopMHU 1 METOAM iX peaizarlii;
8) rapanTii; 9) npaBoBi OOMEKCHHS.

4. Busnaueno, mo 3aBaaHHs Ta ¢ynkmii Jlemapramenty kibeprnomimii HarioHanbHOT
moiili YkpaiHu € BaKIMBOIO CKJIaJ0BOIO BU3HAUCHHS OCOOJMBOCTEH MOT0O AisSJILHOCTI Ta
aJMIHICTPaTUBHO-TIPABOBOTO CTaTyCy, OCKUIbKUA e(heKTUBHE BUKOHaHHA [lemaprameHTOM
kibepromimii HamonansHo1 mominii YKpaiHu CBOiX MOBHOBA)XEHB 3QJICKUTH BiJ] YITKOTO
3aKOHOJABYOTO PO3YyMIHHS MOro 3aBnaHb Ta (QyHKHIH sK 0a30BOr0 eleMeHTa
aJIMiHICTPATUBHO-IIPABOBOIO CTaTyCy OyIb-KOTO OpraHy Aep aBHOI BIAIH.

OO6rpyHToBaHo mija 3aBAaHHsAMH [lernapramenTy kibepmosiiii HamonanpHOT mosmiii
VYKpainu po3yMiTH BH3HAY€HI HAa HOPMATUBHO-IPABOBOMY pIiBHI IMIJISXU JOCATHEHHS
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KOHKPETHOT METH AiSUIbHOCTI, a came — peajizallis Aep>KaBHOI MOMITUKH Y Tally31 IPOTHILT
Ki0€ep37I0UYMHHOCTI, 1H(GOPMaIIHHO-aHAIITUYHE 3a0e3nedeHHs KepiBHUIITBa HartionansHOT
noJiiii YKpaiHu Ta OpraHiB JE€p»aBHOI BJIaJM MPO CTaH BUPIIICHHS NMUTaHb, BIJIHECEHUX
JI0 KOMITETEHIII1 KiOepIoiItii.

3anponoHOBaHO /0 3arajbHUX 3aBAaHb JlemaprameHty kiOepmominii HamionanbsHOT
MOJTIIIT BITHOCUTH: 3a0e3medeHHs MmyOiuyHO1 Oe3MeKu Ta MyOJIYHOTO MOPSIIKY; OXOpOHa
OCHOBOTIOJIOKHUX TpaB 1 CBOOOJ JIIOJMHU, a TaKOX 1HTEPECIB CYCHUIbCTBA 1 JIEP’KaBH;
OpOTUAIS KIOEp3MOUYMHHOCTI; HAJaHHS B MeXaX, BU3HAYCHHUX 3aKOHOM, TOCIYT 3
JOTIOMOTH 0Cco0aM, sIKi 3 0OCOOMCTHX, EKOHOMIYHHX, COIIaJbHUX MPUYNH a00 BHACIIIOK
HAJ3BUYANHUX CUTYyallli TOTPEOYIOTh TaKO1 TOMOMOTH.

o cnemansHux 3aBaaHb Jlemapramenty kiOepnodiii HarionanbHoi  momimii
VYkpainu 3amporoHOBaHO BIIHECTU HACTYIHI: peajizailisl Jep>KaBHOI MOJITUKU B cdepi
OpOTU/IIlT KIOEp3JOUYMHHOCTI; 3aBYacHE 1H(GOPMYBAaHHS HACEJICHHS MPO IMOSBY HOBHUX
KiOEp3JIOUMHIIB;  BIOPOBA/DKEHHS  NPOrpaMHMX  3aco0iB Il cHCTeMaTu3allli
KIOEpIHIIMJEHTIB; pearyBaHHsl Ha 3alUTH 3apyODKHUX MapTHEPIB, sIKI OyAyTh HAJIXOIUTH
no kaHanax HamionansHoi 11101000B01 Mepeki KOHTAKTHUX ITyHKTIB.

3anponoHOBaHO HACTYINHY Kiacudikaiilo 3aBaaHb JlemapraMeHTy KiOepmoimii
HanionaneHoi momiuii Ykpainu y cdepl mpoTuli 3JI0YMHHOCTI Yy BIJANOBIIHOCTI /0
KIOEp3JI0UMHIB, a came: HECAHKI[IOHOBAaHE BTPY4YaHHS B poOOOTY €JIEKTPOHHO-
OOYHMCITIOBAIbHUX MAaIlMH (KOMI'IOTEPIB), ABTOMATHU30BAHMX CHUCTEM, KOMIT'FOTEPHHUX
MepexX uYh Mepex enekTpo3B'sizky (cr. 361 KK VYkpaiHu); CTBOpeHHS 3 METOIO
BUKOPUCTAHHS, PO3MOBCIOKEHHS a00 30yTy IIKIJIMBUX MPOTrpaMHUX YW TEXHIYHHX
3ac001B, a TaKOX iX PO3MOBCIOKEHHS abo 30yT (cT. 361-1); HecankmioHOBaH1 30yT abo
PO3MOBCIOKEHHS 1H(OpMAIIi 3 00MEKEHUM JTOCTYTIOM, SiIKa 30€pIra€ThCsl B €JIEKTPOHHO-
O0OYHCITIOBAILHUX MalllMHAX (KOMM'IOTEepax), aBTOMaTU30BAHUX CHUCTEMaX, KOMITHOTEPHHUX
Mepexkax abo Ha Hocisx Takoi 1Hpopmarii (ct. 361-2); HecaHKIlOHOBaHI Aii 3
iHpopMariiero, sgKa OOpOOTIOETBCS B EIICKTPOHHO-OOYHMCIIOBAIBHUX  MalllMHAX
(komm'toTepax), aBTOMaTU30BaHUX CHCTEMaX, KOMI'IOTEPHUX Mepexkax abo 30epiraerbcs
Ha HOCISIX Takoi iH(opmarllli, BY4NHEH1 0c00010, sIKa Mae MpaBo JOCTymy 10 Hel (cT. 362);
MOPYIICHHS MPaBWJI €KCIUTyaTallii eJIeKTPOHHO-00YUCTIOBAILHUX MAIMH (KOMITIOTEPIB),
aBTOMATHU30BaHUX CHUCTEM, KOMITIOTEPHUX MEPEK YU MEPEK €NEKTPO3B'A3KY a00 MOPSAIKY
Yy IpaBWI 3axHUCTy 1HQopMalii, sska B HUX 00poOtoeTbes (cT. 363); mepemkoKaHHs
pO0OOTI €IEKTPOHHO-O0UYUCITIOBATILHUX MAIIUH (KOMITHOTEPIB), aBTOMATU30BAaHUX CHUCTEM,
KOMI'IOTEPHUX MEPEK UM MEPEkK EIEKTPO3B'SI3KY IUIIXOM MacOBOTO PO3MOBCIOIKEHHS
MOBIJOMJIEHb €JIEKTPO3B'A3KY (CT. 363-1) Ta Aesiki 1HIII.

5. O0rpyHTOBaHO, 10 TMpaBa Ta o00OOB’s3ku JlemapTameHTy  KiOeprmodiiii
HamionaneHoi momimii Ykpainu (ITOBHOBaKEHHS) — 1€  CHCTEMa BH3HAYCHHX Ha
HOPMATHBHO-TIPABOBOMY PIBHI IOPHIUYHUX TIpPaB Ta IOPUIUYHUX OOOB’S3KIB, SIKUMH
HagusieTees  Jlemaprament kiOepmodimii HamionaneHoi momimii YipaiHu 3 METORO
peastizallii MOKJIaJAeHUX Ha HbOTO 3aBJaHb Ta (PyHKIIIH.

6. 3arpornoHOBaHO IMiJ] TEPUTOPIATHLHOIO IOPUCIUKIIE JlenapTaMeHTy KiOepmomiii
Hamionanenoi nomimii Ykpainu po3ymiTu nepeadadeHe HOpMaTUBHO-TIPABOBUMH aKTaMU
KOJIO TIOBHOB@)XEHBb KIOEPMOIINi 3aJeKHO BiJ TEPUTOPIi, HA SKY MOIIUPIOETBCA IX
FOPUCTUKITIS.
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3’sicoBaHO, IO 3a TEPUTOPIATBHOIO IOPUCIAUKINEID YIOPaBIIHHA KiOeprmomiiii
JlenmapramenTty kiOeproomimii HarionaneHoi momimii Ykpainu noausitotbes: Iloaiibebke
ynpaBiiHHs  Kioeprominii HaiionanebHoi momimii YKpaiHu OXoIuioe oO0CTyroByBaHHS
XMenpHuIbkoi, Binaunpekoi Ta TepHomiabcbkoi ob6nacteit. Ilomickke yrpaBiiHHS
kiOepnomimii Jlemapramenty kiGepnomimii HamionaneHoi modmimii YKpaiHH OXOILTIOE
obcnyroByBanHs  BomwmHcbkoi,  PiBHeHcbkoi  Ta  JKmTOMHpCHKOI  0OJIacTei.
[IpunninpoBcbke ympaBiiHHS KiGepmomimii Jemapramenty kiGepmodmimii HarionamsHoi
noimii Ykpaiau oxorutroe o0ciyroByBaHHs JlHITporeTpoBchkoi, KipoBorpaachkoi Ta
3anopi3pkoi obnacteil. JloHenpke yrpaBiiHHS Kibeprnomimii Jenapramenty kiOepmomiiii
Harmionanenoi momimii Ykpainu oxoraioe oOciayroByBaHHs [lonenpkoi Ta Jlyrancpkoi
obnactert. Kapmarcbke  ympaBimiHHA — Kibepromimii  JlemaprameHTy — KiOepromirii
Hamionanenoi mominii  VYkpainu oxoruiroe  o0cimyroByBaHHs — JIbBiBCbKOi, IBaHO-
®pankiBcbkoi, YepHiBenbkoi Ta 3akapmarcbkoi obnactei. KwuiBcbke yrmpaBiiHHS
kiOeprnominii Jlemapramenty kibeprominii HamionansHoi momimii YKpaiHH OXOIUTIOE
obcnyroByBanHa wicta KueBa, KuiBcbkoi, Yepkacbkoi Ta YepHITiBCbKOi 00acTei.
[IpuyopHOoMOpchKe ympaBiiHHS Kibepromimii Jenapramenty kibeprnominii HarionaasHoi
nouimii YkpaiHu oxormnoe oociyroByBaHHs Opechkoi, MukonaiBcbkoi Ta XepCOHCHKOI
obOnacteii. CnoOokaHCbKe yINpaBliHHA KiOepromimii JlemaprameHTy —KiOepromimii
HamionaneHoi momiuii Ykpainu oxominoe oOciayroByBaHHs CyMcbkoi, XapKiBCbKOI Ta
[TontaBcrkoi obsacTen .

/. BcraHoBieHO, 10 [0 IOPUAUMYHUX TrapaHTid JisaabHOCTI  JlemapTameHTy
kiOepromuii HamionanbHoi momimii  YkpaiHu BigHeceHi: 1) OpUIMYHI TapaHTIi
npodeciiiHoi aisuibHOCTI JlemaprameHTy KiOepromiiii; 2) mpaBoBl rapaHTii AisIIBHOCTI
Henapramenty kibepromiiii; 3) oprasizamiiiHi rapaTii AisuibHOCTI [lemapTameHTy
kiOeproinii; 4) MaTepialbHO-TEXHIYHI rapaHTii AisuTbHOCTI [lenapTamMeHTy KiOepIiomiii;
5)  collanbHO-€KOHOMIYHI ~ TapaHTii  JaisuibHOCTI  JlemaprameHTy — KiOepmoJiiii,
6) TICUXOJIOT1YH1 TapaHTii MisTbHOCTI JlemapTaMeHTy KiOepmoJiilii.

8. HarosomieHo, 1o 3 METOI YAOCKOHAJIEHHS aMIHICTPATUBHOTO HAI[lIOHAJIBHOTO
3aKOHOJIAaBCTBA, IO perjiaMeHTye NisuibHICTh Jlemapramenty kiGepnodiiii HarionanbHOT
nouimii YKpaiHu € KOPUTYBaHHs, B MEPIIy Yepry, OCHOBHUX 3aBlaHb Ta (YHKINA SK
0a30BOr0 Ta OCHOBHOTO €INEMEHTY iX aJIMIiHICTPaTMBHO-TIPABOBOTO CTaTyCy 3
ypaxyBaHHSIM MPAKTUKW OpraHizailii Ta JiSJIbHOCTI aHAJIOTIYHUX OPraHiB Jep>KaB-4ICHIB
€C 3 MeTo10 3a0e3nedeHHs KibepOe3neky Ta MpOTUIli KiOep3I0UMHHOCTI.

AHani3 (QyHKIIOHYBaHHS OpraHiB Ta MIAPO3IAUIIB, IO 3A1MCHIOIOTH MPOTUIIIO
kibep3nounnHocti 'y CIIA, ®panmii, Himewuwni, Jlatsii, JIutei, Ecrtonii, Xopsartii,
Hinepnanngax, maB mifcTaBu AIWTH BUCHOBKY, IO Y CYYaCHMX YMOBaX CbhOTOJICHHS
YIOCKOHAJIGHHS ~ aJMIHICTPaTUBHO-TIPABOBOTO cTaTycy [lemapramenty kibepromimii
HamionaneHoi momimii  YkpaiHM € akTyaJlbHUM Ta CBOEYACHHM, M0 TaKOX
MIATBEPIKYETHCS TPArHEHHSAM YKpaiHW HAJNaroJuTH MDKHAPOJHY CIHIBIPAIl0 Y
3a3HaudeHin cgepi.

Haronomeno, mo Oepyud 10 yBard YyCHIIIHUN Ta JOCUTH MO3UTHBHUN JTOCBIAY
npotumii kioep3nounHHocTi 'y CIIA, pomiibHEM BOa4aeMo 3ampoBauTH B YKpaiHi
aQHAJIOTTYHMM MPOEKT 1070 Oe3MeKH JiTe B Mepexi IHTepHeT. 3 1€l METO HEOOX1JHO
3alpPOBAJAUTH HAa 3aKOHOJIABYOMY DPiBHI HAIIOHAJIBHY MPOrpamy 3 O€3MeYHOTO 1HTEpPHET-
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OpoCTOpY A JITEeH, A€ BU3HAYUTU LI Ta HANPSAMKHU peaiizaiii NMpPOeKTy, a TaKoXK
NEPCHEeKTUBU MOro 3ampoBa/pKeHHS B IKoJaXx. B paMkax 3a3Ha4eHOr0 MPOEKTY
JOLIIBHUM BOaYaeMo po3poOKy Ta BIpoBamkeHHs aHaoriunoi CIIA iHTepakTUBHOI IpH,
IO CIPsSIMOBaHAa Ha PO3BUTOK Y AITEH HABUYOK HIOJ0 KOPUCTYBaHHS 1H(GOpMaIIHHUMU
TEXHOJIOTISIMU Ta YHUKHEHHS MOXJIMBHX KiOep3arpos. Peamizariito BKa3zaHOTO MPOEKTY
CIIyIIHUM BOA4aeMO MOKJIACTH Ha CHIBPOOITHHMKIB MpPEeBEHTHBHOTO OJjoKy HarionampHOT
noJiuii YKpaidu.

BceranoBieno, mo 3 MeTOw ycmimHOi peanmizamii [lemaprameHToM KiOepromiii
Hamionanenoi momimii YkpaiHu cBOiX 3aBAaHb Ta (QYHKIINA, CIyIIHUM BOa4aeMo
CTBOpPEHHS IHTEPHET-LIEHTPY CKapr Ha KiOEp3JIOYMHU, IO MOBUHEH JISATH MPH KOKHOMY
yIpaBIiHHIO KiOeprnomiiii B YKpaiHi. 3a3HaYeHU IHTEPHET-LIEHTP MOBUHEH IpaIlOBaTH
CUCTEMaTU4YHO 24/7 3 METOI OINEepPaTUBHOIO pearyBaHHS Ha KiOCPIHIMACHTU Ta (PakTu
KiOEp3JIOUMHHOCTI Ta BAKUTTS 3aX0/11B 1100 JiKBiAaIii GopM KiOEp3TIOUMHHOCTI.

9.3 MeTow YIOCKOHAJEHHsS HalllOHAJIBHOTO 3aKOHOJABCTBA, IO pErjlaMeHTYe
nistipHICTh Jlenapramenty kidepnoinii HamionansHoi nomimii YkpaiHu, 3alpornoHOBaHo:

— po3pobuTH Ta 3aTBepAUTH OHOBIEHYy Ctpareriio 3abe3nedeHHs KiOepOe3neku
JIep’)KaBy Ta TMPOTHIl 3J0YMHHOCTI, IO OyJe BU3HAYATH CYYacHI MPIOPUTETH Y
kiOepOe3mnekoBid  cdepi, KiOep3arpo3n Ta MOXIMUBI X BUKJIMKH, MEXaHI3MU
MIPOTHO3YBaHHA Ta aHali3y Ki0epaTak Ha KpPUTHYHO BaXKJIUBI 00’ €KTH IHPPACTPYKTYpHU
TOIIIO;

— po3pobutn Ta 3aTBepAMTH 3akoH YkpaiHu «lIpo cuctemy HaulioHaIbHOI
kiObepOesnekn YKpaiHu», B SAKOMY BU3HAYUTH OCHOBHI MOHATTS ISl KiOepOe3neKkoBoi
chepu, CTPYKTYypy CHUCTEMM HalllOHAJIIbHOI KiOepOe3neku, ii 00’ekTH Ta CyO’€KTiB
3M1MCHEHHsI, MEXaHI3MH pealti3allii TOIIo;

—po3pobutn Ta mnpuiiHATH 3akoH YkpaiHu «[Ipo Kkommiekc 3axopdiB, IO
3MIMCHIOIOThCS criBpoOiTHUKaMu Jlemapramenty kibeprominii HarionansHOi momitii
VYkpainu y cdepi 3a0e3nedenns kibepoesneku Aep>KaBu Ta MPOTU I KiOEP3TOUUHHOCTI» 3
MOMITKOIO <JIJI CIY»KOOBOTO KOPUCTYBAaHHS», OCKUIBKM JISUTBHICTH JlemapTaMeHTty
ki0epnoninii HarionaneHoi nominii YKpaiHu 31HCHIOEThCS 11 TPUPOM «TAEMHOY;

— YIOCKOHAJIMTH ICHYIOYl MexaHi3Mu B3aemofli Jlemapramenty kibepmomimii
HamionaneHoi momiuii YkpaiHM Ta #HOro MUKpPETIOHAIbHUX YOpPaBIiHb 3 IHIIUMHU
cy0’extamMu 3a0e3neyeHHs KiOepOe3meku JepikaBu Ta NPOTUAlT KiOEp3JI0YMHHOCTI,
30kpema: Ciyxk0010 Oe3neku YKpaiHu, TEpUTOpIaIbHUMU yrpaBiiHHAMH HarioHaibHOT
noJimii (CAAYMMM Ta YNPABIIHHAMHM Ta YOPABIIHHSAMU KApHOTO PO3IIYKY), IHIIUMHU
OpraHaMH JepKaBHOI BJIaJM Ta IHCTUTYTaMH TPOMAJISTHCHKOTO CYCIIIBCTBA. 30KpeMa, MH
npornoHyeMo 3aTBepauTh Konrnenmiro B3aeMojli kiOeprmoumimii YkpaiHW 3 1HIIUMH
opraHamMu JI€p»aBHO1 BJaJH, OpraHaMH MICIIEBOTO CaMOBPSAYBaHHS Ta IHCTUTyTaMH
TPOMAJITHCHKOTO CYCIJIBCTBA, /1€ BU3HAYUTH HAMPSIMKH 1X B3aeMOJii, GOpMH Ta METOIU
CIIJIBHOI JISUILHOCTI TOIIO;

— YIOCKOHAJIMTH CHUCTEMY OIEpAaTUBHOTO pearyBaHHS Ha Kibep3arposu, KibepaTaku
Ta KIOGpIHUMACHTH 3 METOI0 3a0e3ledYeHHs aJeKBAaTHOTO pearyBaHHS Ha peajbHI
kiOep3arpo3u Oe3neni YKpainu, CTaHy NpaBONOPSAIKY Ta IPOTUALT KIOEp3TOUYNHHOCTI;

— BU3HAUUTU Ta 3aKpIIUTA Ha 3aKOHOJABUYOMY pIBHI MPaBOBUU  CTaTycC
criBpoOiTHUKIB JlemapTameHTy kiOepnodimii HamionanpHOT moumiimii YKpaiHu 3 METOM
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SKICHOI peasti3allii HUIMH CBOiX NMOBHOBaXXE€Hb. B TaHOMY KOHTEKCTI OKpeMOi yBaru CJij
NPUIUIUTH YAOCKOHAJICHHIO CHCTEMM COIUAJbHUX Ta TPYJAOBUX TapaHTId isUIBHOCTI
CIIBpOOITHUKIB KiOEpMoJiiii 0COOIMBO y Cy4aCHUX YMOBaX YJOCKOHAJEHHS ISUIBHOCTI
HamionanpHo1 nmomimii YkpaiHu Ta miBUILICHHS TPECTUXKY MOJIIEHCHKOT CITY»KOH.

CIIUCOK ONNYBJIIKOBAHUX MPAIb 3A TEMOIO JIUCEPTAIIII

1. Tkau T. B. Oco0amBOCTI TepUTOPiaTbHOT IOPUCIUKIIIT MIAPO3ALIIB ACTIAPTAMEHTY
kibepromimii HamioHanmbHO1 Tominii  Ykpaiam. Haykosuii sichux  Yoceopoocvroco
Hayionanvroeo yrisepcumemy. Cepis «lIpasoy. 2018. Bumyck 50. T. 4. C. 134-139,

2. Tkau T. B. IlonsiTie u  CTpyKTypa aJIMUHUCTPATUBHO-TIPABOBOTO  CTaTyca
Henapramenta  kuOepnosmnuu  HanuoHanbHOW — monuuuu — YKpauHsl. [lpaso  u
noaumuxa. 2019. Ne 1. C. 191-196. (Keipreizckas PecniyOnuka).

3. Tkau T. B. JlenaptamenTt kubepronuiuu HarmonaabHO#M moauimyu Y KpauHbl Kak
cyObekT obecrneueHus: kubepOezomacHOCTH. [Ipaso u 3axon.2019. Ne 3. C. 184-189.
(Keipreizckas PecriyOnuka).

4. Tkau T. B. Opuauuni rapaHTii JISUIBHOCTI JenapTaMeHTy KiOepmomiiii
HallloOHAJIbHOI mofiuii Ykpainu. Haykosuili sicHux nyoOniuno20 ma NpuBamHo20 npasd.
2019. Bumyck 6. C. 161-166.

5. Tkau T. B. Opranu HanioHadbHOI MONiNii YKpaiHM B HAallOHAJBHIA CHUCTEMI
kioepOesneku. FOpuouynuii 6ronemens. 2019. Ne 11. C. 113-117

6. bimo6pos T. B. MixkHaponuuii A0CBiI TPOTUAIl KiOEP3TOYMHHOCTI OpraHamH
kibepmominii. /lpaso i cycninocmeo. 2020. Ne 3. C. 96-102.

7. bino6pos T. B. Poib Ta Miciie nemapramMeHTy KiOepmoJimii HarlioHaIbHOT MOl
VYkpainu y cucteMi cy0’ekTiB 3a0e3nedeHHs KibepOesnexku nepxkaBu. [lpasosi Hosenu.
2020. Ne 11. C. 122-128.

8. Tkau T. B. 3a0e3neuenns kidoepOe3neku IK YaCTHHA aJIMIHICTPATUBHO-TIPABOBOTO
crarycy Hamionanenoi momimii. Cy4acHi mpaBOBI CUCTEMH CBITY B YMOBax IIoOami3ariii:
peanii Ta mepcneKkTuBu: MiKHApOJAHA HAyKOBO-TIpakTU4YHa KoHpepeHiis, M. Kuis, 9-10
oepesns 2018 p. — K.: Llentp mpaBoBuxX HaykoBUX AociimkeHs, 2018. C. 60-63.

9. Tkau T. B. 3aBnanus nenapraMeHTy KiOepnoJiiiii HalloHAJIbHOI NoJili YKpaiHu
y cdepi 3abe3neueHHs KibepOesneku. AKTyalnbHI NpoOiemMu pedopMyBaHHS CHUCTEMHU
3aKOHOJIaBCTBA YKpaiHu: Martepiaii MDKHApOAHOI HAYKOBO-TIPAKTHYHOI KOHQEpeHilii,
M. 3anopixokst, 25-26 ciuna 2019 p. Bamopixoks : 3amnopi3bka MiCbKa T'pOMaJChKa
opranizaiis «Ictuna», 2019. C. 91-94.

10. Bino6pos T. B. CyuyacHuii cTaH Ta nepcrneKkTUBHU 3a0e3neyeHHs KibepOe3neku B
VYkpaini HarmionaneHoto momimiero. KOpunuuna Hayka YkpaiHw: iCTOpis, CYy4acHICTh,
MaiOyTHE : MDKHApPOJIHA HAyKOBO-TIPAKTUYHA KOH(EpeHiis, M. XapkiB, 1-2 nucromaaa
2019 p. XapkiB : CxinHOyKpaiHChKa HayKOBa ropuanyHa opranizaiis, 2019. C. 78-80.

11. bino6pos T. B. IIpaBa ta 000B’s13kM IenapTaMeHTy KiOepmodiiii HallOHAIbHOT
nomiuii YKpaiHW SK €JIeMEHT aJAMIHICTpaTUBHO-TIpaBOBoro crarycy. IlpaBo sk
e(eKTUBHUN CYCHUIBHUN PEryjsTop : Marepiaid MDKHAPOIHOI HAyKOBO-TIPAKTHUHOI
koHpepen1i, M. JIbBiB, 14—15 motoro 2020 p. — JIbBiB: 3axigHOYKpaiHChbKa OpraHi3allis
«llenTp mpaBHMuuX iHimiaTuBy, 2020. C. 45-47.
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AHOTAIIS

Bisioopos T. B. AJIMIHICTPATHBHO-NIPABOBUIA cTaryc JenmapramenTy
kioepnoainii HamionaabHoi nmogiuii Ykpainm. — Kesanighikayitina naykoea npays Ha
npasax pykonucy.

Huceprailiss Ha 3100yTTS HAYKOBOTO CTYMNEHS KaHIWAATa IOPUIUYHHX HayK 3a
cnemianpHicTIO 12.00.07 — agmiHicTpaTUBHE TmpaBo 1 Tmporiec; (IHAHCOBE TMPABO;
iHpopMartiiine npaBo. — HarionaneHa akagemist BHyTpilHix crpas, Kuis, 2020.

Jluceprailisi NpUCBAYEHA KOMILJIEKCHOMY aHalli3y aJAMIHICTPATUBHO-TIIPABOBOTO
crarycy Jenapramenty ki6epromninii HamionansHoi nomimii Yxpainu. Hagano teopetuko-
METOJIOJIOTIYHY XapakTEPUCTHKY TMpaBoBoro crarycy JlemaprameHty KiOGepmomiii
VYkpainu. [IpoananizoBaHo cyyacHuii ctaH kioepOe3neku B Ykpaini. BusnaueHno micie ta
poiib opraHiB HarionanbpHoi monimii Ykpainu sik cy0’€KTiB 3a0e3mneueHHs KibepOesneku
nepsxaBu. JlocnmipKeH1 MUTAHHS XapaKTEPUCTUKUA OKPEMHX €JIEMEHTIB aJMIHICTPaTUBHO-
paBoBOro crarycy Jlemapramenty kioepnodmimii HamionansHoi momimii Ykpainu, a came:
3aBAaHb Ta (PYHKIIH, mMpaB Ta OOOB’A3KIB, TEPUTOPIATLHOI OPUCAMKINI Ta TrapaHTii
nistpHOCTI. [IpoaHanizoBano 3apyOiXHUN JOCBIA MISUIBHOCTI OopraHiB moumimii y cdepi
NpOTHUJIIL KIOEp370YMHAM Ta 3alpoNOHOBAaHI NUISIXM KWOrOo BUKOPHUCTAHHS B YKpaiHI.
BusHaueHi nuisixu yIOCKOHAJIEHHS aJIMiHICTPaTHBHO-TIPABOBOTO cTarycy JlemaprameHTty
kibeprominii HanioHanbHOI nomimii Y kpaiHu.

KuirouoBi ciioBa: kibepOesneka, cy0’ekTH 3a0e3neueHHs KioepOe3neku, HOpMaTrBHI
3acaad, aaMIHICTPATUBHO-TIPABOBUI CTaTycC, 3aBIaHHsA Ta (PyHKIi, mpaBa W 0OOB’SI3KH,
TEpUTOplajbHA FOPUCIUKIISA, FOPUIWYHI TapaHTii, 3apyOlKHUN OCBII, YAOCKOHAJIECHHS,
HenapramenT kioepmominii HarionansHoT mosmiii Y kpaiHu.

AHHOTAIIUA

buaoopos T. B. AJIMHHUCTPATUBHO-NIPABOBOM cTaTryc Jemapramenra
kuOepnonuuu HauuoHanbHo# mosumumu YKpaunbl. — KeanuguxayuouHvllti HayuHslil
Mpyo HA NPasax pyKoNucu.

Jluccepranysi Ha COMCKaHWE HAYYHOW CTENEHM KaHaujaTa IOpUAMYECKUX HAayK II0
cneunasibHocTH 12.00.07 — agMUHUCTpATUBHOE TMPaBO U Mpoliecc; (PUHAHCOBOE MPaBO;
uH(popMaIMoHHOE TTpaBo. — HanmoHanbHas akagemusi BHyTpeHHux nen, Kues, 2020.

Juccepranysi MOCBAIEHA KOMIUIEKCHOMY aHajIu3y aJIMUHHUCTPATUBHO-TIPABOBOTO
cratryca [lemapramenta  kuOepnoiuuuu — HamuoHanbHOM — MONMIIMKM  YKpauWHBI.
[IpenocTaBieHO TEOPETUKO-METOJOJIOTMYECKYIO XAPAKTEPUCTUKY IPABOBOTO CTaryca
HenapramenTa kuOepnonuiuu YKpauHsbl. [IpoaHann3upoBaHO COBPEMEHHOE COCTOSHUE
kuoepOe3onacHocTd B YKpanmHe. OmpenelieHO MECTO M pojb opraHoB HanmoHambHOM
MOJIUIIMA  YKpauHbl Kak CYOBEKTOB oOecreueHrus KuOepOe30MacHOCTH TOCyAapCTBa.
OxapakTepu3oBaHbl ~ HOPMAaTHBHBIE  OCHOBbI ~ oOecreueHus:  KuOepOe30macHOCTH
rocyrapcrsa HanmonanpHOM DOJMIMEN YKpPaWhHE M BBIAEIEHBI MECTO CpPEIM HHUX
aAMUHUCTPATHUBHO-TIPABOBOIO  PEryJMPOBaHUA.  BBIICHEHO  CYIIHOCTb  IMOHSATHUSA
«aIMMHHCTPATUBHO-TIpaBOBOM craryc Jlemapramenta kuOepnonuuuu HanmoHanbHOU
NOJIMIUY YKPauHbD) U YCTAHOBJIEHBI €0 OCHOBHBIE AJIEMEHTHI.
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HccnenoBansl BOMPOCH! XapaKTEPUCTUKUA OTACIBHBIX AJIEMEHTOB aIMUHUCTPATUBHO-
npaBoBoro craryca Jlemapramenta kuOepnonuiuu HanmonanbHOM moauuuu YKpauHsbl.
AJMUHUCTpAaTUBHO-TIpaBOBOM cTaTyc JlemaprameHTa KHOEpHOJMIMM YKpPauWHbI Kak
MEXPETUOHAIBHOTO  TEPPUTOPUAIBHOTO  OpraHa TMOJMLIMU  MPEACTaBIsSIeT CcoOOM
XapaKTePUCTHKY MPABOBOTO TOJOXEHHUS COOTBETCTBYIOIIETO CYyOBEKTa oOecreueHus
KrOepOE30NmacCHOCTH M BKJIOYAST CJICAYIOIMIHUE DJEMEHTHI: 1) TOpSIOK 00pa3oBaHUS W
IIPEKPAILECHNS], HANMEHOBAaHNE U MECTO B CTPYKTYpE amnrapara i MexaHu3Ma rocy1apcrBa;
2) mpaBOBbIE HOPMBI, yCTaHaBIMBaoIUe cTaTyc [lenapramMenta KuOEpmnoauiuu Y KpauHbl
KaK MEXPETHOHAIBHOTO TEPPUTOPUATIBFHOTO OpraHa MOJUIMK; 3) MPUHIUIBI CIYKObI B
nomuiuy; 4) Ueam W 3aAadd; S5) KOMIIETEHIMIO (TIpeaIMeT BEACHHS U  (PYHKIIHH),
6) momHOMOYHMs; 7) mpaBoBbIe (GOPMBI M METOABI WX pealu3alyu; 8) TrapaHTuu;
9) mpaBoOBBIC OTPAHUYCHUSI.

OmnpeneneHbl OCHOBHbIE 3adaud M (yHkuuu JlemaprameHTa KuOepriosvuuu
HanuonanpHoit momunuu  Ykpaussl. KrnaccuduuupoBansl 3amaun  JlemaprameHnTa
kubepnonmuuun HanponanbHOM monuuuu YKpauHbsl Ha OOIIME M CHELMANIbHBIC; TAaKHE,
KOTOPBIE CBsI3aHBl C TIOCYJApCTBEHHOW TaWHOW M TakKue, KOTOpbIE HE CBA3aHBI C
rocy1apCTBEHHOM TaiHOU. IIpenocraBieHO aBTOPCKOE BHJCHUE TMOHATUN «3ajaya
Henapramenta kuOepnoaumuu» U «pyHKuud [lemaprameHTa  KUOEPIOIULUNY.
O6ocHoBaHHO mOJ 3afadamu JlemapramenTa kuOepnojuuuu HalnoHanbHOW MNOJULIUU
YKpauHbl IOHUMAaTh ONPENEICHBl HA HOPMAaTUBHO-IIPABOBOM YPOBHE ITyTH AOCTHKECHUS
KOHKPETHOM LENH EATEIBHOCTH, & UMEHHO — PEAIM3alNs TOCYTApCTBEHHOM MOJINTHKU B
0o0JlaCTU  MPOTUBOACHCTBUS ~ KHOEPIPECTYMHOCTH, HHPOPMALMOHHO-aHATUTHYECKOE
obecrieyeHue pykoBojacTBa  HamuoHanbHOW  MOJMIMKM  YKpPauHbl HW  OPraHoB
rOCyJJapCTBEHHOM BJIACTH O COCTOSIHUM PELICHUsS] BOIPOCOB, OTHECEHHBIX K KOMIIETCHIIUU
KUOEPIOJIUIIUH.

[Ipoananu3upoBaHbl  3aKOHOAATENBHO  ONPEJCNIEHbl TIpaBa M  O00S3aHHOCTHU
Henapramenta kubepnonuuuu HarnumonanbHod mnonuiuu YkpauHbsl. OOOCHOBaHO, YTO
npaBa u 00si3aHHOCTH JlemapramenTta kubepronmimu HarroHnanbHOM MOAUITMN Y KpanuHbl
(moxHOMOUMSA) — OTO CHUCTEMa ONPEJCICHHbIX Ha HOPMATUBHO-IIPABOBOM YpPOBHE
IOPUAMYECKUX MIPAB U IOPUAMUECKUX 00A3aHHOCTEH, KOTOpPhIMU Hazensercs [lenaprameHT
kuOepnosuuuu HanuoHabHONW MOMUIMK YKpauHbl C LEIbI0 peai3allii BO3JIOKEHHbIX
Ha HEro 3aJ1a4 U QyHKIUH.

VYcTaHOBIEHBI  OCOOGHHOCTH  OMNpPEACNICHUS  TEPPUTOPUAIBHONW  IOPUCAUKLINAU
noapazaeneHuit  Jlenapramenra kuOepnonuiuu HanvoHaNIbHOW MOMUIMU Y KpPauHBI.
OnpeneneHa uepapxuueckas cTpykrypa Jlemapramenrta kubepnonuiuu HarmoHanbHOM
noJIMUMKA  YKpauHbl.  PacKpbITO  IOpUJIMYECKHE  TapaHTHH  NpodecCHuOHANIbHOU
nesitenbHOCTH  Jlemapramenta kuOepmonuiuu  HanuoHanpHOW TOMWIIMKA — YKpaWHBbI.
Hccenenosana cucreMa IOpUINYECKUX TAPAHTHN, CPEIM KOTOPBIX YCTAHOBJIEHO: IIPABOBEIE,
npodeccuoHaNbHbIe, COLIMAIbHbIE U UHbIE TAPAHTHH UX JIEATEIbHOCTH.

Otmeueno, yto Jlemaprament kuOepnonuuuu HaruoHanbHON MOAUIMM Y KpauHbI
ABJISIETCA MEKPETMOHAIBHBIM TEPPUTOPUAIBHBIM OpraHoM HannoHanbHOW HOIMIUU
YKpauHsbl, BXOOUT B CTPYKTYPY KPUMHHAJIBHOW Nojauunu HamumoHanbHOM NOJMLMM U B
COOTBETCTBMM C  3aKOHOJATEJIbCTBOM  YKpauHbl  OOECHEYMBAET  peald3aluio
rocyJapCTBEHHOM MONUTHKUA B cepe OOpbObl ¢ KUOEPHPECTYNMHOCThIO, OPraHU3yeT U
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OCYLIECTBJISIET B  COOTBETCTBUM C  3aKOHOJATEIBCTBOM  ONEPATHBHO-PO3BICKHYIO
NEeATEIbHOCTb.

[Ipoananu3upoBaH 3apyOexHBIH OMNBIT ACSITEIBHOCTH OPraHOB MOJHUIMHM B cdepe
OPOTUBOJEHUCTBUS KUOEPIPECTYIHOCTH M MPEAJIOKEHbl IMyTH €ro MCIOJIb30BaHUS B
Ykpause. [Ipennoxensl IIyTH COBEPLICHCTBOBAHUS aAMUHUCTPATHUBHOIO
3aKOHO/ATENbCTBA, PETYIUPYIOIIET0 MpaBoBOM craTyc JlemaprameHTa KHUOEpIIOIULIUU
HannonansHoi nosmuun Ykpaunsl. OnpeneneHbl MyTH COBEPIICHCTBOBAHUS KPUTEPUEB
otleHKH 3P deKTUBHOCTH aeaTenabHocTH JlemapramenTta kuOepronuuuu HanmoHambHOM
MOMMUMN YKpauHbl. YCTAHOBJIEHBI IIyTM COBEPIICHCTBOBAHUSA OPTaHU3ALMOHHOIO
oOecrieueHust aesTenbHOCTH JlemaprameHnta kuOepnoauuuu HarnuoHalibHON NOIUMIUU
YKpauHBbL.

KawueBbie cJIoBa: K1Oep0Oe30macHOCTb, CyOBEKTHI oOecrieueHus
KnbepOe30nacHOCTH, HOpMaTUBHbIE OCHOBBI, aIMUHUCTPAaTUBHO-TIPABOBO CTAaTyC, 3a1a4u
U (QYHKIUM, [paBa M OOS3aHHOCTH, TEPPUTOpPHANIbHAS IOPUCAMKIUS, HOPUIUUYECKHUE
rapaHTuM, 3apyOeXHbIH OIBIT, YCOBEPILIEHCTBOBaHUS, JlemapraMeHT KHOepHoJMLIuu
HaunonanbHOM nosmmuu Y KpavuHsbl.

SUMMARY
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The dissertation is devoted to the complex analysis of the administrative and legal
status of the Cyberpolice Department of the National Police of Ukraine. Theoretical and
methodological characteristics of the legal status of the Cyberpolice Department of
Ukraine are given. The current state of cybersecurity in Ukraine is analyzed. The place and
role of the bodies of the National Police of Ukraine as subjects of cyber security of the
state are determined. The issues of characterization of certain elements of the
administrative and legal status of the Cyberpolice Department of the National Police of
Ukraine, namely: tasks and functions, rights and responsibilities, territorial jurisdiction and
guarantees of activity. The foreign experience of police activity in the field of combating
cybercrime is analyzed and the ways of its use in Ukraine are suggested. Ways to improve
the administrative and legal status of the Cyberpolice Department of the National Police of
Ukraine have been identified.

Key words: cybersecurity, subjects of cybersecurity, normative principles,
administrative and legal status, tasks and functions, rights and responsibilities, territorial
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