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Ñîçäàí íîâûé ñòåãàíîãðàôè÷åñêèé ìåòîä, ïîçâîëÿþùèé îäíîâðåìåííî ðåøàòü
çàäà÷è ñêðûòîé ïåðåäà÷è èíôîðìàöèè è àóòåíòèôèêàöèè êîíòåéíåðà, îñíîâàííûé
íà ðåøåíèè ñèñòåì ëèíåéíûõ óðàâíåíèé.

Êëþ÷åâûå ñëîâà: ñòåãàíîãðàôè÷åñêèé ìåòîä, êîíòåéíåð, ñòåãàíîñîîáùåíèå,
àóòåíòèôèêàöèÿ.

Ñòâîðåíî íîâèé ñòåãàíîãðàô³÷íèé ìåòîä, ùî äîçâîëÿº îäíî÷àñíî âèð³øóâàòè
çàäà÷³ ïðèõîâàíî¿ ïåðåäà÷³ ³íôîðìàö³¿ é àóòåíòèô³êàö³¿ êîíòåéíåðà, çàñíîâàíèé
íà ð³øåíí³ ñèñòåì ë³í³éíèõ ð³âíÿíü.

Êëþ÷îâ³ ñëîâà: ñòåãàíîãðàô³÷íèé ìåòîä, êîíòåéíåð, ñòåãàíîïîâ³äîìëåííÿ,
àóòåíòèô³êàö³ÿ.

New steganographic algorithm, allowing simultaneously solving two problems –
the problem of hidden data transfer and container authentication, based on the solving
of the systems of linear equations is created.

Keywords: steganographic algorithm, container, stegomessage, authentication.

Ñòåãàíîãðàôèÿ – îäíî èç íàèáîëåå äðåâíèõ [1] è îäíîâðåìåííî íàèáîëåå
ïåðñïåêòèâíûõ ñîâðåìåííûõ íàïðàâëåíèé çàùèòû èíôîðìàöèè [2–6], îñîáåí-
íîñòüþ êîòîðîãî ÿâëÿåòñÿ òî, ÷òî îíî íå ïðåäóñìàòðèâàåò ïðÿìîãî îãëàøåíèÿ
ôàêòà ñóùåñòâîâàíèÿ çàùèùàåìîé èíôîðìàöèè. Â ïðîöåññå ñòåãàíîãðàôèðîâàíèÿ
ñêðûâàåìîå ñîîáùåíèå èëè äîïîëíèòåëüíàÿ èíôîðìàöèÿ (ÄÈ) âñòðàèâàåòñÿ â
íåïðèâëåêàþùèé âíèìàíèå îáúåêò èëè êîíòåéíåð, êîòîðûé çàòåì ïåðåäàåòñÿ
ïî îòêðûòîìó êàíàëó ñâÿçè. Â íàñòîÿùèé ìîìåíò â êà÷åñòâå òàêèõ îáúåêòîâ
÷àñòî èñïîëüçóþòñÿ öèôðîâûå ñèãíàëû: èçîáðàæåíèÿ (ÖÈ), àóäèî, âèäåî. Íå
îãðàíè÷èâàÿ îáùíîñòè ðàññóæäåíèé, äëÿ ïðîñòîòû èçëîæåíèÿ äàëåå êàê êîí-
òåéíåð ðàññìàòðèâàåòñÿ ÖÈ â ãðàäàöèÿõ ñåðîãî.

Ïîñêîëüêó ñîâðåìåííàÿ öèôðîâàÿ ñòåãàíîãðàôèÿ ÿâëÿåòñÿ ñðàâíèòåëüíî
ìîëîäîé íàóêîé [1], åå òåðìèíîëîãèÿ åùå íå óñòîÿëàñü. Îãîâîðèì, ÷òî ïðîöåññ
ïîãðóæåíèÿ ÄÈ â êîíòåéíåð, èëè îñíîâíîå ñîîáùåíèå (ÎÑ), áóäåì íàçûâàòü
ñòåãàíîïðåîáðàçîâàíèåì (ÑÏ), à ðåçóëüòàò ÑÏ – ñòåãàíîñîîáùåíèåì (ÑÑ).

Â íàñòîÿùåå âðåìÿ èíòåðåñ ê ñòåãàíîãðàôè÷åñêèì ìåòîäàì çíà÷èòåëüíî
âûðîñ. Äëÿ ýòîãî ñóùåñòâóþò äâå îñíîâíûå ïðè÷èíû. Âî-ïåðâûõ, ýòî îãðàíè÷åíèå
íà èñïîëüçîâàíèå êðèïòîñðåäñòâ â ðÿäå ñòðàí ìèðà, â òîì ÷èñëå â Óêðàèíå; âî-
âòîðûõ, ñ ðîñòîì îáúåìà èíôîðìàöèè, ïðåäñòàâëåííîé â öèôðîâîì âèäå, ïîâû-
ñèëàñü àêòóàëüíîñòü ïðîáëåìû çàùèòû ïðàâ ñîáñòâåííîñòè íà òàêóþ èíôîð-
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ІЇ ìàöèþ [2, 6]. Ëîãè÷åñêèì ñëåäñòâèåì çäåñü ñòàëà àêòèâèçàöèÿ èññëåäîâàíèé â
äâóõ îñíîâíûõ íàïðàâëåíèÿõ: â îáëàñòè “êëàññè÷åñêîé” ñòåãàíîãðàôèè (ïðîáëåìû,
ñâÿçàííûå ñ îðãàíèçàöèåé ñåêðåòíîãî êàíàëà âíóòðè îòêðûòîãî êàíàëà ñâÿçè); â
îáëàñòè òàê íàçûâàåìûõ öèôðîâûõ âîäÿíûõ çíàêîâ (ÖÂÇ) – ñïåöèàëüíûõ “ìåòîê”,
âíåäðÿåìûõ â ñèãíàë ñ öåëüþ êîíòðîëÿ åãî èñïîëüçîâàíèÿ [7].

Ïðè âíåäðåíèè ÖÂÇ â èíôîðìàöèîííûé êîíòåíò íå âñåãäà âûäâèãàåòñÿ
òðåáîâàíèå îáåñïå÷åíèÿ íàäåæíîñòè âîñïðèÿòèÿ ïîëó÷àåìîãî ÑÑ [8]. Ïðè îïðå-
äåëåííûõ óñëîâèÿõ âíåäðåííûé çíàê ìîæåò (èëè äîëæåí) áûòü çàìåòåí. Ýòî
çàìå÷àíèå ñóùåñòâåííî îòëè÷àåò ìåòîäû, êîòîðûå ìîãóò èñïîëüçîâàòüñÿ ïðè
ðåøåíèè çàäà÷è àóòåíòèôèêàöèè, îò ìåòîäîâ ðåøåíèÿ çàäà÷è ñêðûòîé ïåðåäà÷è
äàííûõ. Îäíàêî åñëè çàäà÷à îáåñïå÷åíèÿ íàäåæíîñòè âîñïðèÿòèÿ ïðè âíåäðåíèè
ÖÂÇ âñå-òàêè ñòàâèòñÿ, òî ïðèíöèïèàëüíîãî ïðîòèâîðå÷èÿ äëÿ îäíîâðåìåííîãî
ðåøåíèÿ äâóõ îñíîâíûõ çàäà÷ ñòåãàíîãðàôèè – àóòåíòèôèêàöèè è îðãàíèçàöèè
ñêðûòîé ïåðåäà÷è èíôîðìàöèè, êîòîðûå â ñîâîêóïíîñòè áóäåì íàçûâàòü double-
çàäà÷åé, íå âîçíèêàåò.

Ïðîáëåìà ñîçäàíèÿ ñòåãàíîãðàôè÷åñêèõ àëãîðèòìîâ äëÿ ðåøåíèÿ double-
çàäà÷è óæå ðàññìàòðèâàëàñü â îòêðûòîé ïå÷àòè [9–11], îäíàêî ïðåäëàãàåìûå
çäåñü ðàçðàáîòêè èìåþò ðÿä ñóùåñòâåííûõ íåäîñòàòêîâ. Òàê àëãîðèòì â [9] â
áîëüøèíñòâå ñëó÷àåâ ñâîåãî âîçìîæíîãî èñïîëüçîâàíèÿ íå ìîæåò îáåñïå÷èòü
íàäåæíîñòü âîñïðèÿòèÿ ÑÑ äëÿ ïðîèçâîëüíîãî ÖÈ-êîíòåéíåðà, õîòÿ òàêàÿ öåëü
ïðåñëåäóåòñÿ àâòîðàìè. Àëãîðèòì, ïðåäëîæåííûé â [10], ôîðìèðóåò ÑÑ,
÷óâñòâèòåëüíîå íå òîëüêî ê ïðåäíàìåðåííûì, íî è ê íåïðåäíàìåðåííûì  àòàêàì,
ïîçâîëÿåò ïðîâîäèòü àóòåíòèôèêàöèþ òîëüêî èçîáðàæåíèé â ãðàäàöèÿõ ñåðîãî,
õðàíèìûõ â ôîðìàòàõ TIF è PNG. Â [11] ðàçðàáîòàí àëãîðèòì, ñâîáîäíûé îò
äâóõ íåäîñòàòêîâ óïîìÿíóòûõ âûøå, íî íåóñòîé÷èâûé ê ñòåãàíîàíàëèçó,
îñóùåñòâëÿåìîìó ýêñïåðòîì äàæå áåç ïðèâëå÷åíèÿ êàêèõ-ëèáî ñïåöèàëüíûõ
ïðîãðàììíûõ ñðåäñòâ (íàçîâåì òàêîé àëãîðèòì òðèâèàëüíî íåóñòîé÷èâûì ê
ñòåãàíîàíàëèçó): çíà÷åíèÿ ÿðêîñòè êàæäîãî ïèêñåëÿ ÑÑ ëèáî êðàòíî íåêîòîðîìó
çàäàííîìó íàòóðàëüíîìó q , ëèáî ïðè äåëåíèè íà q  äàåò îñòàòîê 

 
2
q

.
Âñå âûøåñêàçàííîå ïîäòâåðæäàåò àêòóàëüíîñòü ïðîáëåìû ñîçäàíèÿ íîâûõ

ñòåãàíîãðàôè÷åñêèõ àëãîðèòìîâ è ìåòîäîâ, ðåøàþùèõ double-çàäà÷ó.
Öåëüþ íàñòîÿùåé ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà íîâîãî ñòåãàíîãðàôè÷åñêîãî

ìåòîäà äëÿ ðåøåíèÿ double-çàäà÷è, îáåñïå÷èâàþùåãî íàäåæíîñòü âîñïðèÿòèÿ
ÑÑ, ïðèìåíèìîãî äëÿ öèôðîâîãî èçîáðàæåíèÿ, õðàíèìîãî â ïðîèçâîëüíîì ôîð-
ìàòå, íå ÿâëÿþùåãîñÿ òðèâèàëüíî íåóñòîé÷èâûì ê ñòåãàíîàíàëèçó.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè íåîáõîäèìî ðåøèòü çàäà÷è:
1. Îðãàíèçàöèè ïðîöåññà ïðåäâàðèòåëüíîãî êîäèðîâàíèÿ ñåêðåòíîãî ñîîáùå-

íèÿ òàêèì îáðàçîì, ÷òîáû ñôîðìèðîâàííàÿ â ðåçóëüòàòå ÄÈ íåñëà â ñåáå íàðÿäó
ñ ïåðåäàâàåìîé ñåêðåòíîé èíôîðìàöèåé èíôîðìàöèþ äëÿ ðåøåíèÿ çàäà÷è àóòåí-
òèôèêàöèè êîíòåéíåðà;

2. Ïîñòðîåíèÿ ñåêðåòíîãî êëþ÷à, èñïîëüçóåìîãî ïðè ïðåäâàðèòåëüíîì êîäè-
ðîâàíèè ñåêðåòíîãî ñîîáùåíèÿ, à òàêæå ïðè âûäåëåíèè èç ÑÑ ÄÈ, òàêèì îáðàçîì,
÷òîáû ýòè ïðîöåññû áûëè ñâîáîäíû îò âû÷èñëèòåëüíîé ïîãðåøíîñòè;

3. Îáåñïå÷åíèÿ âîçìîæíîñòè ýôôåêòèíîé ðàáîòû ðàçðàáîòàííîãî ìåòîäà â
óñëîâèÿõ íåèäåàëüíîãî êàíàëà ñâÿçè ñ öåëüþ äåêîäèðîâàíèÿ ïåðåäàâàåìîé ñåêðåò-
íîé èíôîðìàöèè äàæå â ñëó÷àå íàðóøåíèÿ àóòåíòè÷íîñòè ñèãíàëà.
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Îñíîâíûìè ìàòåìàòè÷åñêèìè èíñòðóìåíòàìè, èñïîëüçóåìûìè â ðàáîòå,
ÿâëÿþòñÿ ìàòðè÷íûé àíàëèç [12] è òåîðèÿ îòíîñèòåëüíûõ âîçìóùåíèé [13].

Îáîçíà÷èì n×m-ìàòðèöó ìîíîõðîìíîãî ÖÈ, èñïîëüçóåìîãî â êà÷åñòâå
êîíòåéíåðà F. Äàëåå áóäåì ðàçëè÷àòü ÄÈ è ñåêðåòíîå ñîîáùåíèå (ÑPÑ): ïîä
ÑPÑ áóäåì ïîíèìàòü èíôîðìàöèîííîå ñîîáùåíèå, ïåðåäàâàåìîå àäðåñàòó, äî
ïðîöåññà ïðåäâàðèòåëüíîãî êîäèðîâàíèÿ (ðèñ. 1); ïîä ÄÈ, êàê è ðàíåå, ïîíèìàåòñÿ
ñîîáùåíèå, êîòîðîå íåïîñðåäñòâåííî ïîãðóæàåòñÿ â êîíòåéíåð. ÄÈ ôîðìèðóåòñÿ
íà îñíîâàíèè ÑPÑ ïðè ïîìîùè ñåêðåòíîãî êëþ÷à (ðèñ. 1). Â êà÷åñòâå ÑÐÑ
äàëåå ðàññìàòðèâàåòñÿ ñëó÷àéíî ñôîðìèðîâàííàÿ áèíàðíàÿ ïîñëåäîâàòåëüíîñòü

p
1
, p

2
,...,p

l
, ýëåìåíòû êîòîðîé ïðèíàäëåæàò ìíîæåñòâó  }1,1{ .

Ðèñ. 1. Îñíîâíûå ýëåìåíòû èñïîëüçóåìîé ñòåãàíîñèñòåìû

Îñíîâíûå øàãè áàçîâîãî ìåòîäà äëÿ ïîãðóæåíèÿ ÑÐÑ âûãëÿäÿò ñëåäóþùèì
îáðàçîì.

1. Ìàòðèöà F ðàçáèâàåòñÿ íà r×r-áëîêè (áóäåì îáîçíà÷àòü ïðîèçâîëüíûé
r×r-áëîê B). Êàæäûé áëîê â áàçîâîì ìåòîäå ñëóæèò äëÿ ïîãðóæåíèÿ â íåãî 1
áèòà ÑÐÑ.

2. Ïîãðóæåíèå. Ïóñòü B – î÷åðåäíîé áëîê ÎÑ ñ ýëåìåíòàìè  rjibij ,1,, , â
êîòîðûé ïîãðóæàåòñÿ î÷åðåäíîé áèò ÑÐÑ p

k
. Äëÿ ïîãðóæåíèÿ íåîáõîäèìî âûïîë-

íÿòü ñëåäóþùèå çàäà÷è:
2.1. Ïîñòðîåíèå êëþ÷à. Ïî ìàòðèöå B ñòðîèòñÿ íèæíÿÿ òðåóãîëüíàÿ r×r-

ìàòðèöà L, ýëåìåíòû l
il
 êîòîðîé îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì:

 

).127(&).(,1

),127(&).(,0
,,
,,0

ij

ij
ij

bji

bji
jir
ji

l

Ìàòðèöà L èñïîëüçóåòñÿ äëÿ ïðåäâàðèòåëüíîãî êîäèðîâàíèÿ ýëåìåíòîâ ÑÐÑ
(ðèñ. 1).

2.2.  Ïðåäâàðèòåëüíîå êîäèðîâàíèå. Ýëåìåíòó p
k
 ÑÐÑ ñòàâèòñÿ â ñîîòâåò-

ñòâèå âåêòîð x
P
 äëèíû r ïî ñëåäóþùåìó ïðàâèëó:

x
P
 = Lx,

ãäå  T
kkkk ppppx ,,...,,  – âåêòîð äëèíû r. Âåêòîð x

P
 – ñîñòàâíàÿ ÷àñòü ÄÈ, äëÿ

êîòîðîé âûïîëíÿåòñÿ åå íåïîñðåäñòâåííîå ïîãðóæåíèå â êîíòåéíåð.
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ІЇ 2.3. Ïîãðóæåíèå ÄÈ. Ýëåìåíòû âåêòîðà x
P 
ïîãðóæàþòñÿ â áëîê B â ñîîòâåò-

ñòâèè ñ âûáðàííûì ïðåäâàðèòåëüíî ñòåãàíîãðàôè÷åñêèì àëãîðèòìîì. Ðåçóëü-

òàòîì ÿâëÿåòñÿ áëîê ñòåãàíîñîîáùåíèÿ ñ ìàòðèöåé  B . Ïîãðóæåíèå ýëåìåíòà  p
k

çàâåðøåíî.
Ïîñòðîåíèå êëþ÷à – íèæíåé òðåóãîëüíîé ìàòðèöû – íà øàãå 2.1 ìîæåò

îñóùåñòâëÿòüñÿ ðàçëè÷íûìè ñïîñîáàìè. Â ÷àñòíîñòè, íèæíèé òðåóãîëüíèê òàêîé
ìàòðèöû ìîæåò ãåíåðèðîâàòüñÿ ñëó÷àéíûì îáðàçîì. Âàæíûì ÿâëÿåòñÿ ëèøü
õîðîøàÿ îáóñëîâëåííîñòü ýòîé ìàòðèöû, ÷òî ãàðàíòèðóåòñÿ îòñóòñòâèåì íóëåé
íà ãëàâíîé äèàãîíàëè.

Íåîáõîäèìî çàìåòèòü, ÷òî ýëåìåíòû âåêòîðà x
P
, ïîëó÷àåìîãî íà øàãå 2.2,

ïî ìîäóëþ íå ïðåâûøàþò 2r–1. Ïîýòîìó âûáîð ðàçìåðà áëîêà r äîëæåí
ïðîèçâîäèòüñÿ òàê, ÷òîáû äàæå ïðè àääèòèâíîì ïîãðóæåíèè ÄÈ íà øàãå 2.3
íàäåæíîñòü âîñïðèÿòèÿ íàðóøåíà íå áûëà. Â ñèëó ýòîãî ïðèåìëåìûì çäåñü
áóäåò  8r  [14]. Âîîáùå æå íàäåæíîñòü âîñïðèÿòèÿ ÑÑ â ïðåäëîæåííîì ìåòîäå
îáåñïå÷èâàåòñÿ âûáðàííûì äëÿ ïîãðóæåíèÿ âåêòîðà x

P
 ñòåãàíîãðàôè÷åñêèì

àëãîðèòìîì è íèêàê íå óõóäøàåòñÿ (óëó÷øàåòñÿ) ñàìèì ìåòîäîì.

Ïóñòü  F  – ìàòðèöà àíàëèçèðóåìîãî ÑÑ. Îñíîâíûå øàãè àëãîðèòìà
äåêîäèðîâàíèÿ ÑÐÑ è ïðîâåðêè àóòåíòè÷íîñòè.

1. Ìàòðèöà  F  ðàçáèâàåòñÿ íà rr -áëîêè. Êàæäûé áëîê  B  ñëóæèò äëÿ
èçâëå÷åíèÿ èç íåãî 1 áèòà ÑÐÑ.

2. Ïóñòü  B  – î÷åðåäíîé áëîê ÑÑ ñ ýëåìåíòàìè  rjibij ,1,, , èç êîòîðîãî
èçâëåêàåòñÿ î÷åðåäíîé áèò ÑÐÑ p

k
. Äëÿ èçâëå÷åíèÿ íåîáõîäèìî:

2.1.  Äåêîäèðîâàíèå ÄÈ. Ñ ó÷åòîì èñïîëüçîâàííîãî ïðè ïîãðóæåíèè ÄÈ

ñòåãàíîãðàôè÷åñêîãî àëãîðèòìà èç áëîêà  B  ÑÑ ïðè ïîìîùè ñîîòâåòñòâóþùåãî

àëãîðèòìà èçâëåêàåòñÿ ÄÈ – âåêòîð  Px .

2.2. Ïîñòðîåíèå êëþ÷à. Ïî ìàòðèöå  B  ñòðîèòñÿ íèæíÿÿ òðåóãîëüíàÿ rr -

ìàòðèöà  L , ýëåìåíòû  ijl  êîòîðîé îïðåäåëÿþòñÿ àíàëîãè÷íî ýëåìåíòàì ìàòðèöû
L:

 

).127(&).(,1

),127(&).(,0

,,
,,0

ij

ij
ij

bji

bji

jir
ji

l

2.3. Äåêîäèðîâàíèå ýëåìåíòà ÑÐÑ. Äëÿ äåêîäèðîâàíèÿ ýëåìåíòà p
k
 ÑÐÑ

ðåøàåòñÿ îòíîñèòåëüíî íåèçâåñòíîãî âåêòîðà  x  ñèñòåìà ëèíåéíûõ àëãåáðàè÷åñêèõ
óðàâíåíèé:

                                                  PxxL .                                          (1)

2.3.1. Àíàëèç. Åñëè âñå ýëåìåíòû ïîëó÷åííîãî âåêòîðà  x  îäèíàêîâû è ðàâíû
1 èëè –1, òî íàðóøåíèÿ öåëîñòíîñòè ÎÑ íå ïðîèçîøëî, ïðè ýòîì â ïåðâîì



61

Сучасна спеціальна техніка № 3(30), 2012

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ

ñëó÷àå p
k
 = 1, âî âòîðîì – p

k
 = –1. Åñëè æå íå âñå ýëåìåíòû  x  îäèíàêîâû, èëè

ñðåäè íèõ èìåþòñÿ ýëåìåíòû, îòëè÷íûå îò 1, –1, òî öåëîñòíîñòü êîíòåéíåðà áû-
ëà íàðóøåíà.

2.3.2.Äåêîäèðîâàíèå ýëåìåíòà ÑÐÑ â ñëó÷àå íàðóøåíèÿ öåëîñòíîñòè

êîíòåéíåðà. Ñðåäè ýëåìåíòîâ âåêòîðà  x  îïðåäåëÿåì çíà÷åíèå  maxx , êîòîðîå
âñòðå÷àåòñÿ ñ ìàêñèìàëüíîé ÷àñòîòîé. Òîãäà:

 

}.1,1{,

,1,1

,1,1

max

max

max

x

x

x

pk

Ìàòðèöû  L  è L ÿâëÿþòñÿ íåâûðîæäåííûìè (
 

0det;0det
11

r

i
ij

r

i
ij lLlL )

è õîðîøî îáóñëîâëåííûìè. Äåéñòâèòåëüíî, ýòî íèæíèå òðåóãîëüíûå ìàòðèöû ñ
íåíóëåâûìè ýëåìåíòàìè íà ãëàâíîé äèàãîíàëè, ÷òî ãîâîðèò î ëèíåéíîé
íåçàâèñèìîñòè èõ ñòðîê (ñòîëáöîâ). Êðîìå òîãî, ïîñêîëüêó ìàòðèöû èìåþò äèàãî-
íàëüíîå ïðåîáëàäàíèå ïî ïîñòðîåíèþ, èõ ÷èñëî îáóñëîâëåííîñòè Ñêèëà ìàëî
[15]. Ýòî ïðèâîäèò ê ìàëîé ÷óâñòâèòåëüíîñòè ê âîçìóùàþùèì âîçäåéñòâèÿì
çàäà÷è äåêîäèðîâàíèÿ ÑÐÑ íà øàãå 2.3: äàæå íàëè÷èå âû÷èñëèòåëüíîé ïîãðåø-
íîñòè ïðè ðåøåíèè ÑËÀÓ (1) íå ïðèâåäåò ê çíà÷èòåëüíîé ïîãðåøíîñòè ðåçóëü-
òàòà  x  [15], ÷òî âàæíî ïðè äåêîäèðîâàíèè ýëåìåíòà ÑÐÑ â ñëó÷àå íàðóøåíèÿ
öåëîñòíîñòè êîíòåéíåðà.

Çàìå÷àíèå 1. Ïðè ïîñòðîåíèè êëþ÷åé  L  è L ýëåìåíòû èõ ãëàâíûõ
äèàãîíàëåé ìîæíî ïîëîæèòü ðàâíûìè 1. Ýòî, îñòàâèâ ìàòðèöû íåâûðîæäåííûìè,
õîòÿ è óâåëè÷èò èõ ÷èñëà îáóñëîâëåííîñòè, íî îñòàâèò ìàòðèöû õîðîøî
îáóñëîâëåííûìè: ëèíåéíàÿ íåçàâèñèìîñòü èõ ñòðîê (ñòîëáöîâ) î÷åâèäíî
ïðèñóòñòâóåò â ñèëó òðåóãîëüíîãî âèäà  L  è L è îòñóòñòâèÿ íóëåé íà ãëàâíûõ
äèàãîíàëÿõ [13]. Ãëàâíûì ïðåèìóùåñòâîì êëþ÷åé òàêîãî âèäà áóäåò îòñóòñòâèå
âû÷èñëèòåëüíîé ïîãðåøíîñòè íà øàãå 2.3 ðàçðàáîòàííîãî ìåòîäà â ïðîöåññå
äåêîäèðîâàíèÿ. Òàêèì îáðàçîì, íàêîïëåíèå âû÷èñëèòåëüíîé ïîãðåøíîñòè â
ïðåäëîæåííîì ìåòîäå ìîæåò ïðîèñõîäèòü òîëüêî ïðè ðàáîòå ïðåäâàðèòåëüíî
âûáðàííûõ êîíêðåòíûõ ñòåãàíîãðàôè÷åñêèõ àëãîðèòìîâ íà øàãàõ 2.3 è 2.1
ïîãðóæåíèÿ è äåêîäèðîâàíèÿ ñîîòâåòñòâåííî.

Çàìå÷àíèå 2 . Íà ïåðâûé âçãëÿä ìîæåò ïîêàçàòüñÿ, ÷òî ïðîöåññ
ïðåäâàðèòåëüíîãî êîäèðîâàíèÿ ÑÐÑ ìîæíî ñâåñòè òîëüêî ê ïîëó÷åíèþ âåêòîðà
 T

kkkk ppppx ,,...,, è åãî ïîñëåäóþùåìó ïîãðóæåíèþ â áëîê ÎÑ â êà÷åñòâå ÄÈ.
Òîãäà î ñîõðàíåíèè öåëîñòíîñòè áóäåò ñâèäåòåëüñòâîâàòü ðàâåíñòâî âñåõ
ýëåìåíòîâ ñîîòâåòñòâóþùåãî âåêòîðà  x , ïîëó÷àåìîãî ïðè äåêîäèðîâàíèè ÄÈ,
ëèáî åäèíèöàì, ëèáî –1. Íî, ó÷èòûâàÿ, ÷òî ðåøàåòñÿ íå òîëüêî çàäà÷à ïðîâåðêè
àóòåíòè÷íîñòè, íî è ñåêðåòíîé ïåðåäà÷è äàííûõ, òàêîé âèä ÄÈ ìîæåò ïðèâåñòè
ê î÷åíü ÷óâñòâèòåëüíîìó ê âîçìóùàþùèì âîçäåéñòâèÿì ÑÑ (íàïðèìåð, åñëè
áóäåò îñóùåñòâëåíî àääèòèâíîå ïîãðóæåíèå): äîñòàòî÷íî èçìåíèòü çíà÷åíèÿ
ÿðêîñòè ñîîòâåòñòâóþùåãî ïèêñåëÿ, èñïîëüçîâàííîãî äëÿ ïîãðóæåíèÿ, âñåãî íà

 1 , ÷òîáû ïîãðóæåííàÿ èíôîðìàöèÿ áûëà óòåðÿíà. Èñïîëüçîâàíèå æå äëÿ
ïðåäâàðèòåëüíîãî êîäèðîâàíèÿ åùå íèæíåé òðåóãîëüíîé ìàòðèöû L ïðèâîäèò ê
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ІЇ òîìó, ÷òî ÑÑ, â êàæäûé áëîê êîòîðîãî âíåäðåí âåêòîð Lx, áóäåò ìåíåå
÷óâñòâèòåëüíûì ê ÂÂ. Äåéñòâèòåëüíî, åñëè çíà÷åíèÿ ýëåìåíòîâ âåêòîðà Lx
âîçìóòèòü íà  1 , ýòî äàñò âîçìîæíîñòü âîññòàíîâèòü âåêòîð  T

kkkk ppppx ,,...,,
áîëåå òî÷íî ïðè ðåøåíèè ÑËÀÓ, ÷åì ïðè íåïîñðåäñòâåííîì äåêîäèðîâàíèè
[14, 15].

Çàìå÷àíèå 3. Ïðåäëîæåííûé ìåòîä ìîæíî èñïîëüçîâàòü äëÿ ïðîèçâîëüíîãî
èçîáðàæåíèÿ-êîíòåéíåðà. Åãî óñòîé÷èâîñòü íå çàâèñèò íè îò ôîðìàòà õðàíåíèÿ
ÖÈ, íè îò íåïîñðåäñòâåííûõ ñâîéñòâ ìàòðèöû ÖÈ, ïîñêîëüêó ïðîöåññ äåêîäè-
ðîâàíèÿ ïðîèñõîäèò ïóòåì ðåøåíèÿ ÑËÀÓ ñ õîðîøî îáóñëîâëåííûìè (ïî ïî-
ñòðîåíèþ) ìàòðèöàìè.

Çàìå÷àíèå 4. Î÷åâèäíî, ÷òî óñòîé÷èâîñòü ïðåäëàãàåìîãî ìåòîäà ê ñòåãàíî-
àíàëèçó áóäåò îïðåäåëÿòüñÿ ñîîòâåòñòâóþùåé óñòîé÷èâîñòüþ âûáðàííîãî äëÿ
ïîãðóæåíèÿ ÄÈ ñòåãàíîãðàôè÷åñêîãî àëãîðèòìà.

Î÷åâèäíûì íåäîñòàòêîì ìåòîäà ÿâëÿåòñÿ åãî ìàëàÿ ñêðûòàÿ ïðîïóñêíàÿ
ñïîñîáíîñòü [1]: 1/r2 áèò/ïèêñ. Ëåãêî äîñòèãàåòñÿ óâåëè÷åíèå ïðîïóñêíîé
ñïîñîáíîñòè â 2 ðàçà. Äëÿ ïðîñòîòû ïðåäïîëîæèì, ÷òî r – ÷åòíîå. Íà øàãå
ïðåäâàðèòåëüíîãî êîäèðîâàíèÿ ïàðå  1, kk pp  ÑÐÑ ïîñòàâèì â ñîîòâåòñòâèå âåêòîð
x

P 
äëèíû r ïî ïðàâèëó  LxxP , ãäå

 T

r

kk

r

kk ppppx

2

11

2

,...,,,...,

Óñòàíîâëåíèå àóòåíòè÷íîñòè ÎÑ áóäåò ïðîâîäèòüñÿ ïóòåì ñðàâíåíèÿ ñîâïà-
äåíèé ïåðâûõ 

 
2
r
 ýëåìåíòîâ âåêòîðà  x  è ïîñëåäóþùèõ 

 
2
r
 ýëåìåíòîâ.

Âûâîäû
Â ðàáîòå ðàçðàáîòàí íîâûé ñòåãàíîãðàôè÷åñêèé ìåòîä, ïîçâîëÿþùèé îäíî-

âðåìåííî ðåøàòü çàäà÷è ñêðûòîé ïåðåäà÷è ïðîèçâîëüíîé èíôîðìàöèîííîé ïîñëå-
äîâàòåëüíîñòè è àóòåíòèôèêàöèè êîíòåéíåðà, äîïóñêàþùèé èñïîëüçîâàíèå â
êà÷åñòâå îñíîâíîãî ñîîáùåíèÿ öèôðîâîãî èçîáðàæåíèÿ, õðàíèìîãî â ïðîèçâîëü-
íîì ôîðìàòå. Âûáîð êîíêðåòíîãî ñòåãàíîãðàôè÷åñêîãî àëãîðèòìà íà øàãå 2.3
ïðè ïîãðóæåíèè è øàãå 2.1 ïðè äåêîäèðîâàíèè ÄÈ âûäåëÿåò èç ðàçðàáîòàííîãî
ìåòîäà êîíêðåòíûé àëãîðèòì, ðåøàþùèé double-çàäà÷ó. Íàäåæíîñòü âîñïðèÿòèÿ
ÑÑ, ôîðìèðóåìîãî ìåòîäîì, à òàêæå ñòåïåíü óñòîé÷èâîñòè ê ñòåãàíîàíàëèçó îï-
ðåäåëÿåòñÿ ïðåäâàðèòåëüíî âûáðàííûì äëÿ èñïîëüçîâàíèÿ ñòåãàíîãðàôè÷åñêèì
àëãîðèòìîì.

Ðàçðàáîòàííûé ìåòîä äîïóñêàåò îòñóòñòâèå âû÷èñëèòåëüíîé ïîãðåøíîñòè
â ñëó÷àå, åñëè îøèáêè îêðóãëåíèÿ îòñóòñòâóþò â âûáðàííîì ñòåãàíîàëãîðèòìå,
èñïîëüçóåìîì íåïîñðåäñòâåííî äëÿ ïîãðóæåíèÿ è èçâëå÷åíèÿ ÄÈ; ïîçâîëÿåò
ðåøàòü çàäà÷ó ñåêðåòíîé ïåðåäà÷è èíôîðìàöèè äàæå â ñëó÷àå óñòàíîâëåííîãî
íàðóøåíèÿ àóòåíòè÷íîñòè (åñëè, êîíå÷íî, ýòî íàðóøåíèå íå áûëî ïðîâåäåíî àê-
òèâíûì íàðóøèòåëåì ñ ó÷åòîì õàðàêòåðèñòèê èñïîëüçóåìîãî àëãîðèòìà).

Íåäîñòàòêîì ðàçðàáîòàííîãî ìåòîäà ÿâëÿåòñÿ âñå åùå íåäîñòàòî÷íàÿ ñêðûòàÿ
ïðîïóñêíàÿ ñïîñîáíîñòü: 2/r2 áèò/ïèêñ, íà óâåëè÷åíèÿ êîòîðîé íàïðàâëåíû â
íàñòîÿùèé ìîìåíò óñèëèÿ àâòîðà. Êîíå÷íî, ìîæíî áûëî áû óâåëè÷èòü ïðîïó-
ñêíóþ ñïîñîáíîñòü, ïîñòóïèâ àíàëîãè÷íî òîìó, êàê áûëî ïðåäëîæåíî âûøå: íà
øàãå ïðåäâàðèòåëüíîãî êîäèðîâàíèÿ ïîñëåäîâàòåëüíîñòè  11 ,...,, nkkk ppp  ÑÐÑ,
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ІЇñîñòîÿùåé èç n ýëåìåíòîâ, âíåäðÿåìûõ â îäèí r×r-áëîê, ïîñòàâèòü â ñîîòâåòñòâèå
âåêòîð  LxxP , ãäå

 T

n
r

nknk

n
r

kk

n
r

kk ppppppx 1111 ,...,,...,,...,,,...,

Îäíàêî çäåñü âàæíûì áóäåò ñîîòíîøåíèå ìåæäó âåëè÷èíàìè r è n:
óìåíüøåíèå çíà÷åíèÿ îòíîøåíèÿ r/n î÷åâèäíî îòðèöàòåëüíî ñêàæåòñÿ íà
ýôôåêòèâíîñòè äåêîäèðîâàíèÿ ÑÐÑ ïðè  íàðóøåíèè àóòåíòè÷íîñòè. Ïîýòîìó
íåîáõîäèì ïðèíöèïèàëüíî èíîé ñïîñîá äëÿ ðåøåíèÿ çàäà÷è óâåëè÷åíèÿ ñêðûòîé
ïðîïóñêíîé ñïîñîáíîñòè. Íàñòîÿùàÿ ñòàòüÿ ÿâëÿåòñÿ ïåðâûì øàãîì àâòîðà â
ðàçðàáîòêå ìåòîäà äëÿ ðåøåíèÿ double-çàäà÷è, îñíîâàííîãî íà ñâîéñòâàõ ñèñòåì
ëèíåéíûõ àëãåáðàè÷åñêèõ óðàâíåíèé, è íîñèò òåîðåòè÷åñêèé õàðàêòåð. Ðåçóëüòàòû
âû÷èñëèòåëüíûõ ýêñïåðèìåíòîâ, òåñòèðóþùèõ ðàáîòó ìåòîäà íà ïðàêòèêå, â
íàñòîÿùèé ìîìåíò ãîòîâÿòñÿ ê ïå÷àòè.
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