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Ðàññìîòðåíû ïðîáëåìû è íàïðàâëåíèÿ â ðåøåíèè âîïðîñîâ çàùèòû èíôîðìà-
öèè â ÑÓÂÄ. Ïðèìåíåí êîìïëåêñíûé ïîäõîä ê ðåøåíèþ âîïðîñîâ çàùèòû èíôîð-
ìàöèè. Ðàññìîòðåíû ìåòîäû ðàçðàáîòêè ñèñòåìû çàùèòû è îöåíêè ýôôåêòèâ-
íîñòè èõ íà îñíîâå ÷àñòíûõ è îáîáùåííûõ ïîêàçàòåëåé êà÷åñòâà.

Êëþ÷åâûå ñëîâà: çàùèòà èíôîðìàöèè, ñèñòåìà, óïðàâëåíèå âîçäóøíûì
äâèæåíèåì.

Ðîçãëÿíóòî ïðîáëåìè òà íàïðÿìè ó âèð³øåíí³ ïèòàíü çàõèñòó ³íôîðìàö³¿ â
ÑÓÂÄ. Çàñòîñîâàíî êîìïëåêñíèé ï³äõ³ä äî âèð³øåííÿ ïèòàíü çàõèñòó ³íôîðìàö³¿.
Ðîçãëÿíóòî ìåòîäè ðîçðîáêè ñèñòåìè çàõèñòó òà îö³íêè åôåêòèâíîñò³ ¿õ íà îñíîâ³
ïðèâàòíèõ ³ óçàãàëüíåíèõ ïîêàçíèê³â ÿêîñò³.

Êëþ÷îâ³ ñëîâà: çàõèñò ³íôîðìàö³¿, ñèñòåìà, óïðàâë³ííÿ ïîâ³òðÿíèì ðóõîì.

Problems and trends in the decision of an information security issues in the systems
of air traffic control are considered. Complex approach to the decision of the information
security issues is applied. Several methods for the development of the control system as
well as for the estimation of their effectiveness on the basis of partial and generalized
indicators of a quality are studied.

Keywords: information security, system, air traffic control.

Ââåäåíèå
Ñîâðåìåííûå ñèñòåìû óïðàâëåíèÿ âîçäóøíûì äâèæåíèåì (ÑÓÂÄ) ïðåä-

ñòàâëÿþò ñîáîé ñëîæíóþ ðàçâåòâëåííóþ ëîêàëüíóþ âû÷èñëèòåëüíóþ ñåòü, îñóùå-
ñòâëÿþùóþ ðåøåíèå øèðîêîãî êðóãà çàäà÷ â ðåàëüíîì ìàñøòàáå âðåìåíè. Ëþáîå,
äàæå íåçíà÷èòåëüíîå âìåøàòåëüñòâî â ïðîöåññ ðåøåíèÿ çàäà÷ óïðàâëåíèÿ âîç-
äóøíîé îáñòàíîâêîé (ÓÂÎ) ìîæåò ïðèâåñòè ê òÿæåëûì ïîñëåäñòâèÿì. Ïîýòîìó
íåîáõîäèìîñòü çàùèòû èíôîðìàöèè îò íåñàíêöèîíèðîâàííîãî äîñòóïà (ÍÑÄ) â
ÑÓÂÄ íå âûçûâàåò ñîìíåíèé. Ýôôåêòèâíîñòü ñèñòåìû çàùèòû èíôîðìàöèè
ÿâëÿåòñÿ íåîòúåìëåìîé ñîñòàâëÿþùåé ÷àñòüþ àâòîìàòèçèðîâàííîé ÑÓÂÄ.

Â íàñòîÿùåå âðåìÿ åùå íå ñôîðìèðîâàíà åäèíàÿ òåîðèÿ çàùèòà ñëîæíûõ
àâèàöèîííûõ ñåòåé, îíà íàõîäèòñÿ â ñòàäèè ôîðìèðîâàíèÿ è ñòàíîâëåíèÿ, îäíàêî
óæå ñóùåñòâóåò ìíîãî òåîðåòè÷åñêèõ ïîäõîäîâ è ïðàêòè÷åñêèõ ðåøåíèé ïî ðåà-
ëèçàöèè çàùèòû îòäåëüíûõ êîìïüþòåðíûõ ñèñòåì è ñåòåé. Âàæíî ÷åòêî ïðåä-
ñòàâëÿòü, ÷òî àáñîëþòíî çàùèùåííûõ ñèñòåì íåò. Î çàùèòå è íàäåæíîñòè ýòèõ
ñèñòåì ìîæíî ãîâîðèòü ëèøü ñ îïðåäåëåííîé âåðîÿòíîñòüþ.

Ñèñòåìà áåçîïàñíîñòè àâèàöèîííîé âû÷èñëèòåëüíîé ñèñòåìû ÓÂÄ  äîëæíà
îáåñïå÷èòü çàäàííûé óðîâåíü çàùèòû áåç çíà÷èòåëüíîãî óâåëè÷åíèÿ åå ñòîèìîñòè
è ñíèæåíèÿ ýêñïëóàòàöèîííûõ õàðàêòåðèñòèê.

З
А

Х
И

С
Т

 І
Н

Ф
О

Р
М

А
Ц

ІЇ



59

Сучасна спеціальна техніка   (3 ), 2014

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

Îñíîâíàÿ ÷àñòü
Ñôîðìóëèðóåì îñíîâíûå öåëè çàùèòû âû÷èñëèòåëüíûõ ñèñòåì ÓÂÄ – îáå-

ñïå÷åíèÿ êîíôèäåíöèàëüíîñòè (ïðåäîòâðàùåíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà
ê èíôîðìàöèè), öåëîñòíîñòè (ïðåäîòâðàùåíèÿ íåñàíêöèîíèðîâàííîé
ìîäèôèêàöèè èíôîðìàöèè è ñàìîé ñèñòåìû) è äåéñòâåííîñòè (ïðåäîòâðàùåíèå
îòêàçîâ ïðè äîñòóïå ê ðàçðåøåííîé èíôîðìàöèè) [1].

Äëÿ ñîçäàíèÿ ýôôåêòèâíîé çàùèòû âû÷èñëèòåëüíîé ñèñòåìû ÓÂÄ íåîáõî-
äèìî ïðîâåñòè àíàëèç åå êîìïîíåíòîâ ñ òî÷êè çðåíèÿ âîçìîæíûõ ïîïûòîê íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê èìåþùåéñÿ â ñèñòåìå ÓÂÄ èíôîðìàöèè. Âû÷èñëè-
òåëüíàÿ ñèñòåìà ÓÂÄ ïðåäñòàâëÿåò ñîáîé ñîâîêóïíîñòü àïïàðàòíûõ è ïðîãðàììíûõ
ñðåäñòâ, íîñèòåëåé èíôîðìàöèè, äàííûõ, êàíàëîâ ñâÿçè è îáñëóæèâàþùåãî ïåð-
ñîíàëà.

Ñòðóêòóðà ÂÑ ÓÂÄ îïðåäåëÿåò ñïåêòð ìåòîäîâ åå çàùèòû [2]:
– îðãàíèçàöèîííûå ìåòîäû, îãðàíè÷èâàþùèå äîñòóï îáñëóæèâàþùåãî ïåð-

ñîíàëà ê êîíêðåòíûì ýëåìåíòàì ÂÑ ÓÂÄ è ñàìîé ÓÂÄ;
– ìåòîäû îãðàíè÷åíèÿ äîñòóïà ê êàíàëàì ñâÿçè;
– àïïàðàòíûå ìåòîäû;
– ïðîãðàììíûå ìåòîäû;
Ñîçäàíèå ñèñòåìû çàùèòû – ýòî êîìïëåêñíàÿ çàäà÷à, ñîñòîÿùàÿ èç

íåñêîëüêèõ ýòàïîâ:
1. Àíàëèç ðèñêîâ – îïðåäåëåíèå è îöåíêà âèäîâ óãðîç, ðàçðàáîòêà è ïîäáîð

îïòèìàëüíûõ ñðåäñòâ çàùèòû.
2. Ðåàëèçàöèÿ ïîëèòèêè áåçîïàñíîñòè – ïðîâåäåíèå ìåð ïî âûïîëíåíèþ

òðåáîâàíèé ïîëèòèêè áåçîïàñíîñòè â âû÷èñëèòåëüíîé ñåòè ÑÓÂÄ.
3. Ïîääåðæêà ïîëèòèêè áåçîïàñíîñòè – îáåñïå÷åíèå ôóíêöèîíèðîâàíèÿ

ðåàëèçàöèè ÑÇÈ â ÑÓÂÄ.
Îäíîé èç ÷àñòåé àíàëèçà òðåáîâàíèé ê çàùèòå ÿâëÿåòñÿ âûáîð ïóòåé ðåà-

ëèçàöèè ïîëèòèêè áåçîïàñíîñòè. Òî åñòü, ïîëèòèêà áåçîïàñíîñòè îïðåäåëÿåò ïðà-
âèëà, ðåãóëèðóþùèå îðãàíèçàöèþ îáðàáîòêè èíôîðìàöèè â ëþáîé ñèñòåìå è íà
ëþáîì îáúåêòå. Äëÿ îïèñàíèÿ ìåõàíèçìà çàùèòû ñòðîèòñÿ ìîäåëü (ñì. ðèñ. 1)
[3], îïèñûâàþùàÿ ñîñòîÿíèå ÑÓÂÄ, ïåðåõîäû ñèñòåìû èç îäíîãî ñîñòîÿíèÿ â
äðóãîå, à òàêæå êàê ñîñòîÿíèÿ è ïåðåõîäû ñ÷èòàþòñÿ áåçîïàñíûìè. Ïðè ðàçðàáîòêå
ìîäåëè ïðèìåíÿåòñÿ øèðîêèé ñïåêòð ìàòåìàòè÷åñêèõ ìåòîäîâ.
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Ðèñ. 1. Ìîäåëü – ãðàô âçàèìîñâÿçè ÑÇÈ ÑÍÈÐ è ÏÌ ÑÓÂÄ
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Ðàçëè÷àþò äâà âèäà ïîëèòèêè áåçîïàñíîñòè [4]: èçáèðàòåëüíàÿ è ïîëíî-
ìî÷íàÿ. Îñíîâîé èçáèðàòåëüíîé ïîëèòèêè áåçîïàñíîñòè ÿâëÿåòñÿ èçáèðàòåëüíûé
êîíòðîëü äîñòóïà îïåðàòîðîâ (ïîëüçîâàòåëåé) âû÷èñëèòåëüíîé ñåòè ÑÓÂÄ è åå
îáúåêòàì íà îñíîâå èäåíòèôèêàöèè ñóáúåêòîâ è ãðóïï, ê êîòîðûì îíè ïðèíàä-
ëåæàò. Ïîä ñóáúåêòàìè ÑÓÂÄ ïîíèìàþòñÿ òàêèå, êîòîðûå îïðåäåëÿþò óñëîâèÿ
ïîëüçîâàíèÿ, õðàíåíèÿ, îáðàáîòêè è ïåðåñûëêè èíôîðìàöèè. Ýòî àäìèíèñòðàòîð
ñèñòåìû, ïîëüçîâàòåëü (îïåðàòîð), ñèñòåìíûå è ïðèêëàäíûå ïðîãðàììû.

Îáúåêòû – ýòî ôàéëû, äèðåêòîðèè è àïïàðàòíûå ýëåìåíòû ÂÑ è ÑÓÂÄ.
Èçáèðàòåëüíûé êîíòðîëü äîñòóïà (ÈÊÄ) íàïðàâëåí íà îãðàíè÷åíèå äîñòóïà

ñóáúåêòà ê çàùèùåííûì îáúåêòàì è ýëåìåíòàì ñèñòåìû. Ìíîæåñòâî òàêèõ îáúåê-
òîâ, òèïû äîñòóïà ê íèì ìîãóò èçìåíÿòüñÿ â ñîîòâåòñòâèè ñ êðèòåðèÿìè, ñóùåñò-
âóþùèìè â äàííîé ñèñòåìå. Êîíòðîëü çà èçìåíåíèÿìè ýòèõ êðèòåðèåâ òàêæå
ÿâëÿþòñÿ çàäà÷åé ÍÊÄ.

Îñíîâíûì èíñòðóìåíòîì, ñ ïîìîùüþ êîòîðîãî ÍÊÄ, âûïîëíÿåò ñâîè çàäà÷è,
ÿâëÿåòñÿ ìàòðèöà êîíòðîëÿ äîñòóïà (ÌÊÄ) –  ìàòðèöà, îïðåäåëÿþùàÿ òèïû äî-
ñòóïà, ðàçðåøåííûå äëÿ êàæäîãî èç ñóáúåêòîâ ïðè îáðàùåíèè ê ëþáîìó èç
îáúåêòîâ.

Ïîëíîìî÷íàÿ ïîëèòèêà áàçèðóåòñÿ íà ïîíÿòèè ìíîãîóðîâíåâîé çàùèòû.
Êàæäîìó îáúåêòó â ñèñòåìå ïðèïèñàíà ìåòêà êðèòè÷íîñòè, îïðåäåëÿþùàÿ öåí-
íîñòü ñîäåðæàíèÿ â íåì èíôîðìàöèè: êàæäîìó ñóáúåêòó ïðèïèñàí óðîâåíü ïðî-
çðà÷íîñòè – ìåòêà, îïðåäåëÿþùàÿ ìàêñèìàëüíîå çíà÷åíèå ìåòêè êðèòè÷íîñòè
îáúåêòîâ, ê êîòîðûì äàííûé îáúåêò èìååò äîñòóï. Äëÿ ðàçðåøåíèÿ äîñòóïà îñó-
ùåñòâëÿåòñÿ ñðàâíåíèå ìåòêè êðèòè÷íîñòè îáúåêòà è óðîâíÿ ïðîçðà÷íîñòè îáúåêòà.

Íåîáõîäèìî îòìåòèòü, ÷òî èçáèðàòåëüíûé êîíòðîëü äîñòóïà ýôôåêòèâíåé
ïîëíîìî÷íîãî, ïîýòîìó îí äîëæåí ïðèìåíÿòüñÿ êàê îñíîâíîé, äîïîëíåííûé ïîë-
íîìî÷íûì êîíòðîëåì, ïðèäàþùèé òðåáîâàíèÿì áåçîïàñíîñòè ñèñòåìû ÓÂÄ
èåðàðõè÷åñêè óïîðÿäî÷åííûé õàðàêòåð.

Êîíòðîëü äîñòóïà îáåñïå÷èâàåò äîñòàòî÷íî íàäåæíóþ çàùèòó èíôîðìàöèè
â ÑÓÂÄ îò ÍÑÄ. Îäíàêî, ó÷èòûâàÿ òîò ôàêò, ÷òî ñèñòåìà ÓÂÄ ïðåäñòàâëÿåò
ñîáîé ðàçâåòâëåííóþ èíôîðìàöèîííî-âû÷èñëèòåëüíóþ ñåòü ñ ìíîæåñòâîì êàíàëîâ
ñâÿçè, ñóùåñòâóåò îïàñíîñòü óòå÷êè èíôîðìàöèè ïðè åå ïåðåäà÷è ïî êàíàëàì
ñâÿçè. Ïðè ýòîì ìîæåò áûòü ïîëó÷åíà èíôîðìàöèÿ íå òîëüêî î ñîäåðæèìîì
îáúåêòå, íî è î åãî ñîñòîÿíèè, àòðèáóòàõ è ò.ä.

Ñëåäîâàòåëüíî, íåîáõîäèì àíàëèç ïîòîêîâ èíôîðìàöèè â ñèñòåìå, îïðåäå-
ëåíèå âîçìîæíûõ ïóòåé åå óòå÷êè, ðàçðàáîòêà ïðàâèë, ðåãóëèðóþùèõ èíôîð-
ìàöèîííûå ïîòîêè â ñèñòåìå è ðåàëèçàöèÿ êîíòðîëÿ èíôîðìàöèîííûõ ïîòîêîâ
[5].

Ïðèìåíåíèå èçáèðàòåëüíîãî ìåòîäà êîíòðîëÿ â ñî÷åòàíèè ñ ïîëíîìî÷íûì,
à òàêæå êîíòðîëü èíôîðìàöèîííûõ ïîòîêîâ îáåñïå÷èâàåò áåçîïàñíîñòü ÂÑ ÓÂÄ
òîëüêî ïðè ïðàâèëüíîé ðåàëèçàöèè ðàçðàáîòàííîé ïîëèòèêè áåçîïàñíîñòè.

Âàæíåéøèì óñëîâèåì ïðè ýòîì ÿâëÿåòñÿ íàäåæíàÿ çàùèòà âñåõ ñèñòåìíûõ
è ïðîãðàììíûõ ñðåäñòâ, îòâå÷àþùèõ çà ðåàëèçàöèþ ïîëèòèêè áåçîïàñíîñòè. Âñå
ñðåäñòâà çàùèòû è êîíòðîëÿ äîëæíû áûòü ðåàëèçîâàíû â äîñòîâåðíîé èíôîð-
ìàöèîííîé áàçå.

Äðóãèì âàæíûì ìåõàíèçìîì ðåàëèçàöèè ïîëèòèêè áåçîïàñíîñòè ÿâëÿåòñÿ
êîíöåïöèÿ çàùèùåííîé îáëàñòè. Îí çàêëþ÷àåòñÿ â îáúåäèíåíèè îáúåêòîâ ïî èõ
ìåñòîíàõîæäåíèþ, õðàíèìîé èíôîðìàöèè, çàùèòå è âíóòðåííåé ñòðóêòóðå.
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Óïðàâëåíèå îñóùåñòâëÿåòñÿ îáëàñòüþ â öåëîì ñ ïîìîùüþ ñïåöèàëüíîãî ïðîãðàì-
ìíîãî îáåñïå÷åíèÿ, äîñòóï ê îòäåëüíûì îáúåêòàì çàïðåùåí.

Ïîýòîìó íåîáõîäèìî äëÿ îöåíêè êà÷åñòâà ìåõàíèçìîâ ïîëèòèêè áåçîïàñíîñòè
ðàçðàáîòàòü êðèòåðèè êà÷åñòâà.

Äëÿ îöåíêè êà÷åñòâà ôóíêöèîíèðîâàíèÿ ÂÑ ÑÓÂÄ è ñàìîé ÑÓÂÄ íåîáõî-
äèìî îïðåäåëèòü êðèòåðèè, ïîçâîëÿþùèå îñóùåñòâëÿòü ýòó îöåíêó.

Çàäàäèì íà îñíîâàíèè ïðîâåäåííîé êëàññèôèêàöèè ïàðàìåòðîâ ìîäåëè [1,
3], êîòîðûå íåîáõîäèìû äëÿ äàëüíåéøåãî èññëåäîâàíèÿ ñèñòåìû: ñðåäíÿÿ ïðîäîë-
æèòåëüíîñòü ïåðèîäà ïåðåäà÷è (tïåð); ñðåäíÿÿ ïðîäîëæèòåëüíîñòü ïåðèîäà ðàáîòû
ïðîãðàììû (tñð); ñðåäíÿÿ äëèíà èíôîðìàöèîííîãî ïàêåòà )1/(  è èíäåêñ
ýôôåêòèâíîñòè – ïðîèçâîäèòåëüíîñòü ñèñòåìû â äàííûé ìîìåíò âðåìåíè Ï

t
.

Ñîîòíîøåíèÿ ìåæäó  è V âûâîäèòñÿ èç îïåðàöèîííûõ õàðàêòåðèñòèê àðõè-
òåêòóðû ÑÓÂÄ, ïðè÷åì ïîëó÷åííûå êàê îòíîøåíèå , V è t

ô
 è t

ïåð
 õàðàêòåðèçóþò

ðàáî÷óþ íàãðóçêó ìîäåëè (g), íàãðóçêó çàäàâàåìóþ ÂÑ (g
BC

) è ïðîãðàììîé (g
ô
).

Òàê êàê ðàññìàòðèâàåìàÿ ìîäåëü ïðåäíàçíà÷åíà äëÿ ðåøåíèÿ êîíêðåòíîãî
íàáîðà çàäà÷ ïî ÓÂÄ, òî îòíîñèòñÿ ê ìíîãîêðèòåðèàëüíîé çàäà÷å îïòèìèçàöèè.
Õàðàêòåðíîé îñîáåííîñòüþ ðåøåíèÿ ýòîãî êëàññà çàäà÷è îïòèìèçàöèè ÿâëÿåòñÿ
íàëè÷èå êîíå÷íîãî ÷èñëà ÷àñòíûõ êðèòåðèåâ, ñîîòâåòñòâóþùèõ ÷àñòíûì ïðîãðàì-
ìàì ñèñòåìû. Â îòäåëüíûõ ñëó÷àÿõ óäàåòñÿ ñôîðìèðîâàòü òàêæå ãëîáàëüíûé
êðèòåðèé, ñîîòâåòñòâóþùèé âñåé ñèñòåìå â öåëîì. Ýòî âîçìîæíî â òàêèõ ñëó÷àÿõ,
êîãäà ñóùåñòâóåò åäèíàÿ öåëü â ðåøåíèè çàäà÷ ÂÑ ÑÓÂÄ, à ÷àñòíûå êðèòåðèè
õàðàêòåðèçóþò çàäà÷è ïîäñèñòåì, ôóíêöèîíèðóþùèõ â èíòåðåñàõ ñèñòåìíîé
çàäà÷è.

Ïîýòîìó êà÷åñòâî ôóíêöèîíèðîâàíèÿ ÂÑ ÑÓÂÄ îïèñûâàåòñÿ ñîâîêóïíîñòü
÷àñòíûõ êðèòåðèåâ, êîòîðûå íåîáõîäèìî ìèíèìèçèðîâàòü:

Íàéäåì îòíîñèòåëüíûå îòêëîíåíèÿ ÷àñòíûõ êðèòåðèåâ îò ýêñòðåìàëüíûõ
(ìèíèìàëüíîãî è ìàêñèìàëüíîãî) çíà÷åíèé:

    
max

max

i

ii
i K

KKK , m,1i (1)

Òîãäà âûáðàííûé ýëåìåíò ÑÓÂÄ áóäåò îïèñûâàòüñÿ ïî ñîâîêóïíîñòè ÷àñòíûõ
êðèòåðèåâ Ê

i
, m,1i , åñëè îí õàðàêòåðèçóåòñÿ ñîâîêóïíîñòüþ îòíîñèòåëüíî

îòêëîíåíèé iK , èìåþùèõ íàèìåíüøåå çíà÷åíèÿ. Ïðè ýòîì îáîçíà÷èì
îïòèìàëüíîé îïòèìàëüíûé âàðèàíò âû÷èñëèòåëüíîãî ìîäóëÿ ÂÑ èëè ýëåìåíò
ÑÓÂÄ è â ôîðìàëüíîì âèäå ýòó çàäà÷ó çàïèøåì â ñëåäóþùåì âèäå:

 (2)

ãäå )max(Kmax iK ; – íàèáîëüøåå èç îòíîñèòåëüíûõ îòêëîíåíèé, ðàññ÷è-
òûâàåìûõ ïî ôîðìóëå (1); M

cg
 – ìíîæåñòâî âû÷èñëèòåëüíûõ ìîäóëåé ÂÑ èëè
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ÑÓÂÄ (ñòðîãî äîñòóïíûõ), óäîâëåòâîðÿþùèõ ñîâîêóïíîñòè óñëîâèé ïðèìåíåíèÿ
è îãðàíè÷åíèé íà ñòðóêòóðó è çíà÷åíèÿ îñíîâíûõ ïàðàìåòðîâ.

Ïðåäëîæåííûé êðèòåðèé îòëè÷àåòñÿ îò èçâåñòíûõ òåì, ÷òî ïîçâîëÿåò
ïðîèçâîäèòü îöåíêó ÂÑ ÑÓÂÄ â äèàïàçîíå âîçìîæíûõ îòêëîíåíèé ÷àñòíûõ êðè-
òåðèåâ è òåì ñàìûì äîïîëíèòåëüíî ó÷èòûâàåò ñòåïåíü óõóäøåíèÿ îäíèõ ïàðàìåò-
ðîâ çà ñ÷åò óëó÷øåíèÿ äðóãèõ. Îäíàêî ïðè maximinK iK  èñïîëüçîâàíèå ýòîãî
êðèòåðèÿ ìîæåò ïðèâåñòè ê òîìó, ÷òî ïðåäïî÷òåíèå ìîæåò áûòü îòäàíî ÂÌ ÂÑ
èëè ýëåìåíòó ÑÓÂÄ, êîòîðûé  ïðè íåçíà÷èòåëüíî ëó÷øåì (ìåíüøåì) çíà÷åíèè
îäíîãî ïîêàçàòåëÿ êà÷åñòâà îáëàäàåò çíà÷èòåëüíî áîëåå õóäøèìè îñòàëüíûìè
ïîêàçàòåëÿìè ïî ñðàâíåíèþ ñ ñîîòâåòñòâóþùèìè ïîêàçàòåëÿìè êà÷åñòâà äðóãèõ
ÂÌ ÂÑ èëè ýëåìåíòàìè ÑÓÂÄ. Â ýòîì ñëó÷àå ðàññìàòðèâàåìûé êðèòåðèé ïðèîá-
ðåòàåò òå æå íåäîñòàòêè, êîòîðûìè îáëàäàþò è èçâåñòíûå êðèòåðèè.

Ìèíèìàëüíûé êðèòåðèé (2) ìîæíî ïðåäñòàâèòü â âèäå:

, (3)

cgMBM ,

ãäå  (4)

Ìîäóëü BM
o
 îïðåäåëÿåòñÿ ðåøåíèåì çàäà÷è (3, 4) è ÿâëÿåòñÿ îïòèìàëüíûì.

Èç âûðàæåíèÿ (3) ñëåäóåò, ÷òî ìèíèìàëüíûé êðèòåðèé ìîæíî ñ÷èòàòü
ðàçíîâèäíîñòüþ êðèòåðèÿ, îñíîâàííîãî íà ìèíèìèçàöèè ðåçóëüòèðóþùåé öåëåâîé
ôóíêöèè, âèä êîòîðîé ñîîòâåòñòâóåò âûðàæåíèþ (4).

Êðîìå òîãî, èç çàâèñèìîñòåé (3) è (4) âèäíî, ÷òî ýòîò êðèòåðèé îáåñïå÷èâàåò
íàèìåíüøåå çíà÷åíèå èç ñîâîêóïíîñòè íàèáîëüøèõ íîðìèðîâàííûõ ïîêàçàòåëåé
êà÷åñòâà. Ïîýòîìó âñå ÷àñòíûå ïîêàçàòåëè êà÷åñòâà äîëæíû áûòü ïðèâåäåíû ê
ñòàíäàðòíîìó âèäó. È, ñëåäîâàòåëüíî, ïîêàçàòåëü êà÷åñòâà K

i
 áóäåò ñ÷èòàòüñÿ ñòàí-

äàðòíûì, åñëè îí óäîâëåòâîðÿåò óñëîâèþ 0 , ãäå m,1i . Åñëè æå ïîêàçàòåëü
êà÷åñòâà íå ÿâëÿåòñÿ ñòàíäàðòíûì, òî åãî âñåãäà ìîæíî ïðèâåñòè ê ýòîìó âèäó.

È íà îñíîâàíèè ðàçðàáîòàííûõ êðèòåðèåâ ïðîâåäåì îöåíêó ýôôåêòèâíîñòè
ïðèìåíåíèÿ ñðåäñòâ çàùèòû èíôîðìàöèè â ÑÓÂÄ.

Îöåíêà ýôôåêòèâíîñòè ñðåäñòâ çàùèòû èíôîðìàöèè â ÑÓÂÄ âîçìîæíà íà
îñíîâàíèè àíàëèçà îáîáùåííîé ìîäåëè – ãðàôà âçàèìîäåéñòâèÿ ÑÇÈ ñ èñòî÷íèêîì
èíôîðìàöèîííûõ ðåñóðñîâ (ÈÈÐ) è ïîëüçîâàòåëÿ èíôîðìàöèè (ÏÈ) ïðè ðàñ-
ñìîòðåíèè ñîîòâåòñòâóþùèõ ñâîéñòâ ñèñòåìû è èñïîëüçîâàíèè äàííûõ [1, 3].

Ïîñêîëüêó ÷àñòíûìè ïîêàçàòåëÿìè ýôôåêòèâíîñòè ôóíêöèîíèðîâàíèÿ ÑÇÈ
ÑÓÂÄ ìîãóò áûòü îòäåëüíûå åå “ñâîéñòâà” èëè èõ ñîâîêóïíîñòü, êîòîðûå îïè-
ñûâàþòñÿ óðàâíåíèÿìè:

h
jI

k
JI

j
h

IO
Y
IN

h
NI waawa

,

ãäå I, j – òî÷êà âõîäà è âûõîäà ñèñòåìû  ; ïðàâàÿ ÷àñòü â ïîðÿäêå
ñëåäîâàíèÿ ïðåäñòàâëÿåò ñîáîé ïðîèçâåäåíèÿ îáîáùåííûõ ìíîæåñòâ ïåðåìåííûõ
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ïðîèçâîëüíîé  – ñèñòåìû íà îïåðàòîðû {W}, õàðàêòåðèçóþùèå ñïîñîáû
ðåàëèçàöèè ýòèõ ñâîéñòâ, òðàíñëèðóåìûå ñîîòâåòñòâåííî N-òî÷êàìè âûõîäà 
ñèñòåìû, âíåøíåé ñðåäû (0) è -òî÷êàìè âíóòðåííèõ ïåðåìåííûõ h- ñèñòåìû.

Äëÿ îöåíêè ïîêàçàòåëÿ ýôôåêòèâíîñòè ïðåîáðàçóåì îáîáùåííó â ñîîòâåò-
ñòâèè ñ ðèñ. 1.

Ïðîàíàëèçèðîâàâ âçàèìîñâÿçü ìåæäó ÑÇÈ ÑÓÂÄ, ÈÈÐ è ÏÈ, ñîñòàâèì
ñåìåéñòâî óðàâíåíèé, îïèñûâàþùèõ âçàèìîñâÿçü ñâîéñòâ ñèñòåì ÏÈ, ÈÈÐ è
ÑÇÈ:

;

23
1

41

3
1

22

41

223
2

,41

3
2

20

41

22
m

m
nm

nm
nm

m
mo

m
mom wawawawa ; (6)

32

,2,41

2133330331
3

31

1
3

3 )( pn
m

nqpqpopop
p

p wawawawa ;

13
33

3
3

1
3 wa ;       

32
3

4,2,1

23
3 m

m
mwa .

Àíàëèç âûõîäíûõ ïåðåìåííûõ ñèñòåì ñîãëàñíî ðèñ. 1 ïðè ïîìîùè âûðàæåíèÿ
(5) äàåò âîçìîæíîñòü îïðåäåëèòü ÷àñòíûå ïîêàçàòåëè ýôôåêòèâíîñòè ôóíêöèîíè-
ðîâàíèÿ ÑÇÈ ÑÓÂÄ ïðè âûïîëíåíèè ñàìîñòîÿòåëüíûõ )( 33

pqw  èëè ìåæñèñòåìíûõ
). w,( 31

33
13
32w  ôóíêöèé ïî ñâÿçè ñ âíåøíåé ñðåäîé.

Â êîíå÷íîì èòîãå ýôôåêòèâíîñòü ôóíêöèîíèðîâàíèÿ ÑÇÈ ÑÓÂÄ áóäåò
îïðåäåëÿòüñÿ âîçìîæíîñòÿìè (W ), ò.å.:

,...],,,,,[ mqqnmjinnm wwwwaaf .

Âûðàæåíèÿ äëÿ îáîáùåííîé ýôôåêòèâíîñòè ÑÇÈ ÑÓÂÄ äëÿ ðàññìàòðè-
âàåìîãî óðîâíÿ âçàèìîäåéñòâèÿ ñèñòåì ïðèìåò âèä:

,

ãäå ir , j, m, n, p, q, O; – êîýôôèöèåíòû, îïðåäåëÿþùèå ïîòðåáíîñòü â
ðåàëèçàöèè çàäà÷ ÑÇÈ )1( rr , èõ çíà÷èìîñòü. Îòñóòñòâèå òàêîé ïîòðåáíîñòè
õàðàêòåðèçóåòñÿ âåëè÷èíîé 0rrK .

Ïðèâåäåííûå âûðàæåíèÿ äàþò áîëåå òî÷íóþ îöåíêó ýôôåêòèâíîñòè ÑÇÈ,
÷åì âåðîÿòíîñòíûå ïîêàçàòåëè, êîòîðûå ðåêîìåíäóþòñÿ â ðàáîòàõ [1, 2, 5], à
ïðèìåíåíèÿ ÏÝÂÌ ïîçâîëÿåò ýòîò ïðîöåññ àâòîìàòèçèðîâàòü è ïîâûñèòü òî÷íîñòü
îïðåäåëåíèÿ ýôôåêòèâíîñòè.

Âûâîäû
Îðãàíèçàöèÿ çàùèòû ÂÑ ÑÓÂÄ – ýòî åäèíûé êîìïëåêñ ìåð, êîòîðûé ó÷èòû-

âàåò âñå àñïåêòû ïðîöåññà îáðàáîòêè, ïðèìåíåíèÿ è ðàñïðîñòðàíåíèÿ èíôîðìàöèè.
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Ðàññìîòðåíû ïðîáëåìû îòíîñèòåëüíî ïóòè ðåøåíèÿ âîïðîñîâ çàùèòû èíôîð-
ìàöèè â âû÷èñëèòåëüíîé ñåòè ÑÓÂÄ. Ïðèìåíåí êîìïëåêñíûé ïîäõîä ê ðåøåíèþ
ïðîáëåìû è ïðèâåäåíà ìåòîäèêà ðàçðàáîòêè ñèñòåìû çàùèòû èíôîðìàöèè. À
òàêæå ðàññìîòðåí ìåòîä è ïðèâåäåíà ìåòîäèêà îöåíêè ýôôåêòèâíîñòè ñèñòåìû
çàùèòû èíôîðìàöèè íà îñíîâå îïðåäåëåíèÿ ÷àñòíûõ è îáîáùåííûõ ïîêàçàòåëåé
êà÷åñòâà.
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