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И ÓÄÊ 621.391

Ì.Â. Äóìàíñüêèé

Ï²ÄÌ²ÍÀ ÍÀÂ²ÃÀÖ²ÉÍÈÕ ÄÀÍÈÕ ßÊ ÌÅÒÎÄ ÏÐÎÒÈÄ²¯
ÍÅÑÀÍÊÖ²ÎÍÎÂÀÍÎÌÓ ÂÈÊÎÐÈÑÒÀÍÍÞ ÁÅÇÏ²ËÎÒÍÈÕ

ÏÎÂ²ÒÐßÍÈÕ ÑÓÄÅÍ. ÑÏÓÔ²ÍÃ

Îïèñàíî òåîð³þ çàõîïëåííÿ áåçï³ëîòíîãî ïîâ³òðÿíîãî ñóäíà (ÁÏÑ(À) òà
êåðóâàííÿ íèì ÷åðåç ãëîáàëüíó ñèñòåìó ïîçèö³îíóâàííÿ (GPS), ïðîàíàë³çîâàíî
ñèãíàëè ï³äì³íè. Ìåòà ö³º¿ ñòàòò³ ïîëÿãàº ó âèâ÷åíí³ óðàçëèâîñò³ ï³äì³íåíèõ
ñèãíàë³â GPS. ÁÏÑ(À) ââàæàºòüñÿ çàõîïëåíèì, êîëè ñïóôåð îòðèìóº ìîæëèâ³ñòü
â ê³íöåâîìó ï³äñóìêó âêàçàòè ïîëîæåííÿ ³ øâèäê³ñòü ÁÏÑ(À). Ï³ä ÷àñ êîíòðîëþ
ï³ñëÿ çàõîïëåííÿ ñïóôåð ìàí³ïóëþº ñïðàâæí³ì ïîëîæåííÿì ÁÏÑ(À), ùî ïðèâîäèòü
äî ïîëüîò³â ÁÏÑ(À) äàëåêî â³ä ïëàíó çàâäàííÿ, íå ï³äí³ìàþ÷è òðèâîãè.

Êëþ÷îâ³ ñëîâà: áåçï³ëîòíå ïîâ³òðÿíå ñóäíî, GPS ñïóô³íã, ïðîòèä³ÿ
ÁÏÑ(À).

Îïèñàíà òåîðèÿ çàõâàòà áåñïèëîòíîãî âîçäóøíîãî ñóäíà (ÁÂÑ(À) è óïðàâ-
ëåíèÿ èì ÷åðåç ãëîáàëüíóþ ñèñòåìó ïîçèöèîíèðîâàíèÿ (GPS), ïðîàíàëèçèðîâàíû
ñèãíàëû ïîäìåíû. Öåëü ýòîé ñòàòüè çàêëþ÷àåòñÿ â èçó÷åíèè óÿçâèìîñòè
ïîäìåíåííûõ ñèãíàëîâ GPS. ÁÂÑ(À) ñ÷èòàåòñÿ çàõâà÷åííûì, êîãäà ñïóôåð ïîëó÷àåò
âîçìîæíîñòü â êîíå÷íîì èòîãå óêàçàòü ïîëîæåíèå è ñêîðîñòü ÁÂÑ(À). Ïðè êîíò-
ðîëå ïîñëå çàõâàò ñïóôåð ìàíèïóëèðóåò íàñòîÿùèì ïîëîæåíèåì ÁÂÑ(À), ÷òî
ïðèâîäèò ê ïîëåòàì ÁÂÑ(À) äàëåêî îò ïëàíà çàäàíèÿ, íå ïîäíèìàÿ òðåâîãè.

Êëþ÷åâûå ñëîâà: áåñïèëîòíîå âîçäóøíîå ñóäíî, GPS ñïóôèíã, ïðîòèâîäåé-
ñòâèå ÁÂÑ(À).

The theory of unmanned aerial vehicle (UAV) capture and control via Global
Positioning System (GPS) signal spoofing are analyzed. The goal of this work is to
explore UAV vulnerability to deceptive GPS signals. UAV is considered captured when a
spoofer gains the ability to eventually specify the UAV’s position and velocity estimates.
During post-capture control, the spoofer manipulates the true state of the UAV, potentially
resulting in the UAV flying far from its flight plan without raising alarms.

Keywords: unmanned vehicle security, GPS spoofing, Counter-UAV.

Âñòóï
Ñïóô³íã – àòàêà íà GPS íàâ³ãàö³þ (àíãë. Spoofing – ï³äì³íà) – àòàêà, ÿêà

íàìàãàºòüñÿ ï³äì³íèòè äàí³, ùî ñïðèéìàþòüñÿ GPS-ïðèéìà÷åì, ö³ë³, øèðîêîìîâíî
ïåðåäàþ÷è á³ëüø ïîòóæí³ ñèãíàëè, í³æ îòðèìàí³ â³ä ñóïóòíèê³â GPS, òàê³ ñèãíàëè,
ùîá âîíè áóëè ïîä³áí³ äî ðÿäó íîðìàëüíèõ ñèãíàë³â GPS. Ö³ ñèãíàëè çì³íåí³ â
òàêèé ñïîñ³á, ùîá çìóñèòè îäåðæóâà÷à íå óòî÷íþâàòè ñâîº ì³ñöå ðîçòàøóâàííÿ,
ââàæàþ÷è éîãî òàêèì, ÿêå â³äïðàâèâ àòàêóþ÷èé. Îñê³ëüêè ñèñòåìè GPS ïðàöþþòü,
âèì³ðþþ÷è ÷àñ, ÿêèé ïîòð³áåí äëÿ ñèãíàëó, ùîá ä³éòè â³ä ñóïóòíèêà äî
îäåðæóâà÷à, óñï³øíèé ñïóô³íã âèìàãàº, ùîá àòàêóþ÷èé òî÷íî çíàâ, äå çíàõîäèòüñÿ
éîãî ö³ëü – òàê, ùîá ³ì³òîâàíèé ñèãíàë ì³ã áóòè ñòðóêòóðîâàíèé ç íàëåæíèìè
çàòðèìêàìè.
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ИÄëÿ àâòîíîìíî¿ àáî íàï³âàâòîíîìíî¿ åêñïëóàòàö³¿ áåçï³ëîòíèõ ë³òàëüíèõ
ñóäåí (àïàðàò³â) (ÁÏÑ(À)) ïîòð³áíî âèêîðèñòîâóâàòè íàä³éíó íàâ³ãàö³þ. Äî
íàéá³ëüø ïîøèðåíèõ ñèñòåì çàáåçïå÷åííÿ íàä³éíî¿ íàâ³ãàö³¿ ÁÏÑ(À) íàëåæàòü
ñèñòåìè ³íåðö³àëüíî¿ íàâ³ãàö³¿ òà ãëîáàëüí³ ñèñòåìè ñóïóòíèêîâî¿ íàâ³ãàö³¿ (Global
Navigation Satellite System – GNSS) [1]. Àëå ç îãëÿäó íà íåñòàá³ëüíó ðîáîòó
GNSS ñèñòåì â óìîâàõ ñòâîðåííÿ ïåðåøêîä íà ¿õ ðîáî÷èõ ÷àñòîòàõ, â öåé ÷àñ
³ñíóº âåëèêèé ³íòåðåñ äî ðîçðîáêè íàâ³ãàö³¿ ³ óïðàâë³ííÿ ñèñòåìàìè ÁÏÑ(À),
ÿê³ ìîæóòü ïðàöþâàòè â GNSS-â³äìîâíèõ ñåðåäîâèùàõ. Ñèñòåìè ðîáîòèçîâàíîãî
çîðó àâòîìàòèçîâàíî¿ íàâ³ãàö³¿ º ïðàêòè÷íîþ àëüòåðíàòèâîþ GNSS äëÿ çàìêíóòîãî
êîíòóðó ÁÏÑ(À) â áåçêîíòðîëüíîìó (íåï³äêëþ÷åíîìó) ñåðåäîâèù³. Ïðîòå, íà
â³äì³íó â³ä GNSS, ñèñòåìè ðîáîòèçîâàíîãî çîðó íåìèíó÷å áóäóòü íàêîïè÷óâàòè
âåëè÷èíó â³äõèëåííÿ â³ä êóðñó â õîä³ ðîçâ³äêè íà âåëèêèõ â³äñòàíÿõ, ïîòðåáóþòü
êàðòè ðóõó ç ïîçíà÷åíèìè íà í³é îá’ºêòàìè (ìàðêåðàìè), ³ âîíè ìîæóòü áóòè
çàñòîñîâàí³ ò³ëüêè â ñïðèÿòëèâèõ ïîãîäíèõ óìîâàõ òà ïðè â³äïîâ³äíîìó îñâ³òëåíí³.
Îòæå, ìîæíà î÷³êóâàòè, ùî á³ëüø³ñòü íàâ³ãàö³éíèõ ñèñòåì äëÿ ÁÏÑ(À) áóäóòü
áàçóâàòèñÿ íà GNSS, à ðîáîòèçîâàíèé ç³ð òà ³íø³ íå GNSS ñèñòåìè áóäóòü
âèêîðèñòîâóâàòèñÿ êîðîòêî÷àñíî â ì³ñöÿõ íåìîæëèâî¿ ðîáîòè GNSS.

GNSS âðàçëèâ³ñòü âèõîäèòü äàëåêî çà ìåæ³ íåäîñòóïíîñò³ ñèãíàë³â ³ç
ñóïóòíèê³â. Ñïóô³íã – àòàêè, â ÿêèõ ï³äðîáëåí³ GNSS ñèãíàëè, ãåíåðóþòüñÿ ç
ìåòîþ ìàí³ïóëþâàííÿ ïðî ì³ñöåçíàõîäæåííÿ, øâèäê³ñòü, ö³ë³, à òàêîæ ÷àñ, áóëî
ïðîäåìîíñòðîâàíî çà äîïîìîãîþ íåäîðîãîãî îáëàäíàííÿ íàä øèðîêèì ñïåêòðîì
GPS ïðèéìà÷³â. Òîä³ ÿê ïîáóäîâà òà ôîðìà â³éñüêîâîãî GPS ñèãíàëó
íåïåðåäáà÷óâàíà ³ òîìó ñò³éêà äî ï³äì³íè, öèâ³ëüí³ GPS-ñèãíàëè òà ñèãíàëè
³íøèõ öèâ³ëüíèõ GNSS íå çàøèôðîâàí³ ³ â³äêðèòî âêàçàí³ â ïóáë³÷íî äîñòóïíèõ
äîêóìåíòàõ. Ïîºäíàííÿ â³äîìî¿ ñòðóêòóðè ñèãíàëó ³ á³òîâî¿ ïåðåäáà÷óâàíîñò³
äàíèõ ðîáèòü öèâ³ëüí³ GNSS ñèãíàëè ëåãêîþ ö³ëëþ äëÿ ñïóô³íãó [2].

Ðÿä ïåðñïåêòèâíèõ ìåòîä³â íèí³ ðîçðîáëÿºòüñÿ äëÿ çàõèñòó â³ä àòàê ï³äì³íè
öèâ³ëüíèõ GNSS.

Âîíè ìîæóòü áóòè êëàñèô³êîâàí³ ÿê:
1) ìåòîäè îáðîáêè ñèãíàë³â, îñíîâàí³ íà àâòîìàòè÷íîìó ïðèéìàíí³ ñèãíàëó,

ç âèêîðèñòàííÿì íåðóõîìèõ ñïåö³àë³çîâàíèõ àíòåí;
2) ìåòîäè îáðîáêè ñèãíàë³â, îñíîâàí³ íà àâòîìàòè÷íîìó ïðèéìàíí³ ñèãíàëó,

ç âèêîðèñòàííÿì ðóõîìèõ ñïåö³àë³çîâàíèõ àíòåí;
3) êðèïòîãðàô³÷í³ ìåòîäè, ÿê³ âèìàãàþòü ìîäèô³êàö³¿ ñïåöèô³êàö³é ñèãíàë³â

öèâ³ëüíèõ GNSS;
4) ìåòîäè, ÿê³ âèêîðèñòîâóþòü ³ñíóþ÷³ â³éñüêîâ³ ñèãíàëè GPS.
Íà æàëü, ìèíäóòü ðîêè, ïåðø í³æ ö³ òåõíîëîã³¿ áóäóòü äîïðàöüîâàí³ ³

íàáóäóòü ïîøèðåííÿ. Âîäíî÷àñ íå ³ñíóº ³íøîãî çàõèñòó â³ä GNSS ï³äì³íè.
Ó ö³é ñòàòò³ ðîçãëÿäàºòüñÿ ñòóï³íü óðàçëèâîñò³ ÁÏÑ(À) äî ï³äì³ííèõ ñèãíà-

ë³â GNSS, à ñàìå ñòâîðåííÿ íåîáõ³äíèõ óìîâ äëÿ çàõîïëåííÿ ÁÏÑ(À) çà äîïîìî-
ãîþ GPS-ñïóô³íãà.

Ïðîòå çàÿâè [2], çðîáëåí³ ùîäî âðàçëèâîñò³ ñèãíàë³â öèâ³ëüíîãî GPS, øè-
ðîêî çàñòîñîâóþòüñÿ ùîäî ³íøèõ ³ñíóþ÷èõ öèâ³ëüíèõ GNSS, ÷è¿ õàðàêòåðèñòèêè
áóëè îïóáë³êîâàí³, â òîìó ÷èñë³ ìîäåðí³çîâàí³ GPS L2C ³ L5 ³ ñèãíàëè Galileo
Open Service.
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1. Êîìïîíåíòè ñèñòåìè, ãåîìåòðè÷í³ ðîçì³ðè, çàòðèìêè
Ó ö³é ñòàòò³ ðîçãëÿäàºòüñÿ ñïóô³íã íà â³äñòàí³, ÿê ïîêàçàíî íà ðèñ. 1.

×åðåç ïðèéìàëüíó àíòåíó òà ïðèéìà÷ ñïóôåð îòðèìóº ñïðàâæí³ ñèãíàëè â³ä
óñ³õ âèäèìèõ ñóïóòíèê³â GPS. Âåêòîðè r

TX
 ³ r

t
 ïðåäñòàâëÿþòüñÿ, â³äïîâ³äíî, ó

3-âèì³ðíèõ êîîðäèíàòàõ, â³äíîñíî àíòåíè ïåðåäàâà÷à ñïóôåðà, ÿêà ïîçíà÷åíà ÿê
TX ³ GPS àíòåíè ö³ë³ â³äíîñíî àíòåíè ïðèéìà÷à ñïóôåðà. Â³äïîâ³äíî
ðîçðàõîâóºòüñÿ â³äñòàíü â³ä ïðèéìà÷à ñïóôåðà òà GPS àíòåíè ö³ë³ â³äíîñíî
êîæíîãî ñóïóòíèêà GPS, ñèãíàëè â³ä ÿêèõ ïðèéìàþòüñÿ ñïóôåðîì.

Ðèñ. 1. ²ëþñòðàö³ÿ êîìïîíåíò³â, â³äñòàíåé ³ çàòðèìîê, ïîâ’ÿçàíèõ ³ç ñïóô³íãîì GPS ñèñòåì

Ñïóôåð ñòâîðþº ôàëüøèâ³ ñèãíàëè äëÿ êîæíîãî ñïðàâæíüîãî ñèãíàëó
â³äïîâ³äíî. Ï³äðîáëåíèé ñèãíàë ç³ ñïóôåðà ïåðåäàºòüñÿ íà àíòåíó ö³ë³ òàêèì
÷èíîì, ùî êîæåí ñèãíàë º àíàëîã³÷íèì (ðîçá³æí³ñòü ó ìåæàõ äåê³ëüêîõ ìåòð³â)
ç ¿¿ ñïðàâæí³ì àíàëîãîì. Ï³ñëÿ çàõîïëåííÿ ö³ë³ çà äîïîìîãîþ ñïóôåðà ìîæëèâî
ïîñòóïîâî ïðîâîäèòè ï³äì³íó ðåàëüíîãî ðîçì³ùåííÿ ö³ë³ øëÿõîì çì³íè êîîðäèíàò,
ùî ïåðåäàþòüñÿ.

Âäàëà àòàêà ìîæëèâà, ò³ëüêè ÿêùî ñïóôåð âèêîíàâ âñ³ îñîáëèâîñò³ ñòàíäàðòó
â³äïîâ³äíî¿ GNSS, îïðàöþâàâ ñèãíàëè òà ïåðåäàâ ¿õ äî àíòåíè ö³ë³. ßê íàñë³äîê,
çâè÷àéíî, âèíèêàº çàòðèìêà, ÿêà íå ìîæå áóòè á³ëüøà í³æ äåê³ëüêà íàíîñåêóíä,
òîìó ñïóôåð ïîâèíåí êîìïåíñóâàòè ö³ çàòðèìêè, âèïðîì³íþþ÷è ñèãíàë, â ÿêîìó
÷àñ çì³ùåíèé ó ìàéáóòíº â³äíîñíî ñèãíàëó, ÿêèé â³í îòðèìóº. Äëÿ öèâ³ëüíèõ
ñèãíàë³â GPS öå º òðèâ³àëüíèì çàâäàííÿì, òîìó ùî ñèãíàë, ùî ïåðåäàºòüñÿ,
íåçàøèôðîâàíèé ³ â³äîìèé àëãîðèòì êîäóâàííÿ, ñóïóòíèêè ïåðåñóâàþòüñÿ ïî
ô³êñîâàíèõ îðá³òàõ ³ ïåðåäàþòü äàí³ â³äïîâ³äíî äî ñòàíäàðò³â.

Äëÿ êîæíîãî ³-ãî GPS ñóïóòíèêà çàãàëüíà çàòðèìêà â³äñòàí³ åêâ³âàëåíòíî¿
ñèñòåìè, ÿêà ïîâèííà áóòè êîìïåíñîâàíà, ðîçðàõîâóºòüñÿ çà ôîðìóëîþ:

cd   r  - r   c(d   d   d )  | r  - r |,
i si ti RX TX s t TX
       (1)
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äå d
RX

 ³ d
TX

 º, â³äïîâ³äíî, çàòðèìêè ñèãíàëó â êàáåëÿõ àíòåí ïðèéìà÷à ³ ïåðåäàâà÷à,
d

s
 – çàòðèìêà îáðîáêè ñèãíàëó ñïóôåðîì, ñ – øâèäê³ñòü ñâ³òëà. Â³äñòàí³ r

si
 ³ r

ti

ëåãêî îá÷èñëþþòüñÿ çà äîïîìîãîþ äàíèõ, ùî ïåðåäàþòüñÿ ñóïóòíèêàìè, îá÷èñ-
ëåííÿ ïðîâîäÿòüñÿ ìèòòºâî, îñê³ëüêè ñïóôåð çíàº ïîëîæåííÿ êîæíîãî ñóïóòíèêà,
ì³ñöå ðîçòàøóâàííÿ âëàñíî¿ ïðèéìàëüíî¿ àíòåíè òà â³äíîñí³ êîîðäèíàòè r

t
 ö³ë³.

Çàòðèìêè d
RX

 ³ d
TX

 ëåãêî îá÷èñëþþòüñÿ ç íàíîñåêóíäíîþ òî÷í³ñòþ äëÿ êàáåë³â
â³äîìèõ äîâæèí ³ ñòàíäàðòíèõ òèï³â. Äëÿ ïðåäñòàâëåíîãî ìåòîäó ñïóô³íãó
îá÷èñëåííÿ d

s
 º á³ëüø ñêëàäíèì, çà ðàõóíîê âèíèêíåííÿ çàòðèìêà ïðè ðîáîò³

àëãîðèòì³â òà áóôåðèçàö³¿ äàíèõ. Ùîá ïîäîëàòè öþ çàòðèìêó, îäíîðàçîâî
ïðîâîäÿòü êàë³áðóâàííÿ çà äîïîìîãîþ îïîðíîãî ñèãíàëó, ùî ïîäàºòüñÿ íà âõ³ä
ïðèéìà÷à ñïóôåðà òà çàì³ðÿºòüñÿ ÷àñ äî ïî÷àòêó îòðèìàííÿ ñèãíàëó ç âèõîäó
ïåðåäàâà÷à ñïóôåðà, ïðè öüîìó ñïóôåð ìàº ôóíêö³îíóâàòè â ðåæèì³ ðåòðàíñëÿ-
òîðà. Òàêîæ ïðîâîäèòüñÿ êàë³áðóâàííÿ çà äîïîìîãîþ ïåðåì³ùåííÿ ñïóôåðà, ïðè
öüîìó ïîð³âíþþòüñÿ ïåðåäàí³ òà îòðèìàí³ äàí³ â îäèí ìîìåíò ÷àñó, ïðèáëèçíî
d

s
 ñòàíîâèòü 5 ìñ, â ìåæàõ äåê³ëüêîõ íàíîñåêóíä.

Äëÿ ãåíåðóâàííÿ ôàëüøèâèõ ñèãíàë³â êîæíîãî ³-ãî ñóïóòíèêà ñïóôåð ìàº
îá÷èñëþâàòè äëÿ êîæíîãî ñèãíàëó:

1) òðè êîîðäèíàòè ðîçì³ùåííÿ â ïðîñòîð³ íà ìîìåíò ÷àñó îòðèìàííÿ äàíèõ
àíòåíîþ ö³ë³ (çì³ùåííÿ çíà÷åííÿ ÷àñó â ìàéáóòíº) – ìîäóëüîâàíå çíà÷åííÿ
íàâ³ãàö³éíèõ äàíèõ;

2) çì³ùåííÿ ÷àñòîòè çà åôåêòîì Äîïïëåðà.
Ö³ ïðîãíîçîâàí³ äàí³ îïèðàþòüñÿ íà øâèäê³ñòü ïåðåì³ùåííÿ ñóïóòíèê³â

(ïðîãíîçîâàíà ïîçèö³ÿ ñóïóòíèêà) ³ ñèíõðîí³çàö³¿ ãîäèííèêà ðåàëüíîãî ÷àñó
ñïóôåðà. Òèïîâà øâèäê³ñòü ³ ïðèñêîðåííÿ ÁÏÑ(À) äîñèòü ìàë³, òîìó íåìàº
íåîáõ³äíîñò³ ïðîãíîçóâàòè ðóõ ö³ë³, ïîòî÷íî¿ îö³íêè r

t
 ³ ¿¿ ïîõ³äíî¿ çà ÷àñîì áóäå

äîñòàòíüî äëÿ âèð³âíþâàííÿ ÷àñòîòè ñèãíàëó, ÿêó ïåðåäàº ñïóôåð íà àíòåíó ö³ë³.

2. Çàõîïëåííÿ íàâ³ãàö³éíî¿ ñèñòåìè
Íàâ³ãàö³éíà ñèñòåìà ÁÏÑ(À) ââàæàºòüñÿ çàõîïëåíîþ çà äîïîìîãîþ GPS

ñïóôåðà, êîëè ñïóôåð äèêòóº ÁÏÑ(À) éîãî ðîçì³ùåííÿ íà ð³âí³ øåñòèì³ðíîãî
ôàçîâîãî ïðîñòîðó òà øâèäêîñò³ (ÏØ) ç îö³íêîþ . Òàêîæ ïðè ñïóô³íç³
áóäå îòðèìàíî êîíòðîëü íàä ÷àñòîòîþ îíîâëåííÿ äàíèõ ³ç ñóïóòíèê³â t, àëå
îñíîâíà óâàãà áóäå ïðèä³ëÿòèñÿ ñàìå êîíòðîëþ r̂  ³ . Ó öüîìó êîíòåêñò³ ñëîâî
“êîíòðîëü” âèêîðèñòîâóºòüñÿ äëÿ îïèñó ãåíåðàö³¿ ñèëè , ùî ïðèçâîäèòü äî ïå-
ðåì³ùåííÿ ÁÏÑ(À) â ïðîñòîð³ äî çàïðîïîíîâàíèõ ñïóôåðîì êîîðäèíàò ó ìåæàõ
òî÷íîñò³ GPS ïîçèö³îíóâàííÿ, ÿêà íà öåé ÷àñ ìàº ïîõèáêó ±3 ì â ïðîñòîð³ òà 10 ñì/
ñ ó øâèäêîñò³, çà óìîâè ùî ïðèéìà÷ ìàº äîñòóï ëèøå äî ñëóæáè çâè÷àéíîãî
ì³ñöåçíàõîäæåííÿ (Standard Positioning Service (SPS) [4].

Ñòàí çàõîïëåííÿ ñïóôåðîì äîðå÷íî ðîçãëÿäàòè ÿê àíàëîã íåë³í³éíîãî
êîíòðîëþ ñòàá³ëüíî¿ ñèñòåìè â ðîçð³ç³ ÏØ: ïðè ïî÷àòêîâîìó ïîëîæåíí³ 
ï³ñëÿ ï³äì³íè áóäå ³ñíóâàòè 01 tt   ³ éîìó áóäå â³äïîâ³äàòè . Çíà÷åííÿ 1t
îáìåæåíå â äèíàì³ö³, òîáòî íå ìîæå áóòè íàáàãàòî á³ëüøå, í³æ çíà÷åííÿ 0t ,
îñê³ëüêè ÁÏÑ(À) ïîð³âíþº äàí³, îòðèìàí³ ç GPS íàâ³ãàö³¿, ç äàíèìè íå GPS
íàâ³ãàö³éíèõ äàò÷èê³â. Çàõîïëåííÿ íàâ³ãàö³éíî¿ ñèñòåìè ïåðåäáà÷àº, ùî ñïóôåð
îòðèìàâ êîíòðîëü íàä ö³ëüîâèì GPS-ïðèéìà÷åì ³ íàä ïåð³îäîì îíîâëåííÿ
êîîðäèíàò öüîãî ïðèéìà÷à, ³ â ìåæàõ öèõ îáìåæåíü ïåðåäàº íàâ³ãàö³éí³ äàí³,
êîæåí öèêë ïåðåäà÷³ âèêîíóºòüñÿ GPS-ïðèéìà÷åì ÁÏÑ(À) [3].

 TTT vrx ˆ;ˆˆ 

v̂
x̂

*
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Îáìåæåíèé âàð³àíò ïîâíîãî çàõîïëåííÿ â³äáóâàºòüñÿ, êîëè ñïóôåð ìîæå
ò³ëüêè êîíòðîëþâàòè x̂  ç m<6-ì³ðíèì ôàçîâèì ÏØ. Çîêðåìà, ÁÏÑ(À) íàâ³ãàö³é-
íà ñèñòåìà ìîæå ³ãíîðóâàòè ïîëîæåííÿ GPS íàâ³ãàö³¿ ó âèì³ðþâàíí³ øâèäêîñòåé
ó âåðòèêàëüíîìó íàïðÿìêó, ïîêëàäàþ÷èñü âèêëþ÷íî íà âèñîòîì³ð. Òàêèé âèä
çàõîïëåííÿ ðîçãëÿäàºòüñÿ ÿê ï³äñèñòåìè á³ëüø âåëèêî¿ íåêåðîâàíî¿ ñèñòåìè.

Äîö³ëüí³ñòü ðîçðîáêè ñèñòåìè ïîâíîãî àáî ÷àñòêîâîãî çàõîïëåííÿ âèìàãàº,
ùîá á³ëüø³ñòü âèä³â ï³ääàâàëèñÿ ñïóô³íãó. Öÿ óìîâà âèêîíóºòüñÿ äëÿ á³ëüøîñò³,
ÿêà îñíàùåíà ïðèéìà÷åì ïðè ðîáîò³ â àêòèâíîìó ðåæèì³ GPS íàâ³ãàö³¿, îñê³ëüêè,
ÿê ïðàâèëî, îö³íêà ñòàíó ðîçì³ùåííÿ ÁÏÑ(À) äàò÷èêàìè íå GPS íàâ³ãàö³¿ çä³é-
ñíþºòüñÿ ó ðàç³ íåìîæëèâîñò³ îòðèìàííÿ êîîðäèíàò GPS. Öå ñòîñóºòüñÿ òàêèõ
ñèñòåì: ç ³íåðö³éíèìè äàò÷èêàìè, ç ìàãí³òîìåòðàìè, ç áàðîìåòðè÷íèìè âèñîòî-
ì³ðàìè ³ç åëåêòðîîïòè÷íîþ íàâ³ãàö³ºþ íà îñíîâ³ ïîøóêîâî¿ îäíî÷àñíî¿ ëîêàë³çàö³¿
³ â³äîáðàæåííÿ. Ò³ëüêè ñèñòåìè îñòàííüîãî òèïó, ÿê³ ñóâîðî îáìåæóþòü ïîõèáêè
ïðè îòðèìàíí³ êîîðäèíàò ç GPS, àáî ñèñòåìè, ÿê³ îð³ºíòóþòüñÿ ïî çàâàíòàæåí³é
êàðò³ ç âèñîêîþ ðîçä³ëüíîþ çäàòí³ñòþ, áóäóòü çàõèùåíí³ â³ä ñïóô³íãó.

Òàêèì ÷èíîì, ñë³ä î÷³êóâàòè, ùî á³ëüø³ñòü ñèñòåì ÁÏÑ(À) íå áóäóòü
çàõèùåí³ ³ ï³ääàâàòèìóòüñÿ êåðóâàííþ çà äîïîìîãîþ ñïóôåðà.

2.1 Íåïðèõîâàíå çàõîïëåííÿ
Ó íåïðèõîâàíîìó çàõîïëåíí³ ñïóôåð íå ðîáèòü æîäíèõ ñïðîá ïðèõîâàòè

ñâîþ ñïðîáó ï³äïîðÿäêóâàòè ñîá³ ö³ëüîâó ñèñòåìó. Îòæå, ñïóôåðó íå ïîòð³áíî
âèð³âíþâàòè ñâî¿ çìîäåëüîâàí³ ñèãíàëè ç ¿õ ñïðàâæí³ìè â³äïîâ³äíèìè ñèãíàëàìè
ç ñóïóòíèê³â GPS íàâ³ãàö³¿ íà ö³ëüîâèé ïðèéìà÷ íà ïî÷àòêó àòàêè; â³í ìîæå
çàì³ñòü öüîãî ïðîñòî çàãëóøèòè ñìóãè ÷àñòîò ö³ëüîâîãî GPS ñóïóòíèêà, â
ðåçóëüòàò³ ÷îãî ïðèéìà÷ âèìêíå áëîêóâàííÿ ³ ñïðîáè ïîâòîðíîãî ïðèäáàííÿ
âñ³õ ñèãíàë³â. Ï³ñëÿ òàêîãî çàãëóøåííÿ ñïóôåð óñï³øíî îòðèìóº êîíòðîëü íàä
ö³ëüîâèì GPS ïðèéìà÷åì, ÿêùî éîãî çìîäåëüîâàí³ ñèãíàëè íàäõîäÿòü ç äîñòàò-
íüîþ ñèëîþ, ÿêùî âîíè ïåðåâèùóþòü âñòàíîâëåíèé ïîð³ã ÷óòëèâîñò³, ³ ïîòóæí³ñòü
ñïðàâæí³õ ñèãíàë³â íèæ÷å â³ä ïîðîãó ÷óòëèâîñò³, ïîð³ã ÷óòëèâîñò³ ö³ëüîâîãî ïðèé-

ìà÷à çì³íþºòüñÿ ï³ä ä³ºþ ïåðåäàâà÷à ñïóôåðà ÿê íàñë³äîê ðîáîòè àâòîìàòè÷íîãî

ðåãóëþâàííÿ ï³äñèëåííÿ (ÀÐÏ) ö³ëüîâîãî ïðèéìà÷à. Íåõàé – ÷èñëî, ÿêå

â³äïîâ³äàº çà ìîæëèâ³ñòü ïðèéìàííÿ ñèãíàëó ñïóôåðà ö³ëüîâèì ïðèéìà÷åì, àáî

â³äíîøåííÿ ïîòóæíîñò³ sP îòðèìàíîãî â³ä ñïóôåðà ñèãíàëó äî ïîòóæíîñò³ ñèãíàëó

aP , ÿêèé â³äïîâ³äàº ð³âíþ ÷óòëèâîñò³ ïðèéìà÷à. Åêñïåðèìåíòè ç ð³çíèìè òèïàìè
ïðèéìà÷³â ïîêàçóþòü, ùî dB10 äîñèòü, ùîá çàäîâîëüíèòè ö³ óìîâè.

Òàêîæ äëÿ ñïóôåðà íåîáõ³äíî âèð³âíÿòè ³ì³òàö³þ ñòàíó  ç ³ñòèííèì ñòàíîì
x  àáî ïî-³íøîìó ñòàí ÏØ  äëÿ â³äâåðòîãî çàõîïëåííÿ. Äàë³ ñïóôåð
çàáåçïå÷óº ïîñòóïîâèé ïåðåõ³ä ³ ïåðåì³ùåííÿ ö³ë³ â çàïëàíîâàíå ì³ñöå ïðîñòîðó.
Îäíàê ó äåÿêèõ ÁÏÑ(À) ð³çêèé ïåðåõ³ä ïðèéíÿòíèé, îñê³ëüêè óïðîäîâæ òðèâàëîãî
÷àñó ñèñòåìà íàâ³ãàö³¿ ö³ë³ íå îòðèìóâàëà ³íôîðìàö³¿, òîìó íå âèçíà÷àëà ñâîãî
ì³ñöåçíàõîäæåííÿ.

2.2 Ïðèõîâàíå çàõîïëåííÿ
Ó ïðèõîâàíîìó çàõîïëåíí³ ïåðåäáà÷àºòüñÿ, ùî íàâ³ãàö³éíà ñèñòåìà ÁÏÑ(À)

îñíàùåíà çàñîáàìè âèÿâëåííÿ ñïóô³íãó. Ñïóôåð äëÿ ïîçèòèâíîãî ðåçóëüòàòó
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àòàêè ïîâèíåí ñâî¿ìè ä³ÿìè íå ³í³ö³þâàòè çàõîäè âèÿâëåííÿ ñïóô³íãó. ßê
çàçíà÷àëîñÿ ó âñòóï³, ïîñò³éíèé ðîçâèòîê ÁÏÑ(À) ñïðîâîêóâàâ ïîÿâó ìåòîä³â
âèÿâëåííÿ ï³äì³íè. Îäíàê ö³ ìåòîäè äàëåê³ â³ä øèðîêîãî çàñòîñóâàííÿ, ³ äåÿê³ ç
íèõ çàíàäòî äîðîã³ â ðåàë³çàö³¿ àáî âàæê³ äëÿ ïðàêòè÷íîãî âèêîðèñòàííÿ íà
ÁÏÑ(À). Çàõîïëåííÿ íàâ³ãàö³éíî¿ ñèñòåìè áóäå ââàæàòèñÿ ïðèõîâàíèì, ÿêùî
ñïóôåð çàäîâîëüíÿº âñ³ óìîâè äëÿ íåïðèõîâàíîãî çàõîïëåííÿ é óõèëÿºòüñÿ â³ä
íàñòóïíèõ ìåòîä³â âèÿâëåííÿ: àíàë³çàòîð â³äíîøåííÿ çàãëóøåííÿ/øóì (J/N),
âáóäîâàíèé ó ïðèéìà÷ GPS, àíàë³çàòîð ÷àñòîòè çì³íè îíîâëåííÿ êîîðäèíàò,
âáóäîâàíèé ó ïðèéìà÷ GPS, òà ìåòîä îö³íêè ñòàá³ëüíîñò³ ðîáîòè òà îòðèìàííÿ
äàíèõ GPS ïðèéìà÷åì. Íèæ÷å íàâîäèòüñÿ êîðîòêèé îïèñ ìåòîäèê âèÿâëåííÿ
ñïóô³íãó. Óíèêíåííÿ ïðîñòèõ ñòðàòåã³é âèÿâëåííÿ ï³äì³íè, òàêèõ ÿê ìîí³òîðèíã
³íôîðìàö³éíèõ á³ò äàíèõ ïðî øóì òà àâòîíîìíèé êîíòðîëü ö³ë³ñíîñò³ ñòàíäàðòíîãî
ïðèéìà÷à òàêîæ áóäå ââàæàòèñÿ ïðèõîâàíèì çàõîïëåííÿì, àëå âîíè çãàäóþòüñÿ
ëèøå ïîá³æíî, âðàõîâóþ÷è, ùî âîíè íå ñòàíîâëÿòü ïðîáëåìè äëÿ ³íòåëåêòóàëüíîãî
ñïóôåðà [5].

2.3 Ïðîòèä³ÿ ñïóô³íãó
Àíàë³çàòîð â³äíîøåííÿ çàãëóøåííÿ/øóì J/N âèäàº ñèãíàë òðèâîãè, êîëè

ïîòóæí³ñòü ñèãíàëó, ÿêà âèíèêàº â äåÿê³é ñìóç³ ÷àñòîò, çíà÷íî ïåðåâèùóº çâè÷àéíó
ïîòóæí³ñòü â ö³é ñìóç³ ïðîïóñêàííÿ. Ê³ëüêà êîìåðö³éíèõ ïðèéìà÷³â, âêëþ÷àþ÷è
ublox Lea-6N, òåïåð ïðîïîíóþòüñÿ ç J/N ìîí³òîðèíãîì. J/N ìîí³òîðèíã ìîæå
âèêîíóâàòè ðîëü äåòåêòîðà ñïóô³íãó, ÿêùî ïîòóæí³ñòü, ÿêà ïðèéìàºòüñÿ â³ä
ñïóôåðà, ïåðåâèùóº ïîð³ã ñïðàöüîâóâàííÿ, òàêîæ êîëè ïðèéìà÷ ïðîäîâæóº
â³äñòåæóâàòè ñèãíàëè GPS ïðè âåëèêèõ êîåô³ö³ºíòàõ â³äíîøåííÿ íåñó÷î¿ äî
øóìó, íåçâàæàþ÷è íà çãàäàíó ïåðåøêîäó. Òàêèì ÷èíîì, ç òî÷êè çîðó ñïóô³íãó,
äëÿ óíèêíåííÿ J/N ìîí³òîðèíãó ïîòð³áíî îáìåæóâàòè òà êîíòðîëþâàòè ïîòóæí³ñòü
ñèãíàëó, ùî ïåðåäàº ñïóôåð. Äëÿ u-blox Lea-6N â êîíô³ãóðàö³¿ çà çàìîâ÷óâàííÿì,
ëàáîðàòîðí³ òåñòè ïîêàçàëè, ùî çáåðåæåííÿ dB12  íà âñ³ ï³äì³íí³ ñèãíàëè
äîñèòü, ùîá óíèêíóòè ñïðàöþâàííÿ J/N ìîí³òîðèíãó.

Âèêîðèñòàííÿ J/N ìîí³òîðèíãó òàêîæ çàïîá³ãàº àòàö³ ç ïîïåðåäí³ì
ãëóø³ííÿì ñèãíàë³â, ùî çãàäàíå â ïîïåðåäíüîìó ðîçä³ë³. Áåç ö³º¿ îïö³¿ ñïóôåð
ïîâèíåí âäàòèñÿ äî á³ëüø ñêëàäíî¿ àòàêè, â³äïîâ³äíî, ùîá îòðèìàòè êîíòðîëü
íàä ö³ëüîâèì ÁÏÑ(À).

Ðîçáëîêóâàííÿ ÷àñòîòè ìîí³òîð³íãó â ïðèéìà÷åâ³ GPS ìîæå áóòè
åôåêòèâíîþ ñòðàòåã³ºþ âèÿâëåííÿ ï³äì³íè, òîìó ùî â³äïîâ³äíî â ñåðåäîâèù³ áåç
çàâàäè ñïóôåðó, ðîçáëîêóâàííÿ ÷àñòîòè â³äáóâàºòüñÿ äóæå ð³äêî, çà âèíÿòêîì
âèïàäê³â áëîêóâàííÿ ñèãíàëó àáî âàæêî¿ ³îíîñôåðíî¿ ñöèíòèëÿö³¿ ³ âîíî º
ñêëàäíèì çàâäàííÿì äëÿ ñïóôåðà, ùîá çàïîá³ãòè ðîçáëîêóâàííþ ÷àñòîòè ï³ä ÷àñ
çàõîïëåííÿ âèõ³äíîãî êîíòóðó â³äñòåæåííÿ, îñê³ëüêè öå âèìàãàº òî÷íîãî çíàííÿ
ïðî øâèäê³ñòü ö³ëüîâîãî ÁÏÑ(À). Ôàçà ðîçáëîêóâàííÿ, á³ëüø ÷óòëèâå â³äñòåæåííÿ
àíîìàë³¿ òàêîæ º åôåêòèâíèì ïîêàçíèêîì ï³äì³íè, àëå íå ðîçãëÿäàºòüñÿ, òîìó
ùî öå â³äáóâàºòüñÿ çàíàäòî ÷àñòî â ñåðåäîâèù³ áåç ñïóôåðà.

²ííîâàö³éíå òåñòóâàííÿ âèêîðèñòîâóºòüñÿ äëÿ á³ëüø ñòàá³ëüíî¿ ðîáîòè
íàâ³ãàö³éíî¿ ñèñòåìè ö³ëüîâîãî ÁÏÑ(À). Âèêîðèñòàííÿ öüîãî ìåòîäó ëåãêî
ðåàë³çóº çàõèñò â³ä ï³äì³íè. Ï³äì³íà íàâ³ãàö³éíèõ äàíèõ âèÿâëÿºòüñÿ ñèñòåìàìè
çàõèñòó ÁÏÑ(À) ïðè çàõîïëåíí³, ÿêùî äàí³ ÏØ â³ä ïðèéìà÷à GPS íå â³äïîâ³äàþòü
äàíèì ÏØ íå GPS íàâ³ãàö³éíî¿ ñèñòåìè ÁÏÑ(À). ×óòëèâ³ñòü âèÿâëåííÿ ï³äì³íè
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çàëåæèòü â³ä ÿêîñò³ öèõ äàò÷èê³â. Á³ëüø ñòàá³ëüí³ äàò÷èêè, íàïðèêëàä, ïðèçâîäèòü
äî ïîë³ïøåííÿ ÷óòëèâîñò³.

Âèñíîâêè
Ç øèðîêèì ðîçïîâñþäæåííÿì ÁÏÑ(À) íà òåðèòîð³¿ Óêðà¿íè ³ñíóº çàãðîçà

âèêîðèñòàííÿ ¿õ äëÿ â÷èíåííÿ ïðîòèïðàâíèõ ä³é. Òîìó çàñòîñóâàííÿ òåõíîëîã³é
ïåðåõîïëåííÿ êåðóâàííÿ òà, ÿê íàñë³äîê, ô³çè÷íîãî çàõîïëåííÿ ÁÏÑ(À) º
ïð³îðèòåòíîþ òåìîþ ³ ìàº áóòè âèêîðèñòàíå â ðîáîò³ îðãàíàìè âèêîíàâ÷î¿ âëàäè,
ä³ÿëüí³ñòü ÿêèõ ñïðÿìîâóºòüñÿ òà êîîðäèíóºòüñÿ Êàá³íåòîì Ì³í³ñòð³â Óêðà¿íè
÷åðåç Ì³í³ñòðà âíóòð³øí³õ ñïðàâ Óêðà¿íè.

Îïèñàí³ ìåòîäè äîçâîëÿòü ïðîòèä³ÿòè ÁÏÑ(À) ï³ä ÷àñ àíòèòåðîðèñòè÷íèõ
îïåðàö³é, îõîðîíè îñîáëèâî âàæëèâèõ îá’ºêò³â, äåðæàâíîãî êîðäîíó òà ³í.

Òàêîæ îïèñàí³ ìåòîäè ïðîòèä³¿ ñïóô³íãó ìîæóòü áóòè âèêîðèñòàí³ ï³ä ÷àñ
ïðîåêòóâàííÿ ÁÏÑ(À), ÿê³ áóäóòü âèêîðèñòîâóâàòèñÿ ïðàâîîõîðîííèìè ñòðóêòó-
ðàìè äëÿ âèêîíàííÿ ïîñòàâëåíèõ ïåðåä íèìè çàâäàíü. Öå çìåíøèòü ìîæëèâ³ñòü
âèòîêó ³íôîðìàö³¿ òà çá³ëüøèòü â³äñîòîê ïîçèòèâíî çàâåðøåíèõ îïåðàö³é, ï³ä
÷àñ âèêîíàííÿ ÿêèõ áóäóòü âèêîðèñòîâóâàòèñÿ ÁÏÑ(À).

Îòæå, çàñòîñóâàííÿ îïèñàíèõ ìåòîä³â ïðîòèä³¿ ÁÏÑ(À) òà çàõèñò â³ä ñïó-
ô³íãó íà öåé ÷àñ º ïð³îðèòåòíèì íàïðÿìîì äîñë³äæåíü ó ñôåð³ áîðîòüáè ç òåðî-
ðèçìîì.
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