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ПОРТРЕТОМ ЕЛЕКТРОКАРДІОГРАМИ

Розглянуто метод біометричної ідентифікації особи за фазовим портретом елек-
трокардіограми, який може бути застосований у системах захисту від несанкціонова-
ного доступу, криміналістиці, правоохоронній та інших сферах.
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Рассмотрен метод биометрической идентификации личности по фазовому порт-
рету электрокардиограммы, который может быть применен в системах защиты от
несанкционированного доступа, криминалистике, правоохранительной и других сфе-
рах.

The article reviews the method of biometric identification ECG phase portrait, which can
be used in security systems from unauthorized access, criminology, law enforcement and
other areas.
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Останнім часом дедалі більшої актуальності набуває проблема біометричної
ідентифікації людини, яка ґрунтується на аналізі індивідуальних характеристик
особистості.

Згідно із Законом України [1]:
– ідентифікація особи — встановлення тотожності особи за сукупністю інфор-

мації про неї за допомогою біометричних даних, параметрів;
– біометричні дані — сукупність даних про особу, зібраних на основі фіксації її

характеристик, що мають достатню стабільність та суттєво відрізняються від анало-
гічних параметрів інших осіб (біометричні дані, параметри — відцифрований під пис
особи, відцифрований образ обличчя особи, відцифровані відбитки пальців рук);

– біометричні параметри — вимірювальні фізичні характеристики або особи-
стісні поведінкові риси, що використовують для ідентифікації (впізнання) особи
або верифікації наданої ідентифікаційної інформації про особу.

Як відомо, такі біометричні технології, як відбитки пальців (дактилоскопія),
ідентифікація особи людини за почерком (графологія), використання даних про
зовнішній вигляд (габітологія) давно застосовують і досліджують у криміналістиці
під час запобігання та розкриття злочинів. З розвитком інформаційних технологій
удосконалюються біометричні системи, знижується їх вартість, що підвищує попит
та розширює галузі їх використання (дактилоскопічні системи, засновані на авто-
матичному розпізнаванні відбитків пальців, комп’ютерні технології розпізнавання
зображення особи, індивідуальних властивостей мови тощо) [2].

Гіпотезу про можливість побудови нових біометричних технологій, заснованих
на індивідуальних особливостях фазового портрету електрокардіограми (далі —
ЕКГ), вперше було сформульовано у 1995 році у працях вчених [3; 4]. Згодом біо-
метричні технології, засновані на унікальних властивостях ЕКГ, було розглянуто у
працях інших науковців [5—7]. Так, за результатами вивчення методу порівняння
ЕКГ у 12 стандартних відведеннях дійшли висновку про те, що при виявленні 
16 збі гів на двох ЕКГ можна з певною достовірністю приймати рішення про належ-
ність їх тій самій особі [7]. Американські криміналісти навіть рекомендували внести
ЕКГ до таких ознак ідентифікації особи, які не можна підробити [8].

Як свідчать попередні дослідження, індивідуальні особливості ЕКГ наочніше
проявляються при відображенні у фазовому просторі ніж при їх традиційному уяв -
ленні в часовій області [9].

Метою статті є обґрунтування розробки програмно-технічного комплексу для
подальшого вивчення можливостей фазового портрета ЕКГ як засобу ідентифіка-
ції особи.

ЕКГ як засіб ідентифікації особи. Як відомо, ЕКГ — це запис сигналу з ін -
фор мацією про зміни в часі сумарного електричного потенціалу, що виникає в
серцевому м’язі за рахунок руху іонів через м’язову мембрану (рис. 1).

Для подальшого дослідження доцільно стисло охарактеризувати інформатив-
ні фрагменти ЕКГ [10]. Зубець P утворюється внаслідок збудження передсердь.
Сегмент P–Q зазвичай розташовується на нульовій лінії (ізолінії) і відповідає часу
проходження збудження по передсердно-шлунковому з’єднанню. Комплекс QRS
відображає складний процес збудження шлуночків, а інтервал S–T — процес репо-
ляризації шлуночків. Інтервал T–P від закінчення зубця T і до P початку зубця
наступного циклу ЕКГ відповідає діастолі (розслабленню) серця.
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На сьогодні відомі різні підходи до біометричної ідентифікації за ЕКГ, зокрема
нейронні мережі [11], метод дискретного вейвлет-перетворення [12], аналіз сиг-
налу в частотній області [13], калмановська фільтрація [14], метод статистичного
розпізнавання [15] та інші математичні методи оброблення сигналу.

З метою підвищення достовірності результатів ідентифікації особи вбачаєть-
ся, що реєстрація та оброблення ЕКГ здійснюються у кількох відведеннях, зокре-
ма у 12-ти традиційних відведеннях [5; 16], хоча реєстрація сигналу одночасно у
кількох відведеннях є доволі незручною і потребує певної кваліфікації при розта-
шуванні електродів на тілі людини, що є суттєвим недоліком цих методів ідентифі-
кації та обмежує їх практичне застосування.

Саме тому Т. Шен і В. Томпкінс запропонували практичніший спосіб, який
передбачає реєстрацію ЕКГ лише в одному відведенні, зокрема у першому стан-
дартному (ліва та права рука), та ідентифікацію людини за сукупністю амплітудно-
часових характеристик окремих фрагментів сигналу x(t), який реєструється за
певний інтервал часу [17]. Проте цей спосіб має відносно невелику достовірність
результатів ідентифікації за рахунок помилок, зумовлених можливими збігами
сукупності амплітудно-часових характеристик ЕКГ для різних осіб. До того ж дово-
лі складно на основі додаткового візуального аналізу оцінювати відмінності часо-
вого сигналу x(t) та коригувати невірні рішення.

Для уникнення зазначених вище недоліків доцільно розглянути інший спосіб
ідентифікації особи за двовимірними або тривимірними графічними образами:
фазові портрети одноканальної ЕКГ та використання індивідуальних характери-
стик сформованих фазових портретів для ідентифікації особистості [18; 19].

Фазовий портрет ЕКГ як засіб ідентифікації особи. Для побудови фазово-
го портрета ЕКГ у кожній точці одновимірного дискретно заданого сигналу x(t), що
несе інформацію про електричну активність серця, чисельними методами отри-
маємо першу х(t) та другу x(t) похідні сигналу x(t). Сформуємо двовимірні фазові
портрети в координатах x(t), х(t) або тривимірні фазові портрети в координатах
x(t), х(t), x(t) [18].

Рис. 1. Фрагменти нормальної ЕКГ в одному відведенні
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Сформувати фазовий портрет сигналу x(t) також можна на основі визначення
затриманих значень сигналу x(t–τ) та x(t–2τ), де τ — певна затримка у часі. Далі
формують двовимірні фазові портрети в координатах x(t), x(t–τ) або тривимірні
фазові портрети в координатах x(t), x(t–τ), x(t–2τ).

Для ідентифікації особи використовують сукупність індивідуальних характери-
стик сформованих фазових портретів. Зрозуміло, що відмінність сигналів x(t) зу -
мовлює і відмінність фазових портретів, сформованих за різними сигналами. Але, як
видно з рис. 2, на якому наведено 4 різних сигнали ЕКГ, відмінність фазових портре-
тів є більш вираженою, ніж відмінність сигналів, на основі яких їх сформовано.

Кожний із фазових портретів має характерні особливості, які легко визна-

чають навіть під час візуального аналізу (наприклад, такі як кут орієнтації фазово-
го портрета, кількість, розмір і форма петель тощо).

Усі ці особливості характеризують певний сигнал x(t), що несе інформацію про
електричну активність серця певної особи. При цьому одні двовимірні фазові порт-
рети різних людей суттєво відрізняються за наведеними ознаками, а інші мають
менш виражені відмінності (рис. 3).

Однак, як свідчать експериментальні дослідження, навіть якщо двовимірні
фазові портрети ЕКГ практично збігаються (рис. 4, ліворуч), при переході у триви-
мірний фазовий простір з координатами x(t), х(t), x(t) вдається виявити певні роз-
біжності нібито тотожних фазових портретів при певних кутах проектування (рис. 5,
праворуч).

Проведені дослідження також засвідчили, що фазові портрети зберігали свої
індивідуальні особливості упродовж достатньо великого періоду спостережень
(рис. 5).

Рис. 2. Порівняння ЕКГ у часовій області з фазовими портретами
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Наведені властивості фазових портретів дозволяють використовувати їх як
біометричні характеристики певної особи.

Зрозуміло, що у разі фізичних або емоційних навантажень відбуваються зміни
певних фрагментів фазових траєкторій. Тому для вирішення завдань ідентифікації
потрібно аналізувати найбільш стабільний фрагмент фазового портрета, яким, як
свідчать експериментальні дослідження, є фрагмент, що відповідає шлунковому
комплексу QRS.

Програмно-технічний комплекс для ідентифікації особи за фазовим
пор третом ЕКГ. Для автоматизації процесу порівняння фазових портретів потріб-

Рис. 3. Приклади фазових портретів 30 різних осіб

Рис. 4. Фазові портрети у двовимірному та тривимірному просторах
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на система, яка сприятиме експерту у вирішенні завдання щодо належності фазо-
вого пор трета ЕКГ [20].

Реєстрація ЕКГ проводиться за допомогою спеціального мікропроцесорного
сенсора з пальцевими електродами (рис. 6), який забезпечує введення цифрово-
го сигналу першого стандартного відведення у персональний комп’ютер через
стандартний USB інтерфейс [21].

Далі сигнал опрацьовується за
допомогою комп’ютерної програ-
ми «Ідентифікація особи», тоб то
виконується побудова фа зового
портрета, його аналіз, по рів няння
та зберігання у базі даних.

Система дозволяє вирішити
завдання верифікації: на основі
порівняння наданого їй фазового
портрета та записаних у базі даних
фазових портретів цього користу-
вача дійти певного висновку про їх
тотожність. На сьогодні тестова
база містить 480 фазових портретів
ЕКГ різних лю дей. Зрозуміло, що
процес накопичення даних може
бути продовжено.

Рис. 5. Фазові портрети 4 осіб упродовж 
певного періоду спостережень

Рис. 6. Пристрій для реєстрації ЕКГ 
з пальцевими електродами
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Як приклад, на рис. 7 наведено фазові портрети, які не збігаються (тобто
людина не є тією особою, за яку себе видає), а на рисунку 8 — фазові портрети, які
збігаються і підтверджують достовірність верифікації.

Отже, з метою підвищення достовірності вирішення завдань ідентифікації
доцільно поєднати кілька біометричних характеристик людини. Для цього можна
використовувати фазовий портрет сигналу, що несе інформацію про електричну
активність серця — ЕКГ. Цей сигнал є унікальним для кожної людини і, на відміну
від інших біометричних характеристик, його практично неможливо сфальсифіку-
вати. Навіть візуальний аналіз фазових портретів ЕКГ дозволяє легко та наочно
провести ідентифікацію особи, а отже, їх можна використовувати як додатковий

Рис. 7. Вигляд інтерфейсу верифікації — фазові портрети не збігаються

Рис. 8. Вигляд інтерфейсу верифікації — фазові портрети збігаються
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біометричний параметр у правоохоронних системах прикордонного і паспортного
контролю та імміграційних служб, у системах криміналістичної реєстрації, при
проведенні експертиз за участю експертів.

Подальший розвиток програмно-технічного комплексу для ідентифікації
особи за фазовим портретом ЕКГ слід планувати у кількох напрямах:

– накопичення бази даних фазових портретів у різні проміжки часу;
– проведення масштабних експериментів для виявлення характерних ознак

фазових портретів залежно від фізичного та психологічного станів людини;
– вдосконалення програмних засобів комплексу для полегшення роботи екс-

пертів.
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