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ÀÊÒÈÂÍÎÉ ÇÀÙÈÒÛ ÈÍÔÎÐÌÀÖÈÈ

Ñèñòåìàòèçèðîâàíû âîçìîæíûå êðèòåðèè îöåíêè ýôôåêòèâíîñòè âèäîâ è
ïàðàìåòðîâ ïîìåõ â ñèñòåìàõ àêòèâíîé çàùèòû èíôîðìàöèè è ïîêàçàíû ðå-
çóëüòàòû èõ ïðèìåíåíèÿ.

Êëþ÷åâûå ñëîâà: àêòèâíàÿ ïîìåõà, ñèñòåìà àêòèâíîé çàùèòû,  ýôôåêòèâ-
íîñòü, êðèòåðèé.

Ñèñòåìàòèçîâíî ìîæëèâ³ êðèòåð³¿ îö³íêè åôåêòèâíîñò³ âèä³â ³ ïàðàìåòð³â
ïåðåøêîä ó ñèñòåìàõ àêòèâíîãî çàõèñòó ³íôîðìàö³¿ é ïîêàçàíî ðåçóëüòàòè ¿õ
çàñòîñóâàííÿ.

Êëþ÷îâ³ ñëîâà: àêòèâíà ïåðåøêîäà, ñèñòåìà àêòèâíîãî çàõèñòó, åôåêòèâ-
í³ñòü, êðèòåð³é.

Possible criterion are systematized for an estimation of the effectiveness noise
parameters and its kinds in the systems of the information active protection and the
results of their using are shown.

Keywords: active noise, active protection system, effectiveness, criterion.

Â öåëÿõ çàùèòû èíôîðìàöèè è áëîêèðîâàíèÿ ðàçíîîáðàçíûõ òåõíè÷åñêèõ
êàíàëîâ óòå÷êè èíôîðìàöèè øèðîêîå ïðèìåíåíèå íàõîäÿò ìåòîäû àêòèâíîé ìà-
ñêèðîâêè [1–3]. Èõ ñóùíîñòü çàêëþ÷àåòñÿ â ñîçäàíèè ïðåäíàìåðåííûõ ïîìåõ â
êàíàëå óòå÷êè èíôîðìàöèè, çàòðóäíÿþùèõ âûäåëåíèå ïîëåçíûõ (ðàçâåäûâàåìûõ)
ñèãíàëîâ è èçìåðåíèå èõ èíôîðìàòèâíûõ ïàðàìåòðîâ íà ôîíå ïîìåõ. Ïîäîáíûå
ñèñòåìû àêòèâíîé çàùèòû (ÑÀÇ) ïðèìåíÿþòñÿ, íàïðèìåð, äëÿ çàùèòû îò ðàäèî-
ìèêðîôîíîâ, ìàñêèðîâêè ïîáî÷íûõ ýëåêòðîìàãíèòíûõ èçëó÷åíèé è íàâîäîê
(ÏÝÌÈÍ) ñðåäñòâ ÝÂÒ, ìàñêèðîâêè àêóñòè÷åñêèõ è âèáðîàêóñòè÷åñêèõ ñèãíàëîâ
èç âûäåëåííûõ ïîìåùåíèé, ïîäàâëåíèÿ ñðåäñòâ ñêðûòíîé àóäèî- è âèäåîçàïèñè,
ïðîòèâîäåéñòâèÿ ñèñòåìàì àêòèâíîé ðàäèîëîêàöèîííîé, ãèäðîëîêàöèîííîé è ëà-
çåðíîé ðàçâåäêè è ò.ä.

Îäíîé èç àêòóàëüíûõ ïðîáëåì ïðè ðàçðàáîòêå è âíåäðåíèè ëþáîé ÑÀÇ ÿâ-
ëÿåòñÿ îáîñíîâàíèå âèäîâ è ïàðàìåòðîâ àêòèâíûõ ïîìåõ, îïòèìàëüíûõ ïî çàäàííîìó
êðèòåðèþ ýôôåêòèâíîñòè.

Â òåîðèè è òåõíèêå ðàäèîïîäàâëåíèÿ äîñòàòî÷íî õîðîøî èññëåäîâàíû è
ðåàëèçîâàíû ïðàêòè÷åñêè èíôîðìàöèîííûé è ýíåðãåòè÷åñêèé êðèòåðèè, ïîçâî-
ëÿþùèå ñèíòåçèðîâàòü îïòèìàëüíûå ïîìåõè è îöåíèòü ýôôåêòèâíîñòü ïîäàâëåíèÿ
êîíêðåòíîãî ñðåäñòâà ðàçâåäêè [4]. Â íàñòîÿùåå âðåìÿ áîëüøîå âíèìàíèå óäåëÿåòñÿ
òàêæå âîïðîñàì ýêîíîìè÷åñêîãî îáîñíîâàíèÿ ýôôåêòèâíîñòè ÑÀÇ [5].

Îäíàêî ðàíåå íåðåøåííîé ÷àñòüþ ïðîáëåìû ÿâëÿåòñÿ ñèñòåìàòèçàöèÿ
ñóùåñòâóþùèõ êðèòåðèåâ îöåíêè ýôôåêòèâíîñòè ÑÀÇ, èõ ñðàâíèòåëüíûé àíàëèç
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è èññëåäîâàíèå îñîáåííîñòåé ïðàêòè÷åñêîé ðåàëèçàöèè, ÷òî è ñîñòàâëÿåò öåëü
íàïèñàíèÿ ñòàòüè.

Ýôôåêòèâíîñòü ñðåäñòâ è ñïîñîáîâ ìàñêèðîâêè ìîæíî îöåíèâàòü ïî ðàçëè÷íûì
êðèòåðèÿì (èëè èõ ñîâîêóïíîñòè), îñíîâíûå èç êîòîðûõ ïîêàçàíû íà ðèñ.1.

  

  

  

 Ðèñ.1. Îñíîâíûå êðèòåðèè îöåíêè ýôôåêòèâíîñòè ìàñêèðîâêè

Èíôîðìàöèîííûé êðèòåðèé ÿâëÿåòñÿ íàèáîëåå óíèâåðñàëüíûì è èñïîëüçóåòñÿ
äëÿ ñðàâíèòåëüíîé îöåíêè êà÷åñòâà ïîìåõîâûõ ñèãíàëîâ. Îí ïîçâîëÿåò îïðåäåëèòü
ýôôåêòèâíîñòü çàäàííîãî ïîìåõîâîãî ñèãíàëà ïî ïîäàâëåíèþ ñðåäñòâà ðàçâåäêè è
åãî óñòîé÷èâîñòü ê êîíòðìåðàì ïðîòèâíèêà, íàïðàâëåííûì äëÿ áîðüáû ñ ïîìåõàìè.

Ïðè èñïîëüçîâàíèè äàííîãî êðèòåðèÿ ìåðîé, ìàñêèðóþùåé ñïîñîáíîñòè
ïîìåõ, ñëóæèò èõ ýíòðîïèÿ èëè ýíòðîïèéíàÿ ìîùíîñòü, óìåíüøàþùàÿ êîëè÷åñòâî
èíôîðìàöèè, ïîëó÷àåìîå ïðîòèâíèêîì îò äàííîãî ñðåäñòâà ðàçâåäêè. Â ðàìêàõ
äàííîãî êðèòåðèÿ ïîêàçàíî [4, 6], ÷òî ïðè íàëè÷èè îãðàíè÷åíèÿ íà ñðåäíþþ
ìîùíîñòü øóìà σ2 íàèáîëüøåé ýíòðîïèåé H

ï
 îáëàäàåò ãàóññîâñêèé øóì, äëÿ

êîòîðîãî

                          22ln)( exH .                                         (1)

Çàìåòèì, ÷òî øóìîâûå ïîìåõîâûå ñèãíàëû ÿâëÿþòñÿ íàèáîëåå óíèâåðñàëü-
íûìè ñðåäè èçâåñòíûõ ê íàñòîÿùåìó âðåìåíè ïîìåõîâûõ ñèãíàëîâ [4, ñ. 91]. Îíè
îáåñïå÷èâàþò ïðèíöèïèàëüíóþ âîçìîæíîñòü ìàñêèðîâêè ðàçâåäûâàåìûõ ñèãíàëîâ
ëþáîé ñòðóêòóðû è ôîðìû. Åñëè ïîìåõîâûé ñèãíàë ïðåäñòàâëÿåò ñîáîé áåëûé
øóì (ÁØ), òî âåðîÿòíîñòü ïðàâèëüíîãî îáíàðóæåíèÿ ðàçâåäûâàåìîãî ñèãíàëà â
øóìàõ íà âûõîäå äàæå îïòèìàëüíîãî ïðèåìíèêà îïðåäåëÿåòñÿ òîëüêî îòíîøåíèåì
ýíåðãèè ñèãíàëà ê ñïåêòðàëüíîé ïëîòíîñòè øóìà è íå çàâèñèò îò ôîðìû ñêðûâàåìîãî
ñèãíàëà.

Îäíàêî ôîðìèðîâàíèå ïîìåõè òèïà ÁØ â øèðîêèõ äèàïàçîíàõ çàùèùàåìûõ
(ðàçâåäûâàåìûõ) ÷àñòîò òðåáóåò âûñîêîãî ýíåðãîïîòåíöèàëà ÑÀÇ, óâåëè÷èâàåò èõ
ìàññîãàáàðèòíûå õàðàêòåðèñòèêè, óñëîæíÿåò ýëåêòðîìàãíèòíóþ îáñòàíîâêó íà
îáúåêòå ðàçâåäêè è ìîæåò ïðèâîäèòü ê íàðóøåíèþ ìåäèêîáèîëîãè÷åñêèõ íîðì íà
óðîâíè èçëó÷åíèé. Íàïðèìåð, ìíîãèå ïîäàâèòåëè äèêòîôîíîâ (“Ñàïôèð”, “Áóðàí”,
ÓÏÄ è äð.) èìåþò ñïåöèàëüíûå ìåäèöèíñêèå ñåðòèôèêàòû, â êîòîðûõ óêàçàíî, íà
êàêîì ðàññòîÿíèè è ñêîëüêî ïî âðåìåíè ìîæåò íàõîäèòüñÿ ÷åëîâåê â çîíå èçëó÷åíèÿ.

Ïîýòîìó â ðÿäå ïðàêòè÷åñêèõ ñëó÷àåâ ïðèìåíåíèÿ ÑÀÇ ïðåäëàãàåòñÿ
ôîðìèðîâàíèå îòëè÷íûõ îò ãàóññîâûõ ïîìåõ, ÷òî ïîçâîëÿåò ñíèçèòü ýíåðãåòè÷åñêèå
òðåáîâàíèÿ ê íèì è óïðîñòèòü èõ òåõíè÷åñêóþ ðåàëèçàöèþ â øèðîêîì äèàïàçîíå
çàùèùàåìûõ ÷àñòîò [4].
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Ïîèñê îïòèìàëüíûõ ïîìåõ, îòëè÷íûõ îò ãàóññîâûõ, êàê â ðàäèîäèàïàçîíå,
òàê è â ðå÷åâîì äèàïàçîíå ÷àñòîò ÿâëÿåòñÿ äîñòàòî÷íî àêòóàëüíîé çàäà÷åé è
ïðîäîëæàåòñÿ äî ñèõ ïîð. Åå óñïåøíîå ðåøåíèå ïîçâîëÿåò äîáèòüñÿ ýíåðãåòè÷åñêîãî
âûèãðûøà â ãåíåðàòîðå ìàñêèðóþùèõ ïîìåõ, óïðîñòèòü åãî òåõíè÷åñêóþ
ðåàëèçàöèþ, îáåñïå÷èòü çàùèòó áîëåå øèðîêîãî äèàïàçîíà ÷àñòîò ïðè ñîõðàíåíèè
çàäàííîãî êà÷åñòâà ïîäàâëåíèÿ è ò.ä.

Íàïðèìåð, â êà÷åñòâå øóìîâûõ â ñîâðåìåííûõ ñèñòåìàõ àêóñòè÷åñêîé è
âèáðîàêóñòè÷åñêîé ìàñêèðîâêè (ÑÀÂÀÌ) ìîãóò ïðèìåíÿòüñÿ ïîìåõè òèïà ÁØ,
“ðîçîâûé” øóì (ÐØ), “êîðè÷íåâûé” øóì (ÊØ) è “îêðàøåííûé” øóì (ÎØ).

Ïîìåõà òèïà ÁØ èìååò ïîñòîÿííóþ ñïåêòðàëüíóþ ïëîòíîñòü ìîùíîñòè â
ðå÷åâîì äèàïàçîíå ÷àñòîò. Ïîìåõà òèïà ÐØ (1/f–øóì) – àêóñòè÷åñêèé øóì ñî
ñïàäîì ñïåêòðàëüíîé ïëîòíîñòè 3 äÁ íà îêòàâó â ñòîðîíó âûñîêèõ ÷àñòîò. Îíà
ìîæåò áûòü ñîçäàíà ïóòåì ïðîõîæäåíèÿ ÁØ ÷åðåç ôèëüòð, èìåþùèé ñêîðîñòü
ñïàäà À×Õ  3 äÁ/îêòàâó.

Ïîìåõà òèïà ÊØ (1/f2–øóì) – àêóñòè÷åñêèé øóì ñî ñïàäîì ñïåêòðàëüíîé
ïëîòíîñòè 6 äÁ íà îêòàâó â ñòîðîíó âûñîêèõ ÷àñòîò.

Â êà÷åñòâå èëëþñòðàöèè íà ðèñ. 2 ïðèâåäåíû ñïåêòðàëüíûå ïðîôèëè øóìîâûõ
ïîìåõ, ôîðìèðóåìûå íîâîé ÑÀÂÀÌ ðîññèéñêîãî ïðîèçâîäñòâà “Ñîíàòà-ÀÂ” [7].

Â ðàáîòàõ [8, 9] íà îñíîâå èíôîðìàöèîííîãî êðèòåðèÿ ïîêàçàíî, ÷òî
ñïåêòðàëüíàÿ ïëîòíîñòü “îïòèìàëüíîé” ïîìåõè ñ òî÷íîñòüþ äî ïîñòîÿííîãî
ìíîæèòåëÿ äîëæíà ñîâïàäàòü ñ àìïëèòóäíî-÷àñòîòíûì ñïåêòðîì ðàçâåäûâàåìîãî
(çàùèùàåìîãî) ñèãíàëà.

Ïîýòîìó ïîìåõà òèïà ÎØ – àêóñòè÷åñêèé øóì ñ îãèáàþùåé ñïåêòðà, ïîäîáíîé
óñðåäíåííîìó ðå÷åâîìó ñèãíàëó. Äëÿ ôîðìèðîâàíèÿ ÎØ â îñíîâíûõ îêòàâíûõ
ïîëîñàõ ðå÷åâîãî äèàïàçîíà ÷àñòîò ïðîèçâîäèòñÿ îöåíêà ïàðàìåòðîâ ðå÷åâîãî ñèãíàëà
è îñóùåñòâëÿåòñÿ êîððåêòèðîâêà óðîâíÿ øóìà â òåõ æå ïîëîñàõ, ñ ïîìîùüþ,
íàïðèìåð, âñòðîåííûõ ýêâàëàéçåðîâ.

Òàê, ÑÀÂÀÌ “Øîðîõ-1” ïîçâîëÿåò ðåãóëèðîâàòü íå òîëüêî âûõîäíóþ
ìîùíîñòü, íî è ôîðìó ãåíåðèðóåìîé ïîìåõè ïÿòèïîëîñíûì îêòàâíûì ýêâàëàéçåðîì,
à â ÑÀÂÀÌ “Áàðîí” âñòðîåí íèçêî÷àñòîòíûé ÷åòûðåõêàíàëüíûé ïÿòèïîëîñíûé
àíàëèçàòîð ñïåêòðà [7].

Ðèñ.2. Îãèáàþùèå èíòåãðàëüíîãî ñïåêòðà øóìîâûõ ïîìåõ â 5-òè ðåæèìàõ
ðàáîòû ÑÀÂÀÌ “Ñîíàòà-ÀÂ”
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Èçâåñòíî òàêæå, ÷òî îñíîâíàÿ äîëÿ ýíåðãèè âèäåîñèãíàëà äèñïëåÿ ÏÊ
çàêëþ÷åíà â ñòðî÷íîé ñòðóêòóðå. Ïîýòîìó îïòèìàëüíûì óñëîâèåì äëÿ îáíàðóæåíèÿ
âèäåîñèãíàëà â øóìàõ áóäåò óñòðîéñòâî, èìåþùåå ïåðåäàòî÷íóþ õàðàêòåðèñòèêó,
îïðåäåëÿåìóþ ñïåêòðîì ïîñëåäîâàòåëüíîñòè ñòðî÷íûõ ãàñÿùèõ èìïóëüñîâ.
Ïðèìåíåíèå äëÿ àêòèâíîé çàùèòû ïîìåõîâîãî ñèãíàëà, èìåþùåãî íîðìàëüíûé
çàêîí ðàñïðåäåëåíèÿ â âèäèìîé ÷àñòè ñòðîêè è ðàñïðåäåëåíèå ñïåêòðàëüíîé
ïëîòíîñòè, ïîäîáíîå ñòðî÷íîé ñòðóêòóðå çàùèùàåìîãî âèäåîñèãíàëà, îáåñïå÷èâàåò
âûèãðûø â ýíåðãèè ïîìåõè áîëåå ÷åì â 20 ðàç, ïî ñðàâíåíèþ ñ ïðèìåíåíèåì äëÿ
ýòîé öåëè ïîìåõè òèïà ÁØ [10, ñ. 265].

Ýíåðãåòè÷åñêèé êðèòåðèé îòëè÷àåòñÿ îò èíôîðìàöèîííîãî òåì, ÷òî îí òðåáóåò
çíàíèÿ êîíêðåòíûõ õàðàêòåðèñòèê (íàïðèìåð, ýíåðãîïîòåíöèàëà) ïîäàâëÿåìûõ
ñðåäñòâ ðàçâåäêè.

Äëÿ ñðàâíåíèÿ ââîäèòñÿ êîýôôèöèåíò ïîäàâëåíèÿ Ê
ï
=(P

ïâõ
/P

ñâõ
)

ìèí
,  îïðåäå-

ëÿþùèé ìèíèìàëüíîå îòíîøåíèå ìîùíîñòè ïîìåõè Ð
ï
 ê ìîùíîñòè ñèãíàëà Ð

ñ
 íà

âõîäå ïîäàâëÿåìîãî ïðèåìíèêà â ïðåäåëàõ åãî ïîëîñû ïðîïóñêàíèÿ, ïðè êîòîðîì
èìååò ìåñòî çàäàííàÿ ýôôåêòèâíîñòü ïîäàâëåíèÿ.

Çàðàíåå èçâåñòíàÿ ñèñòåìà ðàçâåäêè ìîæåò áûòü ïîäàâëåíà ñ ìåíüøèìè
ýíåðãåòè÷åñêèìè çàòðàòàìè ïîìåõîâûì ñèãíàëîì, íåîïòèìàëüíûì ïî
èíôîðìàöèîííîìó êðèòåðèþ. Îäíàêî åñëè ïîìåõîâûé ñèãíàë âûáðàí è èìååòñÿ
âîçìîæíîñòü èçìåíåíèÿ êàêîãî-ëèáî åãî ïàðàìåòðà, òî íàèëó÷øàÿ ñòåïåíü
ïîäàâëåíèÿ ñîîòâåòñòâóåò ìèíèìàëüíîìó êîýôôèöèåíòó ïîäàâëåíèÿ è íàèáîëüøåé
ýíòðîïèè ýòîãî ïîìåõîâîãî ñèãíàëà.

Òàêòè÷åñêèé êðèòåðèé ïîçâîëÿåò îöåíèâàòü ïîëíîòó âûïîëíåíèÿ çàäà÷è
ðàçëè÷íûìè ÑÀÇ è îáåñïå÷èâàåò èõ ñðàâíåíèå ìåæäó ñîáîé. Íàèáîëåå ïîëíîé
êîëè÷åñòâåííîé õàðàêòåðèñòèêîé òàêòè÷åñêîãî êðèòåðèÿ ÿâëÿåòñÿ âåðîÿòíîñòü
âûïîëíåíèÿ ïðîòèâíèêîì êîíêðåòíîé çàäà÷è, íàïðèìåð, îáíàðóæåíèÿ çàäàííîãî
îáúåêòà. Äðóãèìè ïîêàçàòåëÿìè òàêòè÷åñêîé ýôôåêòèâíîñòè ìîãóò áûòü: óâåëè÷åíèå
îøèáîê ìåñòîîïðåäåëåíèÿ êîîðäèíàò ðàçâåäûâàåìûõ îáúåêòîâ, óâåëè÷åíèå âðåìåíè
îáíàðóæåíèÿ îáúåêòà íà ôîíå ïîìåõ è äð.

Íàïðèìåð, î òî÷íîñòè èçìåðåíèÿ ïàðàìåòðîâ ñèãíàëîâ ñðåäñòâàìè
ðàäèîòåõíè÷åñêîé ðàçâåäêè ìîæíî ñóäèòü ïî àïîñòåðèîðíîìó ðàñïðåäåëåíèþ
âåðîÿòíîñòåé P

ps
(λ

ñ
), êîòîðîå èçâåñòíûì îáðàçîì ñâÿçàíî ñ èõ àïðèîðíûì äëÿ

ðàçâåäêè ðàñïðåäåëåíèåì âåðîÿòíîñòè ïàðàìåòðîâ P
pr
(λ

ñ
) è ôóíêöèîíàëîì

ïðàâäîïîäîáèÿ [3]:

                        ,                                   (2)

ãäå: ê – íîðìèðóþùèé ìíîæèòåëü, à F(λ
ñ
,λ

ï
 ) – ôóíêöèîíàë ïðàâäîïîäîáèÿ

ïàðàìåòðîâ ñèãíàëà λ
ñ
, íàáëþäàåìîãî ñðåäñòâîì ðàçâåäêè íà ôîíå ñîçäàííîé ÑÀÇ

ìàñêèðóþùåé ïîìåõè ñ ïàðàìåòðàìè λ
ï
.

Ñèãíàë ñ ïîìåõîé ïðèíèìàåòñÿ íà ôîíå àääèòèâíîãî íîðìàëüíîãî øóìà
(âíóòðåííåãî øóìà ðàçâåäïðèåìíèêà) è ìàñêèðóþùèõ ïîìåõ, ïîýòîìó [3, 11]:

                                       (3)
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ãäå: x(t) – íàáëþäàåìîå ïðèåìíèêîì ðàçâåäêè êîëåáàíèå – àääèòèâíàÿ ñìåñü
ñèãíàëà, ìàñêèðóþùåé ïîìåõè è øóìà; C(t,λ

ñ
) – ñêðûâàåìûé îò ðàçâåäêè

(èíôîðìàòèâíûé) ñèãíàë; Ï(t,λ
ï
) – ìàñêèðóþùàÿ ïîìåõà; N

0
 – ñïåêòðàëüíàÿ

ïëîòíîñòü ìîùíîñòè øóìà; T – äëèòåëüíîñòü âðåìåíè íàáëþäåíèÿ ñèãíàëà
ïðèåìíèêîì ñðåäñòâà ÐÒÐ.

Ìèíèìèçàöèÿ àïîñòåðèîðíîãî ðàñïðåäåëåíèÿ âåðîÿòíîñòåé P
ps
(λ

ñ
) ñ ïîìîùüþ

ÑÀÇ äîñòèãàåòñÿ çà ñ÷åò ñíèæåíèÿ óðîâíÿ ìàêñèìóìà ôóíêöèîíàëà ïðàâäîïîäîáèÿ
F(λ

ñ
,λ

ï
) (3), ò.å. çà ñ÷åò òàêîãî âûáîðà ïîìåõè Ï(t,λ

ï
), ïðè êîòîðîì

 
max),(),()(1 2

0

dtttCtx
N

T

c .                       (4)

Çàìåòèì, ÷òî â (4) âõîäÿò ñëàãàåìûå, íå çàâèñÿùèå îò Ï(t,λ
ï
). Èõ ìîæíî

èñêëþ÷èòü èç ðàññìîòðåíèÿ, ïîäîáðàâ ñîîòâåòñòâóþùèì îáðàçîì íîðìèðóþùèé
êîýôôèöèåíò ê â (2). Ïîýòîìó ïîäëåæàùåå ìàêñèìèçàöèè çíà÷åíèå ïîêàçàòåëÿ
ñòåïåíè ïðè ýêñïîíåíòå â ôóíêöèîíàëå ïðàâäîïîäîáèÿ (3) áóäåò èìåòü âèä

       
 

dtttC
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dtttx
N

dtt
N

T

c

TT
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00000
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0
.              (5)

Ôîðìó (5) ìîæíî ìàêñèìèçèðîâàòü â ðåçóëüòàòå ñëåäóþùèõ äåéñòâèé.
Âî-ïåðâûõ, ìîæíî óâåëè÷èòü ìîùíîñòü àêòèâíîé ïîìåõè íà âõîäå ðàçâåä-

ïðèåìíèêà, èëè, òî÷íåå, óâåëè÷èòü ýíåðãåòè÷åñêîå ñîîòíîøåíèå

 
max)(),(1

0

2

00 N
TEdtt

N

T

,                       (6)

ãäå 
 

0

)(
N

TE
 – ýíåðãèÿ ìàñêèðóþùåé ïîìåõè, íàáëþäàåìîé ñðåäñòâîì ðàçâåäêè â

ñåàíñå ïðîäîëæèòåëüíîñòüþ Ò. Îäíàêî âåëè÷èíó ýíåðãèè ïîìåõè, êàê îòìå÷àëîñü
ðàíåå, îãðàíè÷èâàþò òðåáîâàíèÿ ýëåêòðîìàãíèòíîé ñîâìåñòèìîñòè, ìåäèêî-
áèîëîãè÷åñêèå íîðìû, ïðèìåíÿåìàÿ â ÑÀÇ ýëåìåíòíàÿ áàçà è ò.ä.

Âî-âòîðûõ, äëÿ óìåíüøåíèÿ óðîâíÿ ãëàâíîãî ìàêñèìóìà ôóíêöèîíàëà
ïðàâäîïîäîáèÿ ìîæíî óâåëè÷èòü çíà÷åíèå ôóíêöèè

 
max),(),(1

00

dtttC
N

r
T

c ,                  (7)

ïî îïðåäåëåíèþ ñîâïàäàþùåé ñ ôóíêöèåé âçàèìíîé êîððåëÿöèè ìåæäó ñèãíàëîì
è ìàñêèðóþùåé åãî ïîìåõîé.

Ñîäåðæàòåëüíîå óñëîâèå (7) îçíà÷àåò, ÷òî ñèãíàë è ïîìåõà äîëæíû áûòü
ìàêñèìàëüíî ïîõîæèìè äðóã íà äðóãà, òðóäíîðàçëè÷èìûìè äëÿ ðàçâåäûâàòåëüíîãî
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ïðèåìíèêà. Èíà÷å ãîâîðÿ, ìàñêèðóþùàÿ ïîìåõà äîëæíà èìèòèðîâàòü ñèãíàë ïî
ôîðìå è ïî çíà÷åíèÿì ïàðàìåòðîâ. Óòâåðæäåíèå îá èìèòèðóþùåì õàðàêòåðå
àêòèâíîé ïîìåõè ñëåäóåò ïîíèìàòü â òîì ñìûñëå, ÷òî îíà äîëæíà ñîâïàäàòü ñ
ñèãíàëîì ïî íåèíôîðìàòèâíûì äëÿ ðàçâåäêè ïàðàìåòðàì, íî ìàêñèìàëüíî
îòëè÷àòüñÿ ïî çíà÷åíèÿì ïàðàìåòðîâ èíôîðìàòèâíûõ. Íàïðèìåð, â ñîâðåìåííûõ
ÑÀÂÀÌ øèðîêî èñïîëüçóþòñÿ íå òîëüêî øóìîâûå ïîìåõè, îïèñàííûå ðàíåå, íî
è ðå÷åïîäîáíûå ïîìåõè, ñèíòåçèðîâàííûå èç ðå÷åâûõ ôðàãìåíòîâ çàùèùàåìîé
ðå÷è ñ ïîìîùüþ ñïåöèàëüíûõ ôîíåìíûõ êëîíåðîâ. Ïîêàçàíî, ÷òî ðå÷åïîäîáíûå
ïîìåõè ïîçâîëÿþò äîñòè÷ü çàäàííîãî òàêòè÷åñêîãî ïîêàçàòåëÿ – êîýôôèöèåíòà
íåðàçáîð÷èâîñòè ðå÷è ïðè ìåíüøèõ íà ïîðÿäîê ìîùíîñòÿõ ïîìåõè, ïî ñðàâíåíèþ
ñ øóìîâîé ïîìåõîé òèïà ÁØ [12].

Â-òðåòüèõ, ïîâûøåíèå ýôôåêòèâíîñòè ïðîòèâîäåéñòâèÿ ðàçâåäêå äîñòèãàåòñÿ
çà ñ÷åò óìåíüøåíèÿ âçàèìíîé êîððåëÿöèè ìåæäó àêòèâíîé ïîìåõîé è íàáëþäàåìûì
ðàçâåäïðèåìíèêîì, ðåçóëüòèðóþùèì êîëåáàíèåì x(t)

 
min),()(1

00

dtttx
N

r
T

.                    (8)

Íà ñîäåðæàòåëüíîì óðîâíå ýòî óñëîâèå îçíà÷àåò, ÷òî ïðè ìàñêèðîâêå
ïàðàìåòðîâ ñèãíàëà íóæíî çàòðóäíÿòü äëÿ ñðåäñòâ ðàçâåäêè îïðåäåëåíèå êàê
ñàìîãî ôàêòà àêòèâíîãî ïðîòèâîäåéñòâèÿ, òàê è ïàðàìåòðîâ ìàñêèðóþùåé ïîìåõè.
Â ïðîòèâíîì ñëó÷àå ìàñêèðóþùåå äåéñòâèå ïîìåõ ìîæåò áûòü, â ñâîþ î÷åðåäü,
ìèíèìèçèðîâàíî (ñêîìïåíñèðîâàíî) íà ñòîðîíå ðàçâåäïðèåìíèêà.

Ýêîíîìè÷åñêèé êðèòåðèé ñëóæèò äëÿ îöåíêè ÑÀÇ ñ òî÷êè çðåíèÿ èõ ýô-
ôåêòèâíîñòè è ñòîèìîñòè è øèðîêî èñïîëüçóåòñÿ ïðè ðàçðàáîòêå ÑÀÇ. Îïòèìèçàöèÿ
ÑÀÇ ïî ýêîíîìè÷åñêîìó êðèòåðèþ çàêëþ÷àåòñÿ â îïðåäåëåíèè îïòèìàëüíûõ
ïàðàìåòðîâ ïîìåõîâûõ ñèãíàëîâ, ìîùíîñòè ïðåäàò÷èêà ïîìåõ, äèàãðàììû íà-
ïðàâëåííîñòè è äðóãèõ õàðàêòåðèñòèê ÑÀÇ ïðè íàëè÷èè ðÿäà îãðàíè÷åíèé, îñ-
íîâíûì èç êîòîðûõ ÿâëÿåòñÿ ñòîèìîñòü ñèñòåìû ÑÀÇ è åå îñíîâíûõ êîìïîíåíòîâ,
à òàêæå èõ ìàññà, îáúåì, ãàáàðèòû è ò. ä.

Óùåðá îò óòðàòû çàùèùàåìîé èíôîðìàöèè ìîæåò áûòü ãîðàçäî ìåíüøå
ñòîèìîñòè ÑÀÇ. Ïîýòîìó óðîâåíü ôèíàíñîâûõ ñðåäñòâ, âûäåëÿåìûõ íà ñîçäàíèå è
ýêñïëóàòàöèþ ÑÀÇ, äîëæåí áûòü ñáàëàíñèðîâàííûì è ñîîòâåòñòâîâàòü ìàñøòàáó
âîçìîæíûõ óãðîç. Åñëè ñòîèìîñòü ÑÀÇ, ïî ñðàâíåíèþ ñ ïðåäïîëàãàåìûì óùåðáîì,
ìàëà, òî îñíîâíûì ôàêòîðîì ðèñêà ñîáñòâåííèêà ÿâëÿþòñÿ ýêîíîìè÷åñêèå ïîòåðè
îò íåñàíêöèîíèðîâàííûõ äåéñòâèé ñ ïðèíàäëåæàùåé åìó èíôîðìàöèåé. Â ïðî-
òèâîïîëîæíîé ñèòóàöèè îñíîâíûå ïîòåðè ñâÿçàíû ñ ÷ðåçìåðíî âûñîêîé ñòîèìîñòüþ
ÑÀÇ. Òàêîé êà÷åñòâåííûé àíàëèç ïîçâîëÿåò ïðåäïîëàãàòü, ÷òî ñóùåñòâóåò îáëàñòü
ýêîíîìè÷åñêè îïòèìàëüíûõ ÑÀÇ, îáåñïå÷èâàþùèõ íàèìåíüøèé ðèñê ñîáñòâåííèêà
èíôîðìàöèè (ðèñ. 3). Â êà÷åñòâå ìåðû ðèñêà ïîíèìàþòñÿ îæèäàåìûå ñóììàðíûå
ïîòåðè â ïðîöåññå çàùèòû èíôîðìàöèè îò óòå÷êè â òå÷åíèå îïðåäåëåííîãî ïåðèîäà
âðåìåíè.
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Ðèñ. 3. Ýêîíîìè÷åñêèé êðèòåðèé

Àíàëèç ðèñ. 3 ïîêàçûâàåò, ÷òî ïðèìåíåíèå äàæå íåäîðîãèõ ñïîñîáîâ è ñðåäñòâ
çàùèòû èíôîðìàöèè ðåçêî ñíèæàåò ñóììàðíûå ïîòåðè ñîáñòâåííèêà. Òàêèì
îáðàçîì, âëîæåíèå ñðåäñòâ â ÑÀÇ óæå â ñðàâíèòåëüíî íåáîëüøèõ ðàçìåðàõ ÿâëÿåòñÿ
âåñüìà ýôôåêòèâíûì. Ïðè íåêîòîðîé ñòîèìîñòè ÑÀÇ ðèñê èìååò íàèìåíüøåå
çíà÷åíèå. Ýòà ñòîèìîñòü ÿâëÿåòñÿ îïòèìàëüíîé. Äàëüíåéøèé, ñâåðõ îïòèìàëüíîãî
çíà÷åíèÿ, ðîñò çàòðàò íà ÑÀÇ áóäåò âåñòè ê óâåëè÷åíèþ ýêîíîìè÷åñêèõ ïîòåðü
ñîáñòâåííèêà èíôîðìàöèè. Ïîýòîìó íàèëó÷øåé ñòðàòåãèåé ñîáñòâåííèêà
èíôîðìàöèè áóäåò, î÷åâèäíî, èñïîëüçîâàíèå ÑÀÇ, îáåñïå÷èâàþùèõ ìèíèìóì ðèñêà.
×åì áîëüøå îöåíêà ðàçìåðà âåðîÿòíîãî óùåðáà, òåì âûøå è îïòèìàëüíàÿ ñòîèìîñòü
ÑÀÇ, îäíàêî ýòà çàâèñèìîñòü äîñòàòî÷íî ãëàäêàÿ, îñîáåííî â äèàïàçîíå áîëüøèõ
çíà÷åíèé îæèäàåìîãî óùåðáà.

Òàêèì îáðàçîì, îñíîâíûìè êðèòåðèÿìè, ïîçâîëÿþùèìè îöåíèâàòü
ýôôåêòèâíîñòü ìàñêèðîâêè ðàçâåäûâàåìûõ ñèãíàëîâ, ÿâëÿþòñÿ èíôîðìàöèîííûé,
ýíåðãåòè÷åñêèé, òàêòè÷åñêèé è ýêîíîìè÷åñêèé. Êàæäûé èç íèõ îáëàäàåò
ñîáñòâåííûìè ïðåèìóùåñòâàìè è íåäîñòàòêàìè, à òàêæå îñîáåííîñòÿìè òåõíè÷åñêîé
ðåàëèçàöèè è èñïîëüçóåòñÿ â ñîâðåìåííûõ ÑÀÇ.
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