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Çà ðàõóíîê â³äñóòíîñò³ íåîáõ³äíîñò³ ïåðåõîäó â îáëàñòü ïåðåòâîðåííÿ
êîíòåéíåðà ïðè îðãàí³çàö³¿ âáóäîâè/äåêîäóâàííÿ äîäàòêîâî¿ ³íôîðìàö³¿ ï³äâèùåíà
åôåêòèâí³ñòü ðîçðîáëåíîãî ñòåãàíîàëãîðèòìà, ó ïîð³âíÿíí³ ç àíàëîãîì, ùî çä³éñíþº
âáóäîâó êîíô³äåíö³éíî¿ ³íôîðìàö³¿ â îáëàñò³ ñèíãóëÿðíîãî ðîçêëàäàííÿ ìàòðèö³
îñíîâíîãî ïîâ³äîìëåííÿ.

Êëþ÷îâ³ ñëîâà: ñòåãàíîïåðåòâîðåííÿ, àòàêà ñòèñêîì, êîíòåéíåð-çîáðàæåííÿ,
ïðîñòîðîâà îáëàñòü çîáðàæåííÿ, ñèíãóëÿðíå ÷èñëî.
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Â ðàáîòå ðàçðàáîòàí ñòåãàíîãðàôè÷åñêèé àëãîðèòì, ðåàëèçóþùèé
ñòåãàíîìåòîä, ïðåäëîæåííûé àâòîðàìè ðàíåå. Ýòîò àëãîðèòì, îñóùåñòâëÿÿ
ïîãðóæåíèå äîïîëíèòåëüíîé èíôîðìàöèè â ïðîñòðàíñòâåííîé îáëàñòè êîíòåé-
íåðà-èçîáðàæåíèÿ, ÿâëÿåòñÿ óñòîé÷èâûì ê àòàêå îäíîêðàòíûì è äâóêðàòíûì
ñæàòèåì, îáåñïå÷èâàåò ïðèåìëåìîå êà÷åñòâî ñòåãàíîñîîáùåíèÿ, èìååò ìàëóþ
âû÷èñëèòåëüíóþ ñëîæíîñòü: ÿâëÿåòñÿ ïîëèíîìèàëüíûì ñòåïåíè 2. Õàðàêòå-
ðèñòèêè àëãîðèòìà íå çàâèñÿò îò ôîðìàòà èñïîëüçóåìîãî èçîáðàæåíèÿ-
êîíòåéíåðà.

Çà ñ÷åò îòñóòñòâèÿ íåîáõîäèìîñòè ïåðåõîäà â îáëàñòü ïðåîáðàçîâàíèÿ
êîíòåéíåðà ïðè îðãàíèçàöèè ïîãðóæåíèÿ/äåêîäèðîâàíèÿ äîïîëíèòåëüíîé
èíôîðìàöèè ïîâûøåíà ýôôåêòèâíîñòü ðàçðàáîòàííîãî ñòåãàíîàëãîðèòìà, ïî
ñðàâíåíèþ ñ àíàëîãîì, îñóùåñòâëÿþùèì ïîãðóæåíèå êîíôèäåíöèàëüíîé èíôîðìàöèè
â îáëàñòè ñèíãóëÿðíîãî ðàçëîæåíèÿ ìàòðèöû îñíîâíîãî ñîîáùåíèÿ.

Êëþ÷åâûå ñëîâà: ñòåãàíîïðåîáðàçîâàíèå, àòàêà ñæàòèåì, êîíòåéíåð-
èçîáðàæåíèå, ïðîñòðàíñòâåííàÿ îáëàñòü èçîáðàæåíèÿ, ñèíãóëÿðíîå ÷èñëî.

Ó ðîáîò³ ðîçðîáëåíèé ñòåãàíîãðàô³÷íèé àëãîðèòì, ùî ðåàë³çóº ñòåãàíîìåòîä,
çàïðîïîíîâàíèé àâòîðàìè ðàí³øå. Öåé àëãîðèòì, çä³éñíþþ÷è âáóäîâó äîäàòêîâî¿
³íôîðìàö³¿ â ïðîñòîðîâ³é îáëàñò³ êîíòåéíåðà-çîáðàæåííÿ, º ñò³éêèì äî àòàêè
îäíîðàçîâèì ³ äâîðàçîâèì ñòèñêîì, çàáåçïå÷óº ïðèéíÿòíó ÿê³ñòü ñòåãàíîïîâ³-
äîìëåííÿ, ìàº ìàëó îá÷èñëþâàëüíó ñêëàäí³ñòü: º ïîë³íîì³àëüíèì ñòóïåíÿ 2.
Õàðàêòåðèñòèêè àëãîðèòìó íå çàëåæàòü â³ä ôîðìàòó âèêîðèñòîâóâàíîãî
çîáðàæåííÿ-êîíòåéíåðà.
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The paper is devoted to the development of a new steganographic algorithm, based
on the previous developed method. Developed method embeds an additional information
in spatial domain of cover-image. This algorithm is robust against compression attacks
and enforces the reliability perception of stegano message, and is a polynomial of degree
2. Characteristics of the algorithm does not depend on the image format.

Keywords: stegano transformation, compression attack, cover-image, spatial domain,
singular value.

Ââåäåíèå

Ñîâðåìåííîå ðàçâèòèå èíôîðìàöèîííûõ òåõíîëîãèé ïðèâåëî ê ïîâûøåíèþ
àêòóàëüíîñòè âîïðîñà èíôîðìàöèîííîé áåçîïàñíîñòè. Ñåãîäíÿ ðåøåíèå ýòîãî
âîïðîñà íåìûñëèìî áåç ñîçäàíèÿ êîìïëåêñíûõ ñèñòåì çàùèòû èíôîðìàöèè [1],
êîòîðûå íàðÿäó ñ çàêîíîäàòåëüíûìè, ìîðàëüíî-ýòè÷åñêèìè, ôèçè÷åñêèìè, àäìèíè-
ñòðàòèâíûìè, òåõíè÷åñêèìè, ïðîãðàììíûìè ìåðàìè, âêëþ÷àþò â ñåáÿ ìåðû
êðèïòîãðàôè÷åñêèå è ñòåãàíîãðàôè÷åñêèå [2]. Åäèíàÿ êîíöåïöèÿ çàùèòû, îñíîâà-
ííàÿ íà êîìïëåêñíîì ïðèìåíåíèè âñåõ èìåþùèõñÿ ìåòîäîâ è ñðåäñòâ [3], îïðå-
äåëÿåò îñíîâíûå òðåáîâàíèÿ ê êîìïëåêñíûì ñèñòåìàì çàùèòû èíôîðìàöèè, ñðåäè
êîòîðûõ:

• èñïîëüçîâàíèå êîìïëåêñà ïðîãðàììíî-òåõíè÷åñêèõ ñðåäñòâ è îðãàíèçàöèîí-
íûõ ìåð;

• íàäåæíîñòü, ïðîèçâîäèòåëüíîñòü, êîíôèãóðèðóåìîñòü;
• ýêîíîìè÷åñêàÿ öåëåñîîáðàçíîñòü;
• âîçìîæíîñòü ñîâåðøåíñòâîâàíèÿ;
• îáåñïå÷åíèå ðàçãðàíè÷åíèÿ äîñòóïà ê êîíôèäåíöèàëüíîé èíôîðìàöèè

ñ îòâëå÷åíèåì íàðóøèòåëÿ íà ëîæíóþ èíôîðìàöèþ;
• âçàèìîäåéñòâèå ñ íåçàùèùåííûìè êîìïüþòåðíûìè ñåòÿìè ïî óñòàíîâ-

ëåííûì äëÿ ýòîãî ïðàâèëàì ðàçãðàíè÷åíèÿ äîñòóïà;
• îáåñïå÷åíèå ïðîâåäåíèÿ ó÷åòà è ðàññëåäîâàíèÿ ñëó÷àåâ íàðóøåíèÿ áåçîïàñ-

íîñòè èíôîðìàöèè â êîìïüþòåðíûõ ñåòÿõ è ò.ä.
Äàëüíåéøåå ñîâåðøåíñòâîâàíèå òåîðèè çàùèòû èíôîðìàöèè î÷åâèäíî

ñâÿçàíî ñ ó÷åòîì íîâûõ îáñòîÿòåëüñòâ, õàðàêòåðíûõ äëÿ ñîâðåìåííîãî ïåðèîäà
ðàçâèòèÿ, ñðåäè êîòîðûõ ïîâûøåííîå âíèìàíèå ê ðàçâèòèþ ìåòîäîâ ñòåãàíîãðà-
ôèè.

Â êà÷åñòâå êîíòåéíåðîâ â ñîâðåìåííîé êîìïüþòåðíîé ñòåãàíîãðàôèè ÷àñòî
èñïîëüçóþòñÿ öèôðîâûå èçîáðàæåíèÿ (ÖÈ), ÷òî ñäåëàíî è â íàñòîÿùåé ðàáîòå,
à òàêæå öèôðîâûå âèäåî è àóäèî ôàéëû, öåëåñîîáðàçíîñòü ÷åãî ïîäðîáíî îáñóæ-
äàåòñÿ â [4; 5].

Â ïðîöåññå ñòåãàíîïðåîáðàçîâàíèÿ (ÑÏ) äîïîëíèòåëüíàÿ èíôîðìàöèÿ (ÄÈ)
ïîãðóæàåòñÿ â êîíòåéíåð, èëè îñíîâíîå ñîîáùåíèå (ÎÑ), ïðè ýòîì ìîæåò èñïîëü-
çîâàòüñÿ êàê  ïðîñòðàíñòâåííàÿ îáëàñòü (ÏÎ) ÖÈ-êîíòåéíåðà, òàê è åãî îáëàñòè
ïðåîáðàçîâàíèÿ (ÎÏ). Â [6] ïîêàçàíî, ÷òî ïðîñòðàíñòâåííàÿ îáëàñòü ÎÑ îáëàäàåò
ðÿäîì ïðåèìóùåñòâ ïðè îðãàíèçàöèè ÑÏ. Îäíàêî ñóùåñòâîâàâøåå äîëãîå âðåìÿ
ìíåíèå î òîì, ÷òî äëÿ îáåñïå÷åíèÿ óñòîé÷èâîñòè ñòåãàíîàëãîðèòìà ê âîçìóùàþ-
ùèì âîçäåéñòâèÿì ÑÏ öåëåñîîáðàçíî ïðîâîäèòü â îáëàñòè ïðåîáðàçîâàíèÿ
êîíòåéíåðà, â ÷àñòíîñòè, â ÷àñòîòíîé, íåçàñëóæåííî îòîäâèãàëî ïðîñòðàíñòâåííóþ
îáëàñòü íà “íåïðèçîâûå” ìåñòà ïðè ðàçðàáîòêå óïîìÿíóòûõ àëãîðèòìîâ [4; 7].
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Öåëü ñòàòüè è ïîñòàíîâêà çàäàíèé

Â [8] áûë ðàçðàáîòàí íîâûé ñòåãàíîãðàôè÷åñêèé ìåòîä,  óñòîé÷èâûé ê
âîçìóùàþùèì âîçäåéñòâèÿì, îñóùåñòâëÿþùèé ïîãðóæåíèå äîïîëíèòåëüíîé
èíôîðìàöèè â ïðîñòðàíñòâåííîé îáëàñòè èçîáðàæåíèÿ-êîíòåéíåðà, îñíîâàííûé
íà äîñòàòî÷íîì óñëîâèè òàêîé óñòîé÷èâîñòè, ïîëó÷åííîì â [9]. Äîñòàòî÷íîå
óñëîâèå ñâîäèòñÿ ê îáåñïå÷åíèþ óñòîé÷èâîñòè çà ñ÷åò îðãàíèçàöèè ÑÏ ïóòåì
êîððåêòèðîâêè ÿðêîñòè ïèêñåëåé êàæäîãî l × l-áëîêà B ÖÈ-êîíòåéíåðà, ïîëó÷åí-
íîãî ïóòåì ñòàíäàðòíîãî ðàçáèåíèÿ åãî ìàòðèöû íà çíà÷åíèå b , êîòîðîå
óäîâëåòâîðÿåò ñëåäóþùåìó óñëîâèþ:

                             ,                                          (1)

ãäå 1  – âîçìóùåíèå ìàêñèìàëüíîãî ñèíãóëÿðíîãî ÷èñëà áëîêà B ïðè ÑÏ, à
B  – ñïåêòðàëüíàÿ íîðìà ìàòðèöû ïðåäïîëàãàåìîãî âîçìóùåíèÿ áëîêà ÑÑ.

Îáåñïå÷åíèå óñòîé÷èâîñòè ñòåãàíîàëãîðèòìà ê êîíêðåòíûì âîçìóùàþùèì
âîçäåéñòâèÿì áóäåò îïðåäåëÿòüñÿ êîíêðåòíûì âûáîðîì çíà÷åíèÿ b, äëÿ ÷åãî
íåîáõîäèìà îöåíêà âåëè÷èíû 

B

.
Â íàñòîÿùåé ðàáîòå â êà÷åñòâå âîçìóùàþùåãî âîçäåéñòâèÿ ðàññìàòðèâàåòñÿ

àòàêà ñæàòèåì íà ÑÑ. Ýòà àòàêà ÿâëÿåòñÿ î÷åíü ðàñïðîñòðàíåííîé â íàñòîÿùèé
ìîìåíò â ñèëó øèðîêîãî èñïîëüçîâàíèÿ ôîðìàòîâ ñ ïîòåðÿìè äëÿ õðàíåíèÿ è
ïåðåäà÷è èíôîðìàöèè.

Öåëüþ íàñòîÿùåé ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà ïîëèíîìèàëüíîãî ñòåãàíîàëãî-
ðèòìà, ðåàëèçóþùåãî ïðåäëîæåííûé â [8] ìåòîä, óñòîé÷èâîãî ê àòàêå ñæàòèåì,
îáåñïå÷èâàþùåãî íàäåæíîñòü âîñïðèÿòèÿ ÑÑ.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè ðàáîòû íåîáõîäèìî ðåøèòü ñëåäóþùèå
çàäà÷è:

1. îïðåäåëèòü ðàçìåð áëîêîâ l, íà êîòîðûå öåëåñîîáðàçíî ðàçáèâàòü ìàòðèöó
ÎÑ ïðè ÑÏ;

2. ïîëó÷èòü îöåíêó 
2

B  äëÿ àòàêè ñæàòèåì ñ ðàçëè÷íûìè êîýôôèöèåíòàìè
êà÷åñòâà QF;

3. îïðåäåëèòü êîíêðåòíîå çíà÷åíèå b  ñ ó÷åòîì âûáðàííîãî ðàçìåðà áëîêà
l è ïîëó÷åííîé îöåíêè âîçìóùåíèÿ áëîêà 

2
B

;
4. ðàçðàáîòàòü ñòåãàíîàëãîðèòì, ðåàëèçóþùèé ìåòîä èç [8];
5. èññëåäîâàòü ýôôåêòèâíîñòü ðàçðàáîòàííîãî ñòåãàíîàëãîðèòìà â óñëîâèÿõ

ñæàòèÿ ñ ðàçëè÷íûìè êîýôôèöèåíòàìè êà÷åñòâà QF;
6. èññëåäîâàòü ýôôåêòèâíîñòü ðàçðàáîòàííîãî ñòåãàíîàëãîðèòìà â óñëîâèÿõ

ïîâòîðíîãî ñæàòèÿ;
7. ïðîâåñòè ñðàâíåíèå ýôôåêòèâíîñòè ðàçðàáîòàííîãî àëãîðèòìà ñ ñîâðåìåí-

íûìè àíàëîãàìè.

Îñíîâíàÿ ÷àñòü

Ïóñòü F, F – m×m-ìàòðèöû ÎÑ, ÑÑ ñîîòâåòñòâåííî, tbbb ,...,, 21 ; tbbb ,...,, 21  –
ñîîòâåòñòâåííî ïîãðóæåííàÿ è èçâëå÷åííàÿ ÄÈ, ïðåäñòàâëÿþùàÿ èç ñåáÿ áèíàðíóþ
ïîñëåäîâàòåëüíîñòü.
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Â [10] áûëî ïîëó÷åíî äîñòàòî÷íîå óñëîâèå óñòîé÷èâîñòè ñòåãàíîàëãîðèòìà
ê ñæàòèþ (ê âîçìóùàþùèì âîçäåéñòâèÿì), íà îñíîâàíèè êîòîðîãî â [11] áûë
ðàçðàáîòàí óñòîé÷èâûé ñòåãàíîàëãîðèòì, îñóùåñòâëÿþùèé ïîãðóæåíèå ÄÈ â
îáëàñòè ïðåîáðàçîâàíèÿ êîíòåéíåðà – îáëàñòè ñèíãóëÿðíîãî ðàçëîæåíèÿ ìàòðèö
áëîêîâ ÎÑ, ïîëó÷åííûõ ïóòåì ñòàíäàðòíîãî ðàçáèåíèÿ. ÑÏ îñóùåñòâëÿëîñü ïðè
ïîìîùè âîçìóùåíèÿ ìàêñèìàëüíûõ ñèíãóëÿðíûõ ÷èñåë áëîêîâ.

Ðåçóëüòàòû, ïîëó÷åííûå â [10], ÿâèëèñü îñíîâîé äëÿ äîñòàòî÷íîãî óñëîâèÿ
óñòîé÷èâîñòè ñòåãàíîàëãîðèòìà, ïîëó÷åííîãî â [9], ðåàëèçóåìûå â ïðîñòðàíñòâåí-
íîé îáëàñòè ÖÈ-êîíòåéíåðà, à àëãîðèòì, ïðåäëîæåííûé â íàñòîÿùåé ðàáîòå,
ÿâëÿåòñÿ óñîâåðøåíñòâîâàíèåì àëãîðèòìà èç [11]. Îñíîâíàÿ èäåÿ îæèäàåìîãî
ïîâûøåíèÿ ýôôåêòèâíîñòè äåêîäèðîâàíèÿ ÄÈ ðàçðàáàòûâàåìûì àëãîðèòìîì,
íàçûâàåìûì íèæå SS_J, çàêëþ÷àåòñÿ â îòñóòñòâèè íåîáõîäèìîñòè îñóùåñòâëåíèÿ
ïåðåõîäà:

                                    (2)

â ïðîöåññå ïîãðóæåíèÿ/äåêîäèðîâàíèÿ ÄÈ, ÷òî óìåíüøàåò âû÷èñëèòåëüíóþ
ïîãðåøíîñòü ñòåãàíîãðàôè÷åñêîãî ïðîöåññà â öåëîì (êðîìå òîãî, óìåíüøàåò è
âû÷èñëèòåëüíóþ ñëîæíîñòü íà  îïåðàöèé ïðè îðãàíèçàöèè ïðîöåññà ÑÏ
ïîáëîêîâî).

Âåëè÷èíà ðàçìåðà áëîêà l ÿâëÿåòñÿ ñóùåñòâåííîé ïðè îðãàíèçàöèè ÑÏ
ðàññìàòðèâàåìûì ìåòîäîì. Ïîñêîëüêó ðàçðàáàòûâàåìûé àëãîðèòì íàöåëåí íà
óñòîé÷èâîñòü ê ñæàòèþ, à íàèáîëåå ðàñïðîñòðàíåííûì ôîðìàòîì ñ ïîòåðÿìè íà
ñåãîäíÿøíèé äåíü ÿâëÿåòñÿ Jpeg, êîòîðûé â ïðîöåññå ñæàòèÿ ðàçáèâàåò ÖÈ íà
8×8-áëîêè, òî äëÿ âîçìîæíîñòè íàèáîëåå òùàòåëüíîãî êîíòðîëÿ è àíàëèçà ïðîèñ-
õîäÿùèõ â ïðîöåññå ñæàòèÿ ÑÑ èçìåíåíèé ÿðêîñòè ïèêñåëåé, ïîëîæèì l=8.

Â [10] áûëà ïîëó÷åíà îöåíêà âåëè÷èíû âîçìóùàþùåãî âîçäåéñòâèÿ áëîêà
ïðè ñæàòèè ÖÈ ñ êîýôôèöèåíòàìè êà÷åñòâà 60QF : 72

2
B . Èñïîëüçîâàíèå

ýòîãî ðåçóëüòàòà ñ ó÷åòîì (1) îïðåäåëÿåò çíà÷åíèå 9b , êîòîðîå äîëæíî ãàðàíòè-
ðîâàòü âûñîêóþ ýôôåêòèâíîñòü ðàçðàáàòûâàåìîãî àëãîðèòìà äëÿ 60QF .

Îáîçíà÷èì ìàòðèöó ðàçìåðàìè 8×8, èìåþùóþ âèä:

bbb

bbb
bbb

B
.

Îñíîâíûå øàãè àëãîðèòìà SS_J âûãëÿäÿò ñëåäóþùèì îáðàçîì.
Ñòåãàíîïðåîáðàçîâàíèå.
1. m×m – ìàòðèöà ÖÈ-êîíòåéíåðà F ðàçáèâàåòñÿ íà 

88
mmK 8×8 –

áëîêîâ, ãäå  – öåëàÿ ÷àñòü àðãóìåíòà.
2. Ïóñòü B – î÷åðåäíîé áëîê ÎÑ, èñïîëüçóåìûé äëÿ ÑÏ, à b

i
 – î÷åðåäíîé

áèò ÄÈ,  – ñîîòâåòñòâóþùèé áëîê ñòåãàíîñîîáùåíèÿ.
      Åñëè

b
i
=1,
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       òî

BBB ,
       èíà÷å

BBB .

Èçâëå÷åíèå ÄÈ

1. Ìàòðèöû F êîíòåéíåðà è F  âîçìîæíî âîçìóùåííîãî ÑÑ ðàçáèâàþòñÿ íà
8×8 – áëîêè. Êàæäûé áëîê ÑÑ èñïîëüçóåòñÿ äëÿ èçâëå÷åíèÿ 1 áèòà ÄÈ.

2. Ïóñòü B  – î÷åðåäíîé áëîê ÑÑ, èç êîòîðîãî èçâëåêàåòñÿ áèò ib  ÄÈ, à B
– ñîîòâåòñòâóþùèé åìó áëîê ÎÑ.

2.1. Îïðåäåëèòü:

BBB .

2.2. Îïðåäåëèòü êîëè÷åñòâî ïîëîæèòåëüíûõ k
p
 è îòðèöàòåëüíûõ k

n
 ýëåìåíòîâ

â ìàòðèöå  B.
åñëè

                                                       pk nk ,
òî

                                                       1ib ,
èíà÷å

                                                       0ib .

Âû÷èñëèòåëüíàÿ ñëîæíîñòü SS_J îïðåäåëÿåòñÿ êîëè÷åñòâîì 8×8 – áëîêîâ,
íà êîòîðûå ðàçáèâàåòñÿ m×m – ìàòðèöà êîíòåéíåðà/ñòåãàíîñîîáùåíèÿ, è

ñîñòàâëÿåò 
2

88
mOmm

 îïåðàöèé.

Äëÿ ïðîâåðêè ýôôåêòèâíîñòè ðàçðàáîòàííîãî ñòåãàíîàëãîðèòìà â ñðåäå
Matlab áûë ïðîâåäåí âû÷èñëèòåëüíûé ýêñïåðèìåíò, â êîòîðîì áûëè çàäåéñòâîâàíû
250 ÖÈ ðàçìåðîì 1000×1000 ïèêñåëåé (öâåòîâàÿ ñõåìà RGB) â ôîðìàòàõ êàê ñ
ïîòåðÿìè (Jpeg), òàê è áåç ïîòåðü (Tif) èç áàçû NRCS [12], à òàêæå ïîëó÷åííûå
íåïðîôåññèîíàëüíûìè  ôîòîãðàôàìè. Â êà÷åñòâå ìàòðèöû F ïðè ÑÏ èñïîëüçîâà-
ëàñü ñèíÿÿ ñîñòàâëÿþùàÿ èçîáðàæåíèÿ-êîíòåéíåðà. Ïîñëå ïîãðóæåíèÿ ÄÈ ñòå-
ãàíîñîîáùåíèå ñîõðàíÿëîñü ñíà÷àëà â ôîðìàòå áåç ïîòåðü (Tif), ïîñëå ÷åãî îïðå-
äåëÿëàñü õàðàêòåðèñòèêà âèçóàëüíîãî èñêàæåíèÿ ÖÈ â ðåçóëüòàòå ÑÏ. Ýòî ïðîèñ-
õîäèëî ñòàíäàðòíûì îáðàçîì ïðè ïîìîùè îïðåäåëåíèÿ PSNR – ïèêîâîãî îòíîøå-
íèÿ “ñèãíàë-øóì”, ïîëó÷àåìîãî â äåöèáåëàõ (dB) [7]:

               
m

ji
ijij ff

m
PSNR

,

2

2
2

10
1255log10 ,                           (3)
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ãäå f
ij
, ijf , mji ,1, , – ýëåìåíòû ìàòðèö F è F  ñîîòâåòñòâåííî (ïðåäâàðèòåëüíî

ÖÈ èç öâåòîâîé ñõåìû RGB ïåðåâîäèëîñü â öâåòîâóþ ñõåìó YÑbCr, ïîñëå ÷åãî
â (3) àíàëèçèðîâàëàñü Y – ìàòðèöà ÿðêîñòè [13]). PSNR, îòðàæàþùèé èñêàæåíèå
ÎÑ â ïðîöåññå ÑÏ, ðàâíÿëñÿ çäåñü â ñðåäíåì 49 dB, íåçàâèñèìî îò ôîðìàòà
êîíòåéíåðà, ÷òî ðàññìàòðèâàåòñÿ â ëèòåðàòóðíûõ  èñòî÷íèêàõ  êàê  çíà÷åíèå,
õàðàêòåðèçóþùåå  ïðèåìëåìîå  êà÷åñòâî ÖÈ [7].

Ñëåäóþùèé ýòàï âû÷èñëèòåëüíîãî ýêñïåðèìåíòà ñîñòîÿë â ìîäåëèðîâàíèè
àòàêè ñæàòèåì íà ÑÑ ïóòåì åãî ïåðåñîõðàíåíèÿ â ôîðìàò ñ ïîòåðÿìè (Jpeg,
Jpeg2000) ñ ðàçíûìè êîýôôèöèåíòàìè êà÷åñòâà }90,80,70,60,50,40,30{QF .
Âèçóàëüíûå èñêàæåíèÿ, êîòîðûå ïðåòåðïåâàëè ÑÑ â ïðîöåññå àòàê, îöåíèâàëèñü
ïðè ïîìîùè PSNR, âû÷èñëÿåìîãî ïî ìàòðèöàì èñõîäíîãî (ôîðìàò Tif) è
âîçìóùåííîãî (ôîðìàò Jpeg) ÑÑ. Ðåçóëüòàòû ýêñïåðèìåíòà, ãîâîðÿùèå î âûñîêîé
àáñîëþòíîé ýôôåêòèâíîñòè SS_J, êîòîðàÿ îöåíèâàëàñü ñòàíäàðòíûì îáðàçîì ïî

çíà÷åíèþ  êîýôôèöèåíòà êîððåëÿöèè (NC) [14]: tbbNC
t

i
ii

1
'' , ãäå

1',1' ii bb , åñëè 1,1 ii bb , è 1',1' ii bb , åñëè 0,0 ii bb , ïðèâåäåíû â

òàáë. 1, 2. Ðåçóëüòàòû, ïðåäñòàâëåííûå íà ðèñ. 1, íàãëÿäíî ïîêàçûâàþò, ÷òî îñíîâ-
íûì ïàðàìåòðîì, îò êîòîðîãî çàâèñèò ýôôåêòèâíîñòü äåêîäèðîâàíèÿ ÄÈ ðàçðàáî-
òàííûì àëãîðèòìîì â óñëîâèÿõ ñæàòèÿ ñ ïîòåðÿìè, ÿâëÿåòñÿ âåëè÷èíà âîçìóùàþ-
ùåãî âîçäåéñòâèÿ (îöåíèâàåìàÿ ïî çíà÷åíèþ PSNR), êîòîðîå ïðåòåðïåâàåò ÑÑ â
ïðîöåññå àòàêè. Äåéñòâèòåëüíî, çíà÷åíèÿ NC ïðè áëèçêèõ çíà÷åíèÿõ PSNR òàêæå
áëèçêè äëÿ îáîèõ âàðèàíòîâ ïðîâåäåíèÿ àòàêè (ñîõðàíåíèå ÑÑ â Jpeg, Jpeg2000),
íåñìîòðÿ íà ðàçëè÷íûå ìàòåìàòè÷åñêèå îñíîâû ýòèõ ñæàòèé – äèñêðåòíîå êîñè-
íóñíîå ïðåîáðàçîâàíèå (Jpeg), äèñêðåòíîå âåéâëåò-ïðåîáðàçîâàíèå (Jpeg2000).

Òàáëèöà 1

Ðåçóëüòàòû äåêîäèðîâàíèÿ ÄÈ àëãîðèòìîì  â óñëîâèÿõ àòàêè ñæàòèåì
íà ÑÑ ïóòåì ïåðåñîõðàíåíèÿ â ôîðìàò Jpeg

QF  30 40 50 60 70 80 90 

NC  0.946 0.969 0.981 0.987 0.988 0.989 0.991 

PSNR  35 37 38 39 41 43 45 

Òàáëèöà 2

Ðåçóëüòàòû äåêîäèðîâàíèÿ ÄÈ àëãîðèòìîì   â óñëîâèÿõ àòàêè ñæàòèåì
íà ÑÑ ïóòåì ïåðåñîõðàíåíèÿ â ôîðìàò Jpeg2000

QF  40 60 70 80 90 

NC  0.782 0.947 0.980 0.990 0.992 

PSNR  33 36 39 43 44 
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Ðèñ. 1. Çàâèñèìîñòü ýôôåêòèâíîñòè äåêîäèðîâàíèÿ àëãîðèòìà SS_J â óñëîâèÿõ àòàêè ñæàòèåì
ïóòåì ñîõðàíåíèÿ ÑÑ â ôîðìàò ñ ïîòåðÿìè: 1 – Jpeg; 2 – Jpeg2000

Äëÿ ñðàâíèòåëüíîé îöåíêè ýôôåêòèâíîñòè ðàçðàáîòàííîãî àëãîðèòìà èñïîëü-
çîâàëñÿ ñòåãàíîàëãîðèòì A1 [11]. Ðåçóëüòàòû îòðàæåíû íà ðèñ. 2, èç êîòîðûõ
âèäíî, ÷òî ðàçðàáîòàííûé àëãîðèòì äåéñòâèòåëüíî ïðåâîñõîäèò ñâîé àíàëîã,
âçÿòûé çà îñíîâó, ïî ýôôåêòèâíîñòè, ÷òî è ïðåäïîëàãàëîñü âûøå. Ïðè÷èíîé
ýòîìó, î÷åâèäíî, ÿâëÿåòñÿ èñïîëüçîâàíèå ïðîñòðàíñòâåííîé îáëàñòè êîíòåéíåðà
äëÿ ïîãðóæåíèÿ ÄÈ, ÷òî ïîâëåêëî çà ñîáîé óìåíüøåíèå íàêîïëåíèÿ
âû÷èñëèòåëüíîé ïîãðåøíîñòè.

Ðèñ. 2. Ðåçóëüòàòû äåêîäèðîâàíèÿ ÄÈ â çàâèñèìîñòè îò êîýôôèöèåíòà êà÷åñòâà ñæàòèÿ
ÑÑ: 1 – ñòåãàíîàëãîðèòìîì SS_J; 2 – ñòåãàíîàëãîðèòìîì A1
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Ïî ðåçóëüòàòàì ïðîâåäåííîãî ýêñïåðèìåíòà î÷åâèäíîé åñòü âûñîêàÿ
ýôôåêòèâíîñòü ðàçðàáîòàííîãî ñòåãàíîãðàôè÷åñêîãî àëãîðèòìà SS_J, îöåíèâàåìàÿ
ïðè ïîìîùè êîýôôèöèåíòà NC.

Â íàñòîÿùèé ìîìåíò ïåðåäà÷à èíôîðìàöèè, â òîì ÷èñëå ÖÈ, ïî êàíàëàì
êîììóíèêàöèé ïðîèñõîäèò, êàê ïðàâèëî, â ñæàòîì âèäå. Ïîýòîìó ñàìà ïåðåäà÷à
ÖÈ â ôîðìàòàõ áåç ïîòåðü â áîëüøåé èëè  ìåíüøåé ìåðå  ïðèâëåêàåò ê ñåáå âíè-
ìàíèå. Ýòî ãîâîðèò î òîì, ÷òî ÑÑ åùå íà ñòàäèè åãî ôîðìèðîâàíèÿ äëÿ óâåëè÷åíèÿ
âåðîÿòíîñòè íåðàñêðûòèÿ ñòåãàíîãðàôè÷åñêîãî êàíàëà ñâÿçè èìååò ñìûñë ñîõðà-
íÿòü â ôîðìàò ñ ïîòåðÿìè (Jpeg), ò.å. äëÿ ÑÏ ñåãîäíÿ öåëåñîîáðàçíî âñåãäà èñ-
ïîëüçîâàòü ñòåãàíîàëãîðèòìû, óñòîé÷èâûå ê ñæàòèþ, êàêèì ÿâëÿåòñÿ àëãîðèòì
SS_J, ðàçðàáîòàííûé â íàñòîÿùåé ðàáîòå. ×àùå âñåãî ÖÈ ñîõðàíÿþòñÿ â Jpeg ñ
QF = 80,90, ÷òî ñîîòâåòñòâóåò õîðîøåìó âèçóàëüíîìó êà÷åñòâó èçîáðàæåíèÿ è
îòâå÷àåò ñðàâíèòåëüíî ìàëîìó îáúåìó ïàìÿòè äëÿ õðàíåíèÿ. Åñëè ïðåäïîëîæèòü
â òàêîé ñèòóàöèè àòàêó ñæàòèåì íà ÑÑ, ïðîâîäèìóþ ïðîòèâíèêîì, òî äëÿ
èñõîäíîãî ÑÑ (ñîõðàíåííîãî áåç ïîòåðü) ýòî ñæàòèå áóäåò ïîâòîðíûì, ïîýòîìó
èñïîëüçóåìûé ñòåãàíîàëãîðèòì äîëæåí áûòü óñòîé÷èâûì íå òîëüêî ê ïåðâè÷íîìó,
íî è ê ïîâòîðíîìó ñæàòèþ. Ïðîâåðèì, íà ñêîëüêî âîçìóùàþòñÿ ïèêñåëè ÖÈ
(çíà÷åíèÿ ÿðêîñòè â öâåòîâîé ìàòðèöå ñèíåãî öâåòà (ñõåìà RGB)) ïðè ñæàòèè ñ
QF = 80,90. Êàê ïîêàçûâàåò âû÷èñëèòåëüíûé ýêñïåðèìåíò äëÿ ïîäàâëÿþùåãî
áîëüøèíñòâà ïèêñåëåé èõ âîçìóùåíèÿ íå ïðåâîñõîäÿò 4, è ëèøü ìàëàÿ ÷àñòü
ïèêñåëåé ïðåòåðïåâàåò âîçìóùåíèÿ, âåëè÷èíà êîòîðûõ áîëüøå 9, ÷òî ñ ó÷åòîì
âûáðàííîãî çíà÷åíèÿ 9b  ãîâîðèò î òîì, ÷òî äàæå ïîñëå ïåðâè÷íîãî ñæàòèÿ
ÑÑ,  ñôîðìèðîâàííîå SS_J îñòàåòñÿ ìàëî÷óâñòâèòåëüíûì êî âòîðè÷íîìó,
ïîñêîëüêó äëÿ ïîäàâëÿþùåãî áîëüøèíñòâà ïèêñåëåé ÖÈ çíàê èõ âîçìóùåíèé,
ïðîèçîøåäøèõ â õîäå ÑÏ, ïðè ïåðâè÷íîì ñæàòèè èçìåíèòüñÿ íå ìîã. Òèïè÷íûå
êàðòèíû êîëè÷åñòâåííîãî ðàñïðåäåëåíèÿ ðàçëè÷íûõ çíà÷åíèé âîçìóùåíèé ÿðêîñòè
ïèêñåëåé äëÿ QF = 80,90 ñîîòâåòñòâåííî ïðåäñòàâëåíû íà ðèñ. 3.

   à                                                              á

Ðèñ. 3. Òèïè÷íûé ïðèìåð ãèñòîãðàìì çíà÷åíèé âîçìóùåíèé ÿðêîñòè ïèêñåëåé
èçîáðàæåíèÿ ïðè ñæàòèè: à – QF = 90; á – QF = 80

Òàêèì îáðàçîì, ïðîâåäåííûé âû÷èñëèòåëüíûé ýêñïåðèìåíò äàåò âîçìîæíîñòü
ïðåäïîëîæèòü âûñîêóþ ýôôåêòèâíîñòü ðàçðàáîòàííîãî ñòåãàíîàëãîðèòìà â
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óñëîâèÿõ ïîâòîðíîãî ñæàòèÿ ÑÑ ïðîòèâíèêîì. Äëÿ ïðàêòè÷åñêîãî ïîäòâåðæäåíèÿ
ýòîé ãèïîòåçû â ñðåäå Matlab áûë ïðîâåäåí âû÷èñëèòåëüíûé ýêñïåðèìåíò, ãäå
ÑÑ (ïåðâîíà÷àëüíî ñîõðàíåííûå â ôîðìàòå áåç ïîòåðü) ïîäâåðãàëèñü ñíà÷àëà
ïåðâè÷íîìó ñæàòèþ ñ QF = 80,90, à çàòåì âòîðè÷íîìó ñ QF = 50,70,90. Ðåçóëüòàòû,
ïîëíîñòüþ ïîäòâåðæäàþùèå âûñîêóþ ýôôåêòèâíîñòü àëãîðèòìà SS_J â óñëîâèÿõ
äâóêðàòíîãî ñæàòèÿ, ïðèâåäåíû â òàáë. 3.

Òàáëèöà 3

Ðåçóëüòàòû äåêîäèðîâàíèÿ ÄÈ (çíà÷åíèå NC) ðàçðàáîòàííûì ñòåãàíîàëãîðèòìîì SS_J â
óñëîâèÿõ ïîâòîðíîãî ñæàòèÿ ÑÑ

                    Âòîðè÷íîå  
Ïåðâè÷íîå        ñæàòèå 
ñæàòèå 

 
50QF  

 
70QF  

 
90QF  

90QF  0.967 0.984 0.988 

80QF  0.964 0.984 0.986 

Çàêëþ÷åíèå

Â ðàáîòå ðàçðàáîòàí íîâûé ñòåãàíîãðàôè÷åñêèé àëãîðèòì SS_J, ðåàëèçóþùèé
ñòåãàíîìåòîä, ïðåäëîæåííûé â [8]. Ðàçðàáîòàííûé àëãîðèòì, îñóùåñòâëÿÿ
ïîãðóæåíèå ÄÈ â ïðîñòðàíñòâåííîé îáëàñòè êîíòåéíåðà-èçîáðàæåíèÿ, ÿâëÿåòñÿ
óñòîé÷èâûì ê àòàêå ñæàòèåì, â òîì ÷èñëå äâóêðàòíûì, îáåñïå÷èâàåò ïðèåìëåìîå
êà÷åñòâî ÑÑ (â ðåçóëüòàòå ÑÏ dBPSNR 49  íåçàâèñèìî îò ôîðìàòà êîíòåéíåðà),
ÿâëÿåòñÿ ïîëèíîìèàëüíûì ñòåïåíè 2.

Çà ñ÷åò îòñóòñòâèÿ íåîáõîäèìîñòè ïåðåõîäà (2) ïðè îðãàíèçàöèè ïîãðó-
æåíèÿ/äåêîäèðîâàíèÿ ÄÈ ýôôåêòèâíîñòü ðàçðàáîòàííîãî àëãîðèòìà âûøå, ÷åì
ó åãî “áëèæàéøåãî” àíàëîãà – àëãîðèòìà, îáåñïå÷èâàþùåãî íå÷óâñòâèòåëüíîñòü
ÑÑ â îáëàñòè ñèíãóëÿðíîãî ðàçëîæåíèÿ ñîîòâåòñòâóþùèõ ìàòðèö êîíòåéíåðà,
îñíîâíîé ìàòåìàòè÷åñêèé ïðèíöèï ðàáîòû êîòîðîãî áûë âçÿò çà îñíîâó ïðè
ðàçðàáîòêå ìåòîäà â [8].
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