Tendepni  demepminawmu  euunewns Hacuibcmea Y CiMT ma npasosi ocHosu mpomudii:
Mamepiarl MOKHApoOHOT HAYKOB0-Npaxnuunoi InmepHem-KoHghepenuii

agMIiHICTPATUBHI HpaBOBl,HHOCI/IHI/I 1[0 BUHHKAKTHL y cdepi
00iry BOTrHEIIAJIHLHOI 36p01 i, Hacammepe, ntHmyBaTI/I
eheKTUBHICTL MIAILHOCTL OPTaHIB JO3BLILHOI CHCTEMH, 1HIIIHX
IPABOOXOPOHHMUX OPraHiB, HANLICHNX IepP:KaBHO BJIATHUIMI
IIOBHOBAKEHHSAMM IIIOJI0 YXBAJIEHHS BIAIOBIIHUX pIIIEHbD,
3IifiICHeHH KOHTPOJIIO, IPOBEIEHHST BIIIIOBIIHUX
OPOPLIAKTAYHUX 3aX0IIB TOIIIO.

~Skimming — (piHAHCOB] 3JIOYHMHM, IIOB A3aH1
13 BUKOPUCTAHHAM OaHKIHTY~

~Skimming — przestepstwa finansowe zwiazane
z bankowoécig, elektroniczna~

Masiroscera 1. (Malinowska 1), crapmmit BukIamau
TacTuTyTy  mOCTiMiKEHD  OpraHI30BAHOI  3JIOYMHHOCTI  Ta
Tepopuamy Bumoi mxonm mosimii B M. Iurao (Pecmy6iika
[MompIma), migiHCIIEKTOP IO

[TiaTroBcbka B. (Pigtkowska B.), Burianau xadempu 6esmexn
Bumioi mxonmu Gesnexu B Ilosmami (Pecmy6utika Iloseima),
MITIHCIIEKTOP IIOJIIIT

V JOC/ILRKEeHHI IIPOAHAII30BAHO BHKODHCTAHHSA
IHAHCOBHX 3JI0OYHHIB, y TOMYy YHCJII ¥ IIOBAI34HHX 13
BHEKOPHCTAHHAM OAHKIHTY 13 CYMIZKHHMH CQEpaMH, 30KDEeMa
TOPTIBJICIO  JIFOObMH, HAPKOTPADIKOM, TOPriBJIEKH  30pOi.
Poskpuro  repminosorigeHy — 06a3y, — OpPHILIEHO  YBary
3aKOHOJABYOMY  3a0€3MEeYeHHS  MOPOTHI  3JIOYHHAM Y
JOCTLITKYBAHIE cohepi.

Wstep

Bardzo wyrazny rozwd] nowoczesnych technologii w
ostatnich trzech latach oraz zwigzany z tym rozwdj
elektronicznych form ptatniczych — pomimo iz niesie za soba
wiele korzySci — to stal sie rowniez impulsem dla
zorganizowanych grup przestepczych, ktérych dzialania
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polegaja na okradaniu kont bankowych.

Jednym z najbardziej rozpowszechnionych, a zarazem
najniebezpieczniejszym przestepstwem zwigzanym z uzyciem
kart ptatniczych, jest tzw «skimmingy.

Skimming jest  przestepstwem = polegajacym  na
bezprawnym skopiowaniu d anych znajdujacych sie na pasku
magnetycznym karty platniczej oraz przechwycenie kodu PIN
(bez wiedzy i woli posiadacza), celem wytworzenia duplikatu
karty platniczej. Tego rodzaju karta dziala identycznie jak karta
oryginalna, a transakcje nia dokonane obcigzaja, jej posiadacza.

Dokonywane transakcje z jej uzyciem sa czesto
niemozliwe do wykrycia, poniewaz wykonywane sa przez
miedzynarodowe gangli skimmeréow w réznych stronach
Swiata. Wymieniaja sie oni — poprzez sie¢ internetowa —
zawartos$cia paskow magnetycznych z oryginalnych kart.

Definicja karty platniczej

Definicja karty platniczej zostala okreSlona w ustawie z
dnia 19 sierpnia 2011 r. o usfugach platniczych [1] - w
dyspozycji art. 2 pkt 15 a podano, iz jest to: karta
uprawniajgca do wyplaty gotowki lub umozliwiajgca zlozenie
zlecenia platniczego za posrednictwem akceptanta lub agenta
rozliczeniowego, akceptowana przez akceptanta w celu
otrzymania przez niego naleznych mu srodkow.

Najogélniej méwiac — karta platnicza (z ang. payment
card) zawiera cztery istotne elementy, ktére charakteryzuja ja
jako instrument platniczy — tj.:

— jest standardowa — standardy reguluje akt ISO 7810;
posiada wymiary: wysoko§é - 53,98 mm, szeroko$é - 85,6 mm 1
grubos$é¢ — 0,76 mm,

— jej wystawca, jej odpowiednia instytucja (najczeéciej
bank),

— jest wlaczona do jednego z systemu rozliczen, np. VISA,

— platno$ci dokonywane za jej pomoca muszg byc
akceptowalne.

Shuzy ona do regulowania platnoéci za uslugi 1 nabyte
towary oraz do podejmowania pieniedzy z bankomatu — czyli
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za jej pomoca mozna dokonywaé bezgotowkowych transakeji
ptatniczych. Wyposazona jest w pasek magnetyczny lub chip,
na ktérym zapisywane sa informacje o posiadaczu karty (imie
i nazwisko), nazwa banku, identyfikator karty oraz jej data
waznosci.

Rodzaje kart platniczych

W literaturze przedmiotu istnieje wiele metod
klasyfikacji kart ptatniczych. Najczesciej dzieli sie je, z uwagi
na sposéb dokonywania platnoéci [2]:

— karta kredytowa — jest to karta, ktorej uzyskanie nie
jest zwigzane z posiadaniem rachunku bankowego. Posiadacz
tej karty bazuje na limicie kredytowym przyznanym przez
bank;

— karta debetowa — karta stuzy do wykonywania
transakcji platniczych 1 jest powigzana z rachunkiem
bankowym posiadacza. Za jej poSrednictwem mozna dokonaé
wyplaty z bankomatu. Wlasciciel karty musi posiadaé
odpowiedni stan $rodkéw na koncie, aby transakcje byly
przeprowadzane bez zadnych probleméw. Ponadto saldo
dostepnych §rodkéw jest powiekszone o dostepny limit
zadluzenia, czyli tzw. debet (z ang. debit);

— karta obcigzeniowa, z tzw. odroczonym terminem
ptatnosci. dJest ona zmodyfikowanym rodzajem Kkarty
kredytowej. Aby otrzymacé tego rodzaju karte, nalezy posiadacd
w danym banku rachunek przez okreslony czas. Bank okresla
— na podstawie miesiecznych wplywéw — limit érodkéw, ktore
moze udostepni¢ posiadaczowi. W tym przypadku odroczona
platnoé¢ polega na tym, wystepuje konieczno$é¢ splacania
kredytu przez platno$ci kartqa w najcze$ciej miesiecznych
odstepach czasu;

— karta bankomatowa karta shuzaca jedynie do
dokonywania wyplat gotowki z bankomatu czy tez innego
urzadzenia z funkcja wyplaty gotéwki 1 dokonywaniu innych
operacji bankowych. Praktycznie karta ta nie wystepuje juz w
obrocie;
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— karta przedplacona — typu prepaid — S$rodki pieniezne
znajdujace sie na karcie, sa zakodowane w postaci tzw.
impulséw — nie sg ulokowane na rachunku bankowym. Karty
tego rodzaju moga byé wydane na okaziciela (czyli nie sa
zwiazane z konkretna osoba) 1 moga byé wykorzystywane jako
np. karty podarunkowe;

— karta wirtualna — karta ta nie jest wydawana w
postaci fizycznej. Istnieje ona jako numer rachunku
bankowego, ktéry jest wykorzystywany do platnosci
dokonywanych za posrednictwem Internetu.

W literaturze przedmiotu spotykaé¢ sie mozna z jeszcze
innymi kryteriami podziatu kart ptatniczych. Sa nastepujace
klasyfikacje:

a) Z uwagi na technologie zapisu na karcie [2]:

— karta tloczona — dane posiadacza karty naniesione sa
poprzez wytloczenie lub wykonanie termodruku; karta ta
wychodzi z uzycia;

— karta magnetyczna - dane o karcie, jak 1 o jej
posiadaczu zapisane sa na pasku magnetycznym; sa one coraz
cze$cie) zastepowane przez karty mikroprocesorowe;

— karta mikroprocesorowa  (mikrochipowa) — w
przypadku tej karty dane o posiadaczu karty, jak 1 o niej
samej, zawarte sa w mikroprocesorze wbudowanym w karte;
oferuje ona wieksza funkcjonalno$é 1 pojemnos§é;

— karta hybrydowa - wszystkie dane o niej samej oraz o
posiadaczu  karty sa  zapisywane  réwnolegle w
mikroprocesorze, jak 1 na pasku magnetycznym.

b)Z uwagi na marketing:t 1) karty klasyczne
(standardowe karty platnicze); 2) karty srebrne (Silver) —
przeznaczone dla oséb o wyzszym poziomie dochodéw; 3)
karty zlote (Gold) — karty dla oséb o wysokich dochodach i
gwarantujg zwolnienia z oplat; 4) karty platynowe (Platinum)
— przeznaczone dla zamoznych os6b i1 zapewniaja dodatkowe
ustugi; 5) karty ekskluzywne — karty dla VIP-6w, oferuja
najszerszy zakres ustug.
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¢) Z uwagi na logo organizacji platniczej, znajdujace sie
na karcie: VISA, MasterCard oraz mniej popularne w Polsce,
ale znane 1 cenione w $wiecie - Amercican Express 1 Dinners
Club.

Przestepstwa z uzyciem kart ptatniczych

Najczestszymi rodzajami przestepstw zwiazanych z
obrotem kartami platniczymi (tzw. fraudulent transaction) —
sa [3]:

— postugiwanie sie skradzionymi Iub zagubionymi
kartami — sprawca po wejéciu w posiadanie karty w wyniku
np. kradziezy przywlaszczenia, podszywa sie pod jej
wlasciciela 1 stara sie dokonacé jak najszybciej transakeji karta
aktywna;

— wyludzenie kart platniczych na podstawie wniosku
zawlerajacego falszywe dane badz wystawionego na
podstawiong osobe — ztozenie wniosku z falszywymi danymi
do banku celem otrzymania oryginalnej karty ptatniczej. Na
podstawie otrzymanej karty przestepcy dokonuja poczatkowo
transakecji na duze kwoty, a nastepnie wyptat powyzej limitow
autoryzacyjnych;

— wykorzystywanie kart podrobionych (statszowanych) -
pokrzywdzonym jest zaréwno posiadacz karty, jak i emitent
karty platniczej; falszowanie polega na: podrobieniu karty, jej
przerobieniu, catkowitym sfalszowaniu oraz falszerstwie
elektronicznym;

— kopiowanie  kart platniczych na  rachunkach
obcigzeniowych — falszowanie dowodow transakcji przez
nieuczciwych akceptantow; ujawnienie tego przestepstwa
wymaga wspOlpracy z posiadaczem karty 1 posiadania przez
niego oryginatu rachunku obcigzeniowego;

— wykorzystanie danych cudzej karty (carding) -
nieupowaznione postugiwanie sie danymi z karty, uzyskanymi
np. poprzez fizyczny kontakt z posiadaczem karty, za
posrednictwem Internetu, itp.;

— wyludzenia towarow 1 ustug przez legalnego posiadacza
karty - posiadacz kupuje towar 1 usluge, ale za nig nie placi,
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gdyz celowo zmienia miejsce pobytu, nie informuje o tym
wydawcy karty 1 nie zwraca mu jej karty;

— phising - oszustwo polegajace na kradziezy tozsamosci.
Przestepca podszywa sie pod znane adresatowi osoby 1 firmy,
celem wyludzenia od niego informacji takich jak, np. danych
logowania do bankowosci internetowej, naklonienia go do
wykonania okreslonych dziatan, itp.

Skimming - rodzaje

Skanowanie kart ma najczeScie)j miejsce podczas
transakcji dokonywanych w bankomatach, jak réwniez
mozliwe jest podczas dokonywania zaplaty w sklepach czy
restauracjach, na stacjach benzynowych. Wyréznia sie dwa
rodzaje skimmingu:

Skimming w placowce handlowo-ustugowej

Jest to rzadziej spotykana forma przestepczosci w tym
zakresie. Proceder ten polega na skopiowaniu paska
magnetycznego przez sprzedawce, ktéry wspdlpracuje z
przestepcami lub sam dziata przestepczo. NajczeScie) jest w
posiadaniu karty przez krétki czas 1 nie zawsze moze poznacd
kod PIN. Stad tez z reguly kopiowane sa karty nie
wymagajace autoryzacji przy pomocy PIN-u. Kopiowania
zawartoéci paskéow magnetycznych dokonuje za pomoca
skimmera — jest to male urzadzenie, ktére zawiera czytnik
kart oraz pamieé. Powyzsze urzadzenie podigczane jest do
komputera 1 nastepuje kopiowanie zawarto$ci nielegalnie
przechwyconych paskéw magnetycznych.

Skimming bankomatowy - zwalczanie

Tego rodzaju proceder polega nielegalnym kopiowaniu
informacji zawartych na karcie ptatniczej celem wykonania jej
kopii oraz dokonywanie wyptat za jej pomoca z rachunku
bankowego posiadacza oryginalnej karty.

Mechanizm dziatania przestepcow w tym zakresie
wyglada nastepujaco:

— Po pierwsze — umieszczaja na bankomatach
urzadzenia skanujace, tzw. skimmery 1 za ich pomoca kopiuja,
dane z kart. Urzadzenia te, to nakladki, ktére umieszczaja na
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otworze, do ktérego wsuwa sie karty. Dzieki temu skanuja
zawarto$¢ paska magnetycznego karty ptatniczej 1 nagrywaja,
uzyskane dane na oryginalne karty platnicze badZ na kawatek
plastiku z paskiem magnetycznym (tzw. biala karte — white
plastic) lub przesylaja je do umieszczonego w niewielkiej
odleglo$ci czytnika, ktory je zapisuje. Skimmery trudno
dostrzec, gdyz sq dobrze dopasowane i w tym samym kolorze
co bankomat.

— Po drugie — aby uzyskaé kod PIN, oszuéci montuja (w
specjalnie dopasowanym banerze reklamowym badz w listwie
z logo systeméw kart platniczych) nad klawiatura nakladke z
mini kamera, ktora rejestruje reke osoby wstukujacej numer.
Osoba dokujaca operacji, nie dostrzega zadnej rdznicy w
funkcjonowaniu bankomatu.

Najczesciej po kilkunastu godzinach — po demontazu
urzadzenia z bankomatu - przestepcy przenosza w formie
elektronicznej do komputera dane uzyskane ze skimmera 1
kamery; dane te przesylaja w dowolne miejsce w kraju lub na
swiecie. Nielegalnie zdobyte informacje nagrywane sa na
karty z paskami magnetycznymi i uzywane jako prawdziwe.

Jest wiele sposobéw walki z omawianym procederem.
Ponizej przypadki:

— Niektére banki w swoich bankomatach posiadaja
funkcje, ktéra powoduje, ze po wlozeniu karty platniczej
wibruje ona. Tego rodzaju mechanizm ma ja zabezpieczyé
przed czytaniem danych.

— Jeszcze inne zabezpieczenia, to plastikowe wypustki
znajdujace sie wokdét otworu na karte; uniemozliwia to
zamontowanie przez przestepcow skimmera.

— Wielu posiadaczy kart ptatniczych posiada karty z
wbudowanym chipem — ma on byé¢ zabezpieczeniem przed
nieuprawnionym sczytaniem danych przez przestepcoéw. Otédz -
informacja o chipie zapisana jest na pasku magnetycznym i w
sytuacji, gdy bankomat czyta informacje, uruchamia sie
modul EMV [4], ktéry laczy sie z chipem. Nastepnie na
wysSwietlaczu bankomatu wlacza sie komunikat, ze wydiuzony
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bedzie czas oczekiwania na przeprowadzenie danej operacji. Z
taka zeskimmowana karta z chipem przestepca nie bedzie
mogt jej uzy¢ w bankomacie obstugujacym modut EMV.

Zakonczenie

Pomimo wielu zabezpieczen ze strony bankéw przed
skimmingiem, przestepcy w sposéb skuteczny korzystaja z
nowoczesnych technologii 1 czasami moga sie one okazaé
niewystarczajace.

Z tego tez wzgledu sami posiadacze kart winny
zachowywaé czujnoé¢ w trakcie korzystania z bankomatu 1 w
przypadku jakichkolwiek podejrzen, przekazywac informacje o
nieprawidlowosciach  pracownikom  bankéw  czy  tez
funkcjonariuszom Policji.

Podsumowujac — mozna wyréznié trzy zasadnicze metody
zwalczania skimmingu [2]:

— zwiekszenie poziomu technologicznego zaawansowania
zabezpieczen kart ptatniczych, a takze urzadzen stuzacych do
ich obstugi, tj. m.in. bankomatéw 1 terminali ptatniczych,

— edukacja uczestnikow obrotu kartami ptatniczymi,
czyli posiadaczy kart ptatniczych 1 akceptantow,

— dziatania instytucji zajmujacych sie zwalczaniem tego
procederu — tj. Policji oraz bankéw.
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