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ОСОБЛИВОСТІ ДОСЛІДЖЕННЯ АТРИБУТІВ 
ЦИФРОВИХ ФАЙЛІВ ВІДЕО-, ЗВУКОЗАПИСІВ

Розглянуто особливості дослідження атрибутів цифрових файлів відео-, звукоза-
пису під час проведення судової експертизи. На прикладі сучасного мультимедійного 
контейнера, який дає змогу вміщувати відео-, звукову інформацію, збережену різними 
алгоритмами стиснення в одному файлі, наведено результати роботи з виявлення ар-
тефактів в атрибутах цифрових файлів відео-, звукозапису при внесенні до них змін за 
допомогою програмного забезпечення комп’ютера.

Ключові слова: атрибути файлу, мультимедійний контейнер, артефакт, алгоритм 
стиснення, бібліотека кодування.

Рассмотрены особенности исследования атрибутов цифровых файлов видео-, 
звукозаписи при проведении судебной экспертизы. На примере современного мульти-
медийного контейнера, позволяющего вмещать видео-, звуковую информацию, сохра-
ненную разными алгоритмами сжатия в одном файле, приведены результаты работы 
по выявлению артефактов в атрибутах цифровых файлов видео-, звукозаписи при вне-
сении в них изменений с помощью программного обеспечения компьютера.

Ключевые слова: атрибуты файла, мультимедийный контейнер, артефакт, алго-
ритм сжатия, библиотека кодирования.

The features of a research of attributes of digital video files and sound recording when 
carrying out researches in judicial examination of video and sound recording are considered 
in this work. As the example of a modern multimedia container which allows to contain the 
video-, sound information saved by different algorithms of compression in one file results 
of work on identification of artifacts in attributes the digital video files are shown, to sound 
recording at introduction of changes by providing the computer programmes in them.

Key words: file attribute, media container, artifact, data compression, audio/video codec 
library.

Судова експертиза є процесуальним джерелом доказів у кримінальному про-
вадженні, яка вимагає застосування судовими експертами наукових, технічних та 
інших спеціальних знань. Використання можливостей судової експертизи органами 
досудового розслідування та судом сприяє всебічному, повному та об’єктивному до-
слідженню обставин справи, винесенню законних та обґрунтованих судових рішень.

Для сучасного судочинства характерним є посилена увага до судової експер-
тизи відео-, звукозапису у зв’язку зі значним поширенням використання технічних 
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засобів відео-, звукозапису під час кримінального провадження, фіксування судо-
вих засідань, інших процесуальних заходів.

На сьогодні в Україні судова експертиза відео-, звукозапису вирішує нагальні 
питання, пов’язані з дослідженням цифрових файлів відео-, звукозаписів, а саме: 
за допомогою якого цифрового пристрою відео-, звукозапису фіксувалася інфор-
мація; чи є можливість у наданого цифрового засобу відео-, звукозапису записати 
наданий на дослідження файл; чи є ознаки внесення змін до відео-, звукової інфор-
мації; установлення автентичності цифрових відео-, звукозаписів, а також багато 
інших діагностичних, ідентифікаційних і класифікаційних питань.

З огляду на швидкий розвиток цифрових технологій, великий вибір засобів ві-
део-, звукозапису з різними цифровими форматами, алгоритмами стиснення та 
багатьма іншими можливостями, що потребує від судових експертів застосування 
теоретичних і практичних знань і навичок, постійного вдосконалення наявних ме-
тодів дослідження, не виникає сумнівів щодо актуальності обраної теми статті. Гли-
бокий аналіз атрибутів цифрових відео-, звукових файлів дає змогу судовим екс-
пертам максимально відтворити інформацію про цифровий відео-, звуковий файл і 
технічний засіб фіксування наданої на дослідження інформації.

Метою статті є дослідження атрибутів цифрових відео-, звукозаписів для вирі-
шення питання щодо того, чи вносилися в зафіксовану у файлі інформацію зміни, 
чи не піддавалася інформація конвертуванню, редагуванню чи іншим змінам.

Як свідчить аналіз спеціальної літератури та методичних рекомендацій щодо 
технічного дослідження матеріалів відео-, звукозапису, нині питання дослідження 
атрибутів цифрових відео-, звукових файлів вивчено недостатньо. Так, у розробле-
ній Львівським НДІСЕ Міністерства юстиції України методиці технічного досліджен-
ня матеріалів відео-, звукозапису, що містяться на цифрових носіях інформації, 
питання дослідження атрибутів цифрових файлів відео-, звукозаписів висвітлено 
лише в розділі аналізу атрибутів файлової системи [1]. А отже, у пропонованій стат-
ті зосереджено увагу на вивченні саме цього питання.

Слід зазначити, що в різних джерелах наводяться різні визначення стосовно 
цифрових відео-, звукових файлів [2]. Щоб уникнути багатозначності та синонімії, 
далі наведено визначення термінів, які використовуватимуться в статті:

– атрибут (attribute) — додаткова одиниця із сукупності понять, що становлять 
базовий набір метаданих, яка визначає одне із властивостей елемента, з яким за-
значене поняття асоційовано;

– атрибут файлу (file attribute) — метадані, які описують файл.
Атрибути розглядають окремо від інших метаданих, таких як дати, розширення 

імені файлу або права доступу до файлу [3].
Відповідно до наведених визначень до атрибутів цифрових файлів відео-, зву-

козапису належать: формат запису з використаним алгоритмом стиснення, кодек, 
ідентифікатор кодека, бібліотека кодування, бітрейт та його вид, частота кадрів, 
розмір потоку, частота дискретизації та інші параметри, що описують зафіксовану 
в цифровому медіафайлі інформацію.

Особливості дослідження атрибутів цифрових файлів відео-, звукозаписів роз-
глянемо на прикладі сучасного мультимедійного контейнера «Ogg», який дає змогу 
записувати відео-, звукову інформацію в одному файлі, використовуючи різні ал-
горитми стиснення. «Ogg» є відкритим мультимедійним контейнером, не має па-
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тентних чи ліцензійних обмежень (тобто має кілька розробників) і тому не має чіткої 
внутрішньої структури розміщення та назв полів даних [4; 5].

У мультимедійному контейнері «Ogg» можна зберігати потоки інформації, за-
кодовані різними кодеками, такими як «MPEG», «Dirac», «Theora», «Vorbis», «FLAC» 
тощо.

На рис. 1, 2 наведено атрибути мультимедійних контейнерів «Ogg», які використо-
вують для запису звуку з алгоритмом стиснення «Vorbis». Один із файлів було записа-
но за допомогою смартфона, інший створено за допомогою комп’ютера та конвер-
товано у формат «Ogg» за допомогою бібліотеки «oggdropXPd.exe», що входить до 
стандартного пакета «Vorbis Tools» та є у вільному доступі в мережі Інтернет [6].

Як видно з наведених рисунків, атрибути файлу, який є автентичним, «справж-
нім, дійсним, що походить з першоджерела» [7], відрізняються від атрибутів фай-
лу, виконаного за допомогою програмного забезпечення комп’ютера (бітрейт, вид 
бітрейту, частота дискретизації, кількість каналів запису). Але найголовнішою різни-
цею в наведених атрибутах двох файлів є поява артефакту «бібліотека кодування».

Як свідчить експертний аналіз, поява артефакту «бібліотека кодування» серед 
атрибутів цифрових файлів відео-, звукозапису є закономірною у разі внесення 
змін до цифрового автентичного файлу: конвертування, видалення фрагментів, 
зміна частоти дискретизації, зміни кількості каналів запису тощо.

Крім того, якщо серед атрибутів цифрового файлу відео-, звукозапису наявний 
артефакт «програма кодування Lavf», це є ознакою цифрового монтажу та неавтен-

Рис. 1. Атрибути цифрового звукового файлу,  
створеного за допомогою смартфона

Рис. 2. Атрибути цифрового звукового файлу,
конвертованого за допомогою бібліотеки «oggdropXPd.exe»
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тичності цифрового файлу («Lavf» — позначення бібліотеки кодування «libavformat», 
що є невід’ємною частиною набору вільних бібліотек «Ffmpeg» з відкритим вихід-
ним кодом, які дають змогу записувати, конвертувати, монтувати цифрові відео-, 
звукозаписи з використанням різних кодеків та зберігати інформацію в мультиме-
дійні контейнери).

Бібліотеки «Ffmpeg» уміщують компоненти, за допомогою яких можна працю-
вати з багатьма новітніми та класичними кодеками і мультимедійними контейне-
рами. Основу бібліотек «Ffmpeg» становлять: «libavcodec» — бібліотека кодування 
і декодування звуку та відео; «libavformat» — бібліотека мультиплексування (стис-
нення та об’єднання кількох потоків даних) і демультиплексування інформації в 
мультимедійному контейнері. Бібліотеки «Ffmpeg» було розроблено для операцій-
ної системи «Linux OS», але вони також підтримуються «Apple Mac OS» та «Microsoft 
Windows OS» [8].

Як свідчить практичний досвід експертної роботи, дослідження атрибутів циф-
рових файлів відео-, звукозаписів має важливе значення як при встановленні мон-
тажу цифрових файлів відео-, звукозаписів, так і при встановленні автентичності 
цифрових файлів відео-, звукозаписів.
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