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Ðîçãëÿíóòî îñíîâí³ äæåðåëà çàãðîçè âèòîêó ³íôîðìàö³¿ êàíàëàìè ñò³ëüíèêî-
âîãî çâ’ÿçêó. Ïðîàíàë³çîâàíî óðàçëèâ³ñòü ïðîöåñó ³äåíòèô³êàö³¿ àáîíåíò³â ó ìåðåæ³.
Ïðåäñòàâëåíî òåõíîëîã³÷í³ ïðèíöèïè, àëãîðèòìè òà íàñë³äêè ä³¿ ñòîðîíí³õ ï³äêëþ-
÷åíü íåñàíêö³îíîâàíèõ ñòàíö³é GSM. Íàâåäåíî àíàë³ç ôóíêö³îíóâàííÿ ïàñòîê òà
îçíàêè ïåðåõîïëåííÿ äàíèõ.

Êëþ÷îâ³ ñëîâà: äæåðåëî çàãðîç, ³äåíòèô³êàö³ÿ àáîíåíò³â, âèòîê ³íôîðìàö³¿.

Ðàññìîòðåíû îñíîâíûå èñòî÷íèêè óãðîç óòå÷êè èíôîðìàöèè â êàíàëàõ ñîòîâîé
ñâÿçè. Ïðîàíàëèçèðîâàíî óÿçâèìîñòü ïðîöåññà èäåíòèôèêàöèè àáîíåíòîâ â ñåòè.
Ïðåäñòàâëåíû òåõíîëîãè÷åñêèå ïðèíöèïû, àëãîðèòìû è ñëåäñòâèå äåéñòâèÿ
ñòîðîííèõ íåñàíêöèîíèðîâàííûõ ïîäêëþ÷åíèé ëîæíûõ GSM ñòàíöèé. Ïðåäñòàâëåíî
àíàëèç ôóíêöèîíèðîâàíèÿ ëîâóøåê è ïðèçíàêè ïåðåõâàòà äàííûõ.

Êëþ÷åâûå ñëîâà: èñòî÷íèê óãðîç, èäåíòèôèêàöèÿ àáîíåíòîâ, óòå÷êà
èíôîðìàöèè.

The main sources of threat information leakage channels of cellular communication
are considered. Vulnerability of the process of identification of subscribers in the network
is analyzed. Technological principles, algorithms and consequences of unauthorized
connections in unauthorized stations GSM are presented. The analysis of the functioning
of the trap and signs interception of data is carried out.

Keywords: source of threats, ID caller, information leakage.

Âñòóï
Âèñîêèé ð³âåíü óïðîâàäæåííÿ ñò³ëüíèêîâîãî çâ’ÿçêó â á³ëüø³ñòü ñôåð

ä³ÿëüíîñò³ îñîáè, ó òîìó ÷èñë³ áàíê³âñüêèõ ïîñëóã, êîëîñàëüí³ òåìïè ðîçâèòêó
ìîá³ëüíèõ ïðèñòðî¿â, âèñîêà ìàðæèíàëüí³ñòü ïîñëóã îïåðàòîð³â, çðó÷í³ñòü òà
íàä³éí³ñòü äëÿ àáîíåíò³â çðîáèëè ìîá³ëüíèé çâ’ÿçîê íåâ³ä’ºìíîþ ÷àñòèíîþ æèò-
òÿ, â òîìó ÷èñë³ äëÿ âèð³øåííÿ çàâäàíü, ÿê³ ïîòðåáóþòü ïåâíî¿ êîíô³äåíö³é-
íîñò³.

Ðîçâèòîê ïðîãðàìíîãî-àïàðàòíîãî çàáåçïå÷åííÿ òà âèêîðèñòàííÿ ñó÷àñíèõ
òåõíîëîã³é äàþòü çìîãó çëîâìèñíèêàìè íåñàíêö³îíîâàíî îòðèìóâàòè ð³çíîìàí³òí³
äàí³ àáîíåíò³â ³ç çàãàëüíèõ ìåðåæ ñò³ëüíèêîâîãî çâ’ÿçêó. Íà îñíîâ³ àíàë³çó îòðè-
ìàíèõ äàíèõ ïðàâîïîðóøíèêè çàâäàþòü çíà÷íèõ çáèòê³â, à â äåÿêèõ âèïàäêàõ
âèòîê ³íôîðìàö³¿ ìîæå ñòàòè çàãðîçîþ æèòòþ òà çäîðîâ’þ êîðèñòóâà÷³â.

Íåçâàæàþ÷è íà âåëè÷åçíèé îáñÿã îáì³íó äàíèìè, ïåðåãîâîð³â, ùî â³äáó-
âàþòüñÿ ùîäíÿ ìåðåæàìè GSM, çàõèñò ïåðñîíàëüíèõ äàíèõ àáîíåíò³â çàëèøàºòüñÿ
íà íèçüêîìó ð³âí³.
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Ìåòà ñòàòò³ – ïðîàíàë³çóâàòè óðàçëèâ³ñòü ìåðåæ ñò³ëüíèêîâîãî çâ’ÿçêó òà
ðîçãëÿíóòè îñíîâí³ òåõíîëîã³÷í³ ïðèíöèïè ïåðåäóìîâè âèòîêó ³íôîðìàö³¿
àáîíåíò³â.

Îñíîâíèé ðîçä³ë
Ðîçãëÿíåìî îñíîâí³ äæåðåëà çàãðîç ó ñèñòåì³ îáðîáêè äàíèõ ñò³ëüíèêîâîãî

çâ’ÿçêó.
Äæåðåëî çàãðîç ¹ 1.
Ïîñòà÷àëüíèê ïîñëóã – îïåðàòîð ñò³ëüíèêîâîãî çâ’ÿçêó.
Îïåðàòîð ñò³ëüíèêîâîãî çâ’ÿçêó àêóìóëþº ïîâíó ³íôîðìàö³þ ïðî àáîíåíò³â.

Ïðè÷îìó íàäõîäèòü âîíà ç äâîõ äæåðåë: ç ðåºñòðàö³éíî¿ ôîðìè àáîíåíòà
(ïåðñîíàëüí³ äàí³) òà ïåðåäàºòüñÿ â á³ë³íã ïðè êîðèñòóâàíí³ ïîñëóãàìè. Ó ìåðåæ³
ìîäóëåì ³äåíòèô³êàö³¿ àáîíåíòà º SIM-êàðòà, ÿêà ìàº ê³ëüêà ïàðàìåòð³â ³ â
ïîºäíàíí³ ç³ ñïåö³àëüíèìè ïàðàìåòðàìè ìîá³ëüíîãî ïðèñòðîþ ìîæå ðîçïîâ³ñòè
ïðî àáîíåíòà âñå. Òàê, ó áàçó äàíèõ á³ë³íãîâî¿ ñèñòåìè çàâàíòàæóþòüñÿ ïðîô³ë³
äçâ³íê³â (íàïðÿìîê, íîìåð, òðèâàë³ñòü), ãåîïîçèö³îíóâàííÿ (âèçíà÷àºòüñÿ çà
ïðèâ’ÿçêîþ äî áàçîâî¿ ñòàíö³¿ òà ñîòîþ), îáñÿã ³ ïðîô³ëü âèêîðèñòàííÿ òðàô³êó,
SMS, MMS òà ³í. Çðîçóì³ëî, îïåðàòîð âäàºòüñÿ äî áåçïðåöåäåíòíèõ çàõîä³â çàõèñòó
ö³º¿ ³íôîðìàö³¿, ïðîòå òðàïëÿþòüñÿ âèòîêè ³íôîðìàö³¿.

Êð³ì çàãðîçè êîìïðîìåòàö³¿ á³ë³íãó, íåáåçïåêà ìîæå âèõîäèòè ³ â³ä ñåðâ³ñ³â
îïåðàòîðà çâ’ÿçêó. Òàê, ïîñëóãà áàòüê³âñüêîãî êîíòðîëþ àáî áóäü-ÿêà ïîñëóãà
òðåê³íãó ìîæå âèêîðèñòîâóâàòèñÿ äëÿ â³äñòåæåííÿ ïåðåì³ùåííÿ àáîíåíòà.

Äæåðåëî çàãðîç ¹ 2.
Âèðîáíèêè ìîá³ëüíèõ ïðèñòðî¿â ³ ñèñòåì êåðóâàííÿ (îïåðàö³éíà ñèñòåìà).
Íîâ³òí³ ïðèñòðî¿ ìîá³ëüíîãî çâ’ÿçêó âêðàé ãíó÷ê³ â íàëàøòóâàíí³ ð³çíèõ

ñèñòåì ñòåæåííÿ, ³ ïîâ’ÿçàíî öå ñàìå ç òèì, ùî ç’ÿâèëèñÿ ïîâíîö³íí³ îïåðàö³éí³
ñèñòåìè, ùî ïðèçâåëî äî ìîæëèâîñò³ íàïèñàííÿ øïèãóíñüêîãî ïðîãðàìíîãî çàáåç-
ïå÷åííÿ ³ âïðîâàäæåííÿ éîãî â ëîã³êó îïåðàö³éíî¿ ñèñòåìè. Äîäàòêîâó çàãðîçó
ñòâîðþº áåçïåðåðâíå ç’ºäíàííÿ ç ìåðåæåþ ²íòåðíåò ³ ïåðåäà÷à ì³òîê ãåîïîçèö³î-
íóâàííÿ.

Äæåðåëî çàãðîç ¹ 3.
Ïåðåõîïëåííÿ ³íôîðìàö³¿ â ðàä³îêàíàë³ (êîìïëåêñè ïåðåõîïëåííÿ: àêòèâí³,

íàï³âàêòèâí³, ïàñèâí³ òà ³í. Çàñîáè ïåðåõîïëåííÿ).
Ó ñèñòåìàõ ñò³ëüíèêîâîãî çâ’ÿçêó ïåðøîãî ïîêîë³ííÿ çàáåçïå÷åííÿ êîíô³-

äåíö³éíîñò³ ðîçìîâè áóëî ñêëàäíèì çàâäàííÿì – îñê³ëüêè íà òîé ÷àñ ïðèðîäà
ìîâëåííºâîãî ñèãíàëó áóëà àíàëîãîâà – ïåðåõîïëåííÿ ìîæíà áóëî çä³éñíèòè
äîñèòü ïðîñòèì ïðèéìàëüíèì ïðèñòðîºì. Ó ñó÷àñíèõ ñèñòåìàõ çàõèñòèòè ðîçìîâó
ñòàëî íàáàãàòî ïðîñò³øå – çàâäÿêè öèôðîâîìó êîäóâàííþ. Ïðè öèôðîâîìó
êîäóâàíí³ àíàëîãîâà ìîâà ïåðåòâîðþºòüñÿ â ïîò³ê äâ³éêîâèõ äàíèõ, ùî ï³äëÿãàþòü
øèôðóâàííþ, ñêðåìáëþâàííþ òà ³í. Ïðîòå ³ñíóº áåçë³÷ ñïîñîá³â ïåðåõîïëåííÿ
òðàô³êó íà “ô³çè÷íîìó” ð³âí³ [1].

Äî ñïîñîá³â ïåðåõîïëåííÿ ìîæíà â³äíåñòè âïðîâàäæåííÿ õèáíî¿ áàçîâî¿
ñòàíö³¿ (ïàñòêà IMSI), ÿêà çíèæóº âñòàíîâëåíèé ó ìåðåæ³ ð³âåíü øèôðóâàííÿ òà
çíà÷íî ïîëåãøóº ïåðåõîïëåííÿ äàíèõ. Âîíà ïðàöþº ç óí³êàëüíèì ³äåíòèô³êàòîðîì,
ïðîïèñàíèì ó SIM-êàðò³ – IMSI (International Mobile Subscriber Identity). Ïàñòêà
IMSI – íåâåëèêèé ïðèñòð³é, ùî ³ì³òóº âåæ³ ñò³ëüíèêîâîãî çâ’ÿçêó. Ñòàíäàðò
çâ’ÿçêó GSM ïåðåäáà÷àº îáîâ’ÿçêîâó àâòåíòèô³êàö³þ àïàðàòó â ìåðåæ³ ïðè
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â³äñóòíîñò³ ïîä³áíîãî çîáîâ’ÿçàííÿ â³ä ñàìî¿ ìåðåæ³. Ïàñòêà â³äêëþ÷àº øèôðó-
âàííÿ, çáèðàº äàí³ ³ ïåðåäàº âæå â³äêðèòèé ñèãíàë áàçîâî¿ ñòàíö³¿ (ç’ºäíóâàòè
àáîíåíòà âîíà íå âì³º).

Íåçàõèùåíèé äîñòóï äî ìåðåæ³ Wi-Fi àáî ³ì³òàö³ÿ òî÷îê òàêîæ º ñïîñîáîì
ïåðåõîïëåííÿ òðàô³êó â ðàä³îêàíàë³. Âèêîðèñòîâóþòüñÿ ñïåö³àëüí³ ñí³ôôåðè (àíà-
ë³çàòîðè òðàô³êó), ÿê³ îòðèìóþòü ³íôîðìàö³þ â³ä áåçäðîòîâîãî ìåðåæåâîãî
àäàïòåðà ³ äåêîäóþòü äàí³.

NFC (Near Field Communications) – òåõíîëîã³ÿ, ÿêà äîçâîëÿº çàáåçïå÷èòè
³äåíòèô³êàö³þ ç âèêîðèñòàííÿì ðàä³îçâ’ÿçêó íà íåâåëèêèõ â³äñòàíÿõ (â³ä 1
ì³ë³ìåòðà äî äåê³ëüêîõ äåñÿòê³â ñàíòèìåòð³â). NFC – “áëèæí³é çâ’ÿçîê”, ïðàöþº
íà ÷àñòîò³ 13,56 Ìãö íà â³äñòàí³ äî 10 ñì ç³ øâèäêîñòþ äî 424 êá³ò/ñ. Òåõíîëîã³ÿ
çàñíîâàíà íà âèêîðèñòàíí³ ñïåö³àëüíèõ ÷èï³â (ó òîì ÷èñë³ â SIM-êàðòàõ) â
êîìóí³êàö³éíèõ ïðèñòðîÿõ. Âîíà øèðîêî ïîøèðåíà â ñèñòåìàõ êîíòðîëþ äîñòóïó
òà ïëàò³æíèõ ñèñòåìàõ, âáóäîâàíà â äåÿê³ ïëàíøåòè ³ ñìàðòôîíè. Öÿ òåõíîëîã³ÿ
ìîæå áóòè ïîâ’ÿçàíà ç³ çëîìîì òåëåôîíó â áåçïîñåðåäí³é áëèçüêîñò³ â³ä íüîãî.

Ïåðñîíàëüí³ äàí³ àáîíåíòà, ùî ïåðåäàþòüñÿ ÿê ñëóæáîâà ³íôîðìàö³ÿ
Àáîíåíò ó ìåðåæ³ GSM – öå ïîºäíàííÿ ñïåöèô³÷íèõ ³äåíòèô³êàòîð³â SIM-

êàðòè ³ ìîá³ëüíîãî ïðèñòðîþ. SIM-êàðòà – öå ïðèñòð³é çàáåçïå÷åííÿ êîíô³äåí-
ö³éíîñò³ â ìåðåæàõ GSM. Ñàìå âîíà ì³ñòèòü íà ñâîºìó ì³êðîêîíòðîëåð³ ³íäèâ³-
äóàëüíó ³íôîðìàö³þ êîðèñòóâà÷à, ïðîãðàìè øèôðóâàííÿ, êëþ÷³.

Äëÿ ìîá³ëüíîãî ïðèñòðîþ îñíîâíèì ³äåíòèô³êàòîðîì º IMEI (International
Mobile Equipment Identity – ì³æíàðîäíèé ³äåíòèô³êàòîð ìîá³ëüíîãî îáëàäíàííÿ).
Öå çàâîäñüêèé íîìåð, ÿêèé º óí³êàëüíèì äëÿ ïðèñòðîþ ³ çáåð³ãàºòüñÿ â íüîìó.
Çà äîïîìîãîþ IMEI ìîæíà ðîçøóêàòè âêðàäåíèé òåëåôîí, ïåðåâ³ðèòè éîãî
îðèã³íàëüíå ïîõîäæåííÿ, çàáîðîíèòè ï³äêëþ÷åííÿ îáëàäíàííÿ äî áàçîâèõ ñòàíö³é
ç ìåòîþ áåçïåêè. Êð³ì öüîãî, ìîæëèâîñò³ IMEI äîïîìàãàþòü â³äïðàöüîâóâàòè
âèïàäêè øàõðàéñòâà ³ çàïîá³ãàòè çëî÷èííîìó äîñòóïó. Öåé ïàðàìåòð º îäíèì ³ç
îñíîâíèõ, ùî  ïåðåäàºòüñÿ â ìåðåæ³ ñò³ëüíèêîâîãî çâ’ÿçêó.

Äëÿ àáîíåíòà ³äåíòèô³êàòîðîì º IMSI (International Mobile Subscriber
Identity – ì³æíàðîäíèé ³äåíòèô³êàòîð ìîá³ëüíîãî àáîíåíòà (³íäèâ³äóàëüíèé íîìåð
àáîíåíòà). Çàçíà÷åíèé ïàðàìåòð òàêîæ ïåðåäàºòüñÿ â ìåðåæ³. Ñàìå öåé ³äåíòè-
ô³êàòîð, ïðîïèñàíèé â SIM, ïåðåòâîðþº òåëåôîí ó ìîá³ëüíèé òåðì³íàë, ÿêèé
³äåíòèô³êóº àáîíåíòà, ðåºñòðóº éîãî â ðîóì³íãó ³ âèêîðèñòîâóºòüñÿ äëÿ á³ë³íãó.

Ïóáë³÷íèé ïàðàìåòð MSISDN – (Mobile Subscriber Integrated Services Digital
Number) – íîìåð ìîá³ëüíîãî àáîíåíòà öèôðîâî¿ ìåðåæ³ ç ³íòåãðàö³ºþ ñëóæá äëÿ
çâ’ÿçêó â ñòàíäàðòàõ GSM, UMTS òà ³í. Ñàìå éîãî íàáèðàþòü ï³ä ÷àñ âèêëèêó.
Öåé ïàðàìåòð íå ïåðåäàºòüñÿ â ìåðåæ³, àëå ò³ñíî ïîâ’ÿçàíèé ç IMSI.

Çàçíà÷åí³ âèùå ïàðàìåòðè º äîñòàòí³ìè äëÿ îòðèìàííÿ íåîáõ³äíî¿ îïåðà-
òèâíî¿ ³íôîðìàö³¿ òà âèêîðèñòàííÿ öèõ äàíèõ äëÿ àíàë³òè÷íèõ âèñíîâê³â. Ìàþ÷è
ö³ ³äåíòèô³êàòîðè òà äîñòóï äî áàç äàíèõ, îïåðàòîðó ìîæíà îòðèìàòè òàêó ³íôîð-
ìàö³þ ïðî àáîíåíòà:

– çà IMEI ìîæíà îòðèìàòè âñ³ IMSI SIM êàðò, ÿê³ âèêîðèñòîâóâàëèñÿ â
öüîìó ïðèñòðî¿, ³, ÿê íàñë³äîê, âñ³ á³ëë³íãîâ³ äàí³ çà öèìè SIM êàðòêàìè (ëîêàö³ÿ,
êîëî ñï³ëêóâàííÿ, SMS, MMS, ãîëîñ, URL-àäðåñè, ëîã³íè ³ ïàðîë³ ³ ò.ä.);

– çà IMSI ìîæíà îòðèìàòè âñ³ IMEI àïàðàò³â ³ IMSI SIM êàðòîê, ÿê³ âèêîðè-
ñòîâóâàëèñÿ â öèõ àïàðàòàõ, ³, ÿê íàñë³äîê, ñòàþòü äîñòóïíèìè âñå ò³ æ á³ëë³íãîâ³
äàí³, ùî ³ â ïîïåðåäíüîìó âèïàäêó [2].
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Ðîçãëÿíåìî îñíîâí³ ïðèíöèïè àíàë³çó äàíèõ äëÿ ä³àãíîñòèêè ï³äêëþ÷åííÿ
ñòîðîíí³õ áàçîâèõ ñòàíö³é.

1. Çì³íèâñÿ LAC (Location Area Code – êîä ãåîãðàô³÷íî¿ çîíè, ÿêà îáñëóãî-
âóºòüñÿ îäíèì êîíòðîëåðîì áàçîâî¿ ñòàíö³¿ (BSC). Êîëè â³äáóâàºòüñÿ âõ³äíèé
äçâ³íîê, òî îïîâ³ùåííÿ îäíî÷àñíî îòðèìóþòü óñ³ áàçîâ³ ñòàíö³¿ ö³º¿ çîíè) àáî
Cell ID (³äåíòèô³êàòîð áàçîâî¿ ñòàíö³¿), ïðè òîìó ùî ÷àñòîòà çàëèøèëàñÿ íåçì³í-
íîþ. Ä³éñíî, ÷àñòî ïàñòêà çàéìàº íàÿâíó ÷àñòîòó, âîäíî÷àñ íàäàþ÷è ñèëüí³øèé
ñèãíàë, í³æ îðèã³íàëüíà ñòàíö³ÿ. Àëå öÿ ìåòðèêà äóæå íåíàä³éíà. Ïî-ïåðøå,
òåëåôîí ìîæå çíàõîäèòèñÿ â çîí³ ä³¿ äâîõ ñòàíö³é ç ð³çíèìè LAC, ³ ïðîñòî
ïåðåñêî÷èòè ç îäí³º¿ íà ³íøó, çàëèøàþ÷èñü íà îäíàêîâîìó êàíàë³. Ïî-äðóãå, ñàì
îïåðàòîð ìîæå äàòè êîìàíäó ÿê³éñü ñòàíö³¿ íà ïåðåõ³ä äî ³íøîãî LAC.

2. Â³äáóâàºòüñÿ çì³íà LAC ïîòî÷íî¿ ñòàíö³¿, ÿêà â³äð³çíÿºòüñÿ â³ä LAC
îòî÷óþ÷èõ ñòàíö³é. Çàâäàííÿ ïàñòêè – äîìîãòèñÿ Location Update (êîëè òåëåôîí
ïåðåõîäèòü ç îäí³º¿ Location Area (îá’ºäíàííÿ áàç â ëîã³÷í³ ãðóïè, â³äïîâ³äíî ó
êîæíî¿ ãðóïè º ñâ³é LAC) íà ³íøó, â³í ïîñèëàº ñòàíö³ÿì öå ïîâ³äîìëåííÿ. Òàêîæ
â³í éîãî ïîñèëàº ³ ïåð³îäè÷íî â³ä òåëåôîíó, îñê³ëüêè ò³ëüêè â öüîìó âèïàäêó
ïàñòêà ìîæå “ñòÿãòè” ç íüîãî ïîòð³áíó ³íôîðìàö³þ. Òîìó âîíà àíîíñóº ³íøèé
LAC, íàäàþ÷è ñèëüí³øèé ñèãíàë.

3. Ïðè íåçì³íí³é ïàð³ Cell ID – LAC çì³íèâñÿ íîìåð êàíàëó. Ïàñòêà ÷àñòî
ìàñêóºòüñÿ ï³ä íåâèêîðèñòàíó ÷àñòîòó âæå íàÿâíî¿ áàçîâî¿ ñòàíö³¿.

4. LAC ì³ñòèòü ºäèíó ñòàíö³þ. ßê óæå çàçíà÷åíî â ï. 2, çàçâè÷àé, ïàñòêè
ïðàãíóòü ³í³ö³þâàòè Location Update. Íàéïðîñò³øå öüîãî äîñÿãòè, ï³äíÿâøè
ïñåâäî-ñòàíö³þ ç â³äì³ííèì â³ä óñ³õ LAC ³ íàéñèëüí³øèì ñèãíàëîì.

5. Ñòàíö³ÿ íå ïîâ³äîìëÿº ³íôîðìàö³þ ïðî ñòàíö³¿, ùî çíàõîäÿòüñÿ ïîðó÷,
õî÷à öå ïîâèííî â³äáóâàòèñÿ â óìîâàõ ù³ëüíîãî ïîêðèòòÿ. Ïàñòêà íå àíîíñóº
³íø³ ñòàíö³¿, ùîá ó òåëåôîíà “íå áóëî ñïîêóñè” íà íèõ ïåðåêëþ÷èòèñÿ. À ³íîä³
âîíà àíîíñóº íå³ñíóþ÷³ ÷àñòîòè íàÿâíèõ àáî íå³ñíóþ÷èõ ñóñ³äí³õ ñòàíö³é.

6. Àíîíñóâàííÿ ñâ³äîìî çàâèùåíî¿ CRO (Channel Reselection Offset) – öå
îäèí ³ç ïàðàìåòð³â, ÿêèé âïëèâàº íà àëãîðèòì âèáîðó òåëåôîíîì íàéêðàùî¿
áàçîâî¿ ñòàíö³¿.

7. Â³äêëþ÷åííÿ øèôðóâàííÿ (ïðè òîìó, ùî âîíî ðàí³øå áóëî íà ò³é æå
ïàð³ LAC/Cell). Ïàñòêà ìîæå ïåðåêëþ÷èòè òåëåôîí ç À5/3 íà À5/0, òàêèì ÷èíîì
âèêëþ÷èâøè øèôðóâàííÿ âçàãàë³ àáî ïåðåâ³âøè íà ñëàáêèé àëãîðèòì À5/2.

8 Ïîâ³äîìëåííÿ CIPHER MODE COMPLETE íå ì³ñòèòü IMEISV.
Ðîçãëÿíåìî äåòàëüí³øå ïðîöåñ àâòåíòèô³êàö³¿ ³ øèôðóâàííÿ â GSM. Ï³äêëþ÷åííÿ
äî GSM-ìåðåæ³ ñêëàäàºòüñÿ ç òðüîõ åòàï³â: àâòåíòèô³êàö³ÿ, âèðîáëåííÿ êëþ÷à
øèôðóâàííÿ òà âèá³ð ðåæèìó øèôðóâàííÿ.

8.1 Àâòåíòèô³êàö³ÿ:
Íà SIM-êàðòö³ àáîíåíòà çáåð³ãàºòüñÿ 128-á³òíèé êëþ÷ – Subscriber Key

Authentication. Òî÷íî òàêèé æå çáåð³ãàºòüñÿ â îïåðàòîðà. Îñê³ëüêè SIM-êàðòêà
ôîðìàëüíî íàëåæèòü îïåðàòîðó, à ñàì êëþ÷ çáåð³ãàºòüñÿ çàõèùåíèì ÷èíîì, òî
öå òàêå ïîºäíàííÿ ââàæàºòüñÿ íàä³éíèì ç òî÷êè çîðó îðãàí³çàö³¿  GSM ìåðåæ
[3].

Àëãîðèòì âçàºìîä³¿:
8.1.1 ñòàíö³ÿ ãåíåðóº âèïàäêîâå 128-á³òíå ÷èñëî ³ ïîñèëàº éîãî àáîíåíòó;
8.1.2 îáèäâ³ ñòîðîíè ïîäàþòü íà âõ³ä àëãîðèòìó À3 128-á³òíå ÷èñëî ³

çàãàëüíèé êëþ÷, îòðèìóþòü 32-á³òíå ÷èñëî SRES (â³ä Signed Response);
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8.1.3 àáîíåíò íàäñèëàº â³äïîâ³äü ³ç öèì ÷èñëîì, à ñòàíö³ÿ ïîð³âíþº ç³ ñâî¿ì;
ÿêùî âñå ç³éøëîñÿ, òî àáîíåíò àóòåíòèô³êîâàíèé.

Äî ðå÷³, ï³äòâåðäæåííÿ àâòåíòè÷íîñò³ ñàìî¿ ñòàíö³¿ íå ïåðåäáà÷åíî.
8.2 Ãåíåðàö³ÿ êëþ÷à øèôðóâàííÿ. Ïðîöåäóðà ³äåíòè÷íà, çà âèíÿòêîì òîãî,

ùî âèïàäêîâå ÷èñëî ³ êëþ÷ ïîäàþòüñÿ íà âõ³ä àëãîðèòìó À8, à ðåçóëüòàòîì º 64-
á³òíèé êëþ÷ ñèìåòðè÷íîãî øèôðóâàííÿ À5.

8.3 Âèá³ð ðåæèìó øèôðóâàííÿ:
Ñòàíö³ÿ ïîñèëàº òåëåôîíó êîìàíäó CIPHER MODE SELECT, ïîâ³äîìëÿþ÷è

íåîáõ³äíèé ðåæèì øèôðóâàííÿ: À5/0, À5/1, À5/2 àáî À5/3. Ïðîòå â öüîìó
ïîâ³äîìëåíí³ º ùå ðåã³ñòð REQUEST_IMEISV, ÿêèé îçíà÷àº, ùî òåëåôîí ïîâèíåí
ïåðåäàòè ó â³äïîâ³äíîìó ïîâ³äîìëåíí³ CIPHER MODE COMPLETE ñâ³é
óí³êàëüíèé ³äåíòèô³êàòîð, ïðè÷îìó öå ïîâ³äîìëåííÿ âæå çàêëàäåíî íà ðàí³øå
óçãîäæåíó êëþ÷³. Çà çàìîâ÷óâàííÿì ðåã³ñòð çàâæäè âèìàãàº ïåðåäà÷³ óí³êàëüíîãî
³äåíòèô³êàòîðà. Îäíàê ïàñòêà, ìîæëèâî, íå âèìàãàº ïåðåäà÷³ óí³êàëüíîãî ³äåíòè-
ô³êàòîðà, â ðåçóëüòàò³ ïîâ³äîìëåííÿ CIPHER MODE COMPLETE ì³ñòèòèìå
ïåðåäáà÷óâàíó ñòàòè÷íó ³íôîðìàö³þ. Ï³ñëÿ öüîãî ïðîâîäèòüñÿ ñòàíäàðòíà àòàêà
çà â³äîìèì â³äêðèòèì òåêñòîì (known plain text attack), ³ êëþ÷ ðîçêðèâàºòüñÿ.
Îòæå, êðèòåð³é ¹ 8 ðåºñòðóº â³äñóòí³ñòü çàçíà÷åíîãî ïðàïîðà. Ùå º äîäàòêîâà
îçíàêà – äîâãå î÷³êóâàííÿ ï³äòâåðäæåííÿ îòðèìàííÿ ñòàíö³ºþ CIPHER MODE
COMPLETE. Ä³éñíî, ðîçêðèòòÿ êëþ÷à âèìàãàº ïåâíîãî ÷àñó.

9. Ï³ñëÿ Location Update éäå ñòàíäàðòíèé çàïèò àáîíåíòó íà ³äåíòèô³êàö³éíó
³íôîðìàö³þ (IMEI, IMSI), à äàë³ ñòàíö³ÿ â³äêèäàº òåëåôîí, çìóøóþ÷è ðîáèòè
íîâèé Update Location. Âñå öå – îçíàêà ïàñòêè, ùî ïðàöþº â ðåæèì³ çáîðó
³íôîðìàö³¿.

10. ßêùî ñòàíö³ÿ àíîíñóº ³íøèé ðåæèì øèôðóâàííÿ, â³äì³ííèé â³ä
çâè÷àéíîãî äëÿ çàçíà÷åíî¿ ì³ñöåâîñò³ àáî îïåðàòîðà, òî öå ïàñòêà.

11. Çàíàäòî ìàëåíüêèé ³íòåðâàë ðåãóëÿðíîãî Update Location. Òåëåôîí
çîáîâ’ÿçàíèé ïåð³îäè÷íî ïîñèëàòè Location Update – íàâ³òü ÿêùî â³í íå ì³ãðóº
ç îäí³º¿ ñîòè â ³íøó. À çíà÷åííÿ ïåð³îäó ïðèõîäèòü ç³ ñòàíö³¿. Ñòàíäàðòíå çíà÷åí-
íÿ – 1–4 ãîäèíè. Àëå ïàñòêà ìîæå ïîøèðþâàòè çàâ³äîìî ìàëåíüê³ òàéì-àóòè,
ùîá á³ëüø îïåðàòèâíî îòðèìóâàòè ³íôîðìàö³þ ïðî ðîçòàøóâàííÿ òåëåôîí³â [4].

12. Ïðèéøëà êîìàíäà Paging, çà ÿêîþ íå áóëî í³ SMS, í³ ðîçìîâè. Öå
òèïîâà ïåðåâ³ðêà, ÷è “æåðòâà” â çîí³ ïîêðèòòÿ â êîíêðåòíèé ìîìåíò ÷àñó.

13. Âñòàíîâëåíî êàíàë äàíèõ (Traffic Channel àáî TCH), àëå ïðè öüîìó íå
íàäõîäèëî í³ SMS, í³ âñòàíîâëåííÿ ðîçìîâè. Àáî â³í ï³øîâ, àëå ÷åðåç íåçâè÷íî
äîâãèé ÷àñ. Çã³äíî ç ïðîòîêîëîì, ï³ñëÿ âñòàíîâëåííÿ öüîãî êàíàëó òåëåôîí
áåçïåðåðâíî øëå ïîðîæí³ ï³äòâåðäæåííÿ, ïîêè êàíàë íå çàêðèºòüñÿ. Ö³ ï³äòâåðä-
æåííÿ ìîæóòü âèêîðèñòîâóâàòèñÿ ïàñòêîþ äëÿ á³ëüø òî÷íîãî ïîçèö³îíóâàííÿ
òåëåôîíó.

14. Ï³äîçð³ëèé ñïèñîê ñóñ³äí³õ ñòàíö³é (Neighboring Cells). Êîæíà ñòàíö³ÿ
ïåðåäàº ï³äêëþ÷åíîìó äî íå¿ òåëåôîíó ñïèñîê îòî÷óþ÷èõ ñòàíö³é. Àëå ÿêùî öå
ïàñòêà, òî âîíà áóäå â³äñóòíÿ â öèõ ñïèñêàõ – íà â³äì³íó â³ä ³íøèõ, ëåã³òèìíèõ
ñòàíö³é.

15. Ðîçáèòòÿ íà âåëèêó ê³ëüê³ñòü ãðóï (Paging Group). Êîæíà ñòàíö³ÿ îá’ºäíóº
âñ³ ï³äêëþ÷åí³ òåëåôîíè â ãðóïè. Öå ïîòð³áíî äëÿ îïòèì³çàö³¿ ðåñóðñ³â. Êîëè
â³äáóâàºòüñÿ âõ³äíèé äçâ³íîê, óñ³ òåëåôîíè ö³º¿ ãðóïè îòðèìóþòü ñïîâ³ùåííÿ íà
â³äïîâ³äíîìó ëîã³÷íîìó êàíàë³. Êîëè ïîìèëêîâà ñòàíö³ÿ õî÷å ïîâåðíóòè àáîíåíòà
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ó ñâîþ ñò³ëüíèêîâó ìåðåæó, âîíà ïîñèëàº íåêîðåêòí³ äàí³ íà êàíàë³ ò³º¿ ãðóïè, â
ÿêó âõîäèòü àáîíåíò. Ó ðåçóëüòàò³ âñ³ ÷ëåíè ãðóïè ïî÷íóòü ïðîöåäóðó Cell
Reselection. Ùîá âèá³ðêà áóëà á³ëüø òî÷íà, ïîìèëêîâà ñòàíö³ÿ ðîáèòü ãðóïè ç
ìàëîþ ê³ëüê³ñòþ àáîíåíò³â, à ê³ëüê³ñòü ãðóï áóäå âåëèêîþ, ùî ³ º îçíàêîþ ðîáîòè
ïàñòêè.

Â îñíîâ³ áåçïåêè GSM ëåæèòü íå ñò³ëüêè êðèïòîãðàô³÷íà ñò³éê³ñòü, ñê³ëüêè
âèñîêà ìîæëèâ³ñòü îòðèìàííÿ ïîòð³áíî¿ ³íôîðìàö³¿ äî ïî÷àòêó ðîáîòè àëãîðèòìó
êðèïòîãðàô³¿. Òóò ïàíóþòü âèðîáíèêè òåëåêîìóí³êàö³éíîãî óñòàòêóâàííÿ ³
îïåðàòîðè, à îáãîâîðåííÿ ð³âíÿ óðàçëèâîñò³ ð³äêî âèõîäÿòü çà ðàìêè åêñïåðò³â
çëîìó GSM ìåðåæ. Ç ïðèõîäîì íîâîãî ñòàíäàðòó UMTS çàõèùåí³ñòü áóëà
ï³äâèùåíà. Ãîëîâí³ ïåðåâàãè íîâîââåäåííÿ:

– âçàºìíà àóòåíòèô³êàö³ÿ äëÿ çàõèñòó â³ä ïîìèëêîâèõ áàçîâèõ ñòàíö³é;
– çàõèñò ö³ë³ñíîñò³ êåðóþ÷èõ êîìàíä;
– øèôðóâàííÿ ïîøèðþºòüñÿ íå ò³ëüêè íà ä³ëÿíêó “òåëåôîí — áàçîâà

ñòàíö³ÿ”, àëå ³ íà êàíàëè âñåðåäèí³ ñåðâåðíî¿ ÷àñòèíè;
– á³ëüø ñèëüíå øèôðóâàííÿ (128 á³ò ïðîòè 64 á³ò â GSM).

Âèñíîâêè
Ç ðîçâèòêîì êîìï’þòåðíèõ òåõíîëîã³é ç’ÿâëÿþòüñÿ íîâ³ ìîæëèâîñò³ ùîäî

ñòâîðåííÿ óìîâ âèòîêó ³íôîðìàö³¿, ó òîìó ÷èñë³ â ãàëóç³ ñò³ëüíèêîâîãî çâ’ÿçêó.
Äàí³, ùî îáåðòàþòüñÿ â ñèñòåì³ çàáåçïå÷åííÿ òà ³äåíòèô³êàö³¿, ìîæóòü ñòàòè îñ-
íîâîþ äëÿ ïðîâåäåííÿ íåñàíêö³îíîâàíîãî ¿õ îáðîáëåííÿ òà â³äïîâ³äíî ïåðñîíà-
ë³çàö³¿ îñîáè.

Ðîçãëÿä äæåðåë çàãðîç ó ñèñòåì³ îáðîáêè äàíèõ òà îçíàê ï³äêëþ÷åííÿ
ñòîðîíí³õ êîðèñòóâà÷³â äàº çìîãó ï³äðîçä³ëàì ïðàâîîõîðîííèõ îðãàí³â ïðîâîäèòè
äåòàëüíèé àíàë³ç óìîâ âèòîêó äàíèõ, à âèêîðèñòàííÿ çàñîá³â çàõèñòó äàñòü çìîãó
çá³ëüøèòè â³ðîã³äí³ñòü çáåðåæåííÿ ïåðñîíàëüíî¿ ³íôîðìàö³¿ àáîíåíò³â. Âïðîâàä-
æåííÿ íîâèõ ñòàíäàðò³â ñò³ëüíèêîâîãî çâ’ÿçêó äîçâîëèòü íà ïåâíèé ÷àñ óíåìîæ-
ëèâèòè âèò³ê äàíèõ ç ìåðåæ êîìóí³êàö³é.
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