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~[HTEpHET-3aTPO3W - BUOpaHi SBUTIA~
~Zagrozenia internetowe — wybrane zjawiska~
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HaJKoOMIcap ITOJIIITT

3 possurrom I[HTEpHETY 3'SIBHJIHCA HOBI KPHMIHAJIBHI
3arposad. YV qomoBigl KiaacHpIKOBAHO CYTHICTE, (DOPMEH, BHIH a
TaAKOMK 34C00H OTPHMAHHA IHQHOPMAILI BITBEPTO CEKCYaJIbHOIO
amicry. Hapegero mpurmagm 3/109HHHOI JIA/IBHOCTI v cghepi
megoghLiii,

Rozwdj 1 zastosowanie nauki oraz techniki przynosza wiele
utatwien w codziennym zyciu, stwarzaja nowe mozliwoéci, ale
réwniez nowe zagrozenia. Dynamicznie zmieniajacy sie §wiat
nowoczesnego Internetu powoduje konieczno$é¢ dzialan,
stuzacych zaréwno podniesieniu $wiadomoséci spotecznej
dotyczacej zagrozen onlinne jak i1 zmianie przepisow prawnych
chronigcych miedzy innymi bezpieczne dziecinstwo w §wiecie
technologii.

Cyberprzestrzen zaczyna stawa¢ sie atrakcyjnym
partnerem dla cztowieka, brak rozsadnego korzystania z niego
prowadzi do tego, iz jest on w stanie zastapi¢ rzeczywiste
kontakty spoteczne a niejednokrotnie staje sie partnerem

278



Tendepni  OemepmiHAWMU — SWUHEHHS. HACUAbCTIEA Y CiM'i md  1paeosi O0CHO8U Npomuoii:
Mamepiaru MUKHAPOOHOT HayKoeo-npakmuynoi Inmeprem-Kongepenuii
zycia codziennego. Ludzie, ktérzy bardzo duzo poruszaja, sie w
sieci, posiadaja znajomo$¢ komputera staja sie niewydolni
spotecznie, nie sa w stanie nawigzaé w rzeczywistym Swiecie
kontaktéw z druga osoba. Ufajq tylko §wiatu wirtualnemu, a
ze wzgledu na anonimowo$¢ przestaja by¢ ostrozni, co
powoduje pojawienie sie rbéznych zagrozen, na ktore
uzytkownik Internety nie jest przygotowany. Brak
swiadomosci u uzytkownikow, ze zagrozenie nie konczy sie w
momencie wylaczenia komputera czy zmiany numeru telefonu
komoérkowego powoduje, 1z staja sie ofiarami cyberprzemocy.
Nastepuje to w momencie, kiedy sprawca 1 jego wirtualne
dziatania maja wplyw na zycie dziecka /osoby dorostej, w
szkole, w domu, w pracy. Sprawca powoduje, ze zyje ono w
cigglym stresie, obawiajac sie ujawnienie kompromitujacych
materiatéw. Cyberprzemoc moze przybra¢ formy: nekania,
straszenia, obrazania, podszywania sie, publikowania
obrazliwych komentarzy czy tez publikowania i rozsylania
obrazliwych 1 nieprawdziwych informacji. Pojawienie sie w
sieci mowy nienawiéci powoduje rozpowszechnianie sie
antyspolecznych uprzedzen 1 dyskryminacji ze wzgledu np. na
pochodzenie etniczne, §&wiatopoglad religijny taki jak
antysemityzm, chrystianofobia islamofobia czy tez rasizm.
Odrebnym problemem sa tresci nielegalne i szkodliwe,
ktére mozemy napotkaé przypadkowo podczas korzystania z
przegladarki, programu wymiany plikéw P2P 1 innych
narzedzi internetowych. TreSci takie obrazuja przemoc,
$mier¢, okrucienstwo wobec drugiej osoby czy tez zwierzat.
Pojawiaja sie strony pornograficzne, ktére niosa ogromne
zagrozenie dla mlodego pokolenia a mianowicie strony
nawoluje do samookaleczen, samobdjstw jak 1 propagujace tak
zwany styl pro-ana . Pro — ana inaczej Motyle jest to styl zycia
polegajacy na dazeniu do doskonatoéci, przejawiajacej sie
glownie w zachowaniu szczuptej, wychudzonej figury. Ruch
Pro-ana jest bardzo aktywny w Internecie, popularny wérod
mlodych dziewczat, ktére marza o idealnej sylwetce.
Gléwnym znakiem rozpoznawczym jest ich dekalog, ktory
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mowi: « bycie chudg jest wazniejsze od bycia zdrowym, nie
bedziesz jadla bez poczucia winy, nie bedziesz jadla niczego
bez ukarania siebie, chudniecie jest proste a przybieranie na
wadze zle, bycie chuda 1 nie jedzenie sa dowodami prawdziwe]
sity , wiem , ze waga jest wskaznikiem sukceséw 1 porazek «
[1]. Osoby nawotujace to takiego stylu zycia stworzyly alfabet
motylkéw, ktéry w swojej treSci jest przerazajacy gdyz
popularyzuje takie hasta jak : A- anoreksja , moja krélowa-
upadly aniot , ktéry niszczy moja dusze , G- glodéwka , szczyty
wytrzymaloéci , J — jedzenie surowo zabronione Z- oznacza
wymarzony rozmiar» [1]. Osoby propagujace ten styl zycia
zakladaja blogi namawiajace do przylaczenia sie do nich ,
udzielaja w nich porad jak ukrywac jedzenie przez rodzing .
Zamieszczaja, na swoich pamietnikach internetowych zdjecia
wychudzonych  modelek, aktorek, jako ideaty do
nasladowania.

Jednakze najniebezpieczniejszym zagrozeniem, jakie
czyha w Internecie na dzieci 1 mtodziezy jest latwosé, z jaka
moga, staé sie ofiarami przestep seksualnych. Pojawienie sie
wirtualnej prostytucji stato sie forma zarobku nie tylko dla
0s6b dorostych, ale 1 nieletnich. Nie prowadzi ona do
bezposredniego kontaktu z klientem, wszystko odbywa sie na
poSrednictwem  Internetu. Materialy  erotyczne lub
pornograficzne nagrane z wlasnym udziatem przekazywane sa
za oplata, ktora jest w postaci specjalnej waluty danego
serwisu, ktora nastepnie jest wymieniana na pieniadze.
Jednym z takich serwiséw jest np. portal Sowop.tv, ktérej
wlasdcicielem jest firma Czeska Satinar system. Na stronie tej
prezentowane onlline sa treéci erotyczne 1 pornograficzne a
dostepno$é do niej jest nieograniczona. Za prezentowanie
treSci seksualnych ogladajacy moze przekazaé tzw. zetony,
ktére pdzniej wymienia sie na polska walute.

Kolejnym pojawiajacym sie zagrozeniem w Internecie jest
uwodzenie dzieci ( child grooming) , jest to proces manipulacji
dzieckiem podczas , ktérego sprawca sie z nim zaprzyjaznia .
Dziecko, ktore =zaufa sprawcy staje sie przez niego
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manipulowana 1 wykonuje wszelkie jego polecenia od robienia
sobie nagich zdje¢ po prezentowanie z wlasnym udzialem
tresci pornograficznych. W momencie gdy dziecko chce sie
wycofaé z tej «przyjazni «, oprawca zaczyna je szantazowac,
opublikowaniem  jego nagich zdje¢ na  portalach
spoteczno$ciowych, na stronach Internetowych szkoty
dziecka, lub przestaniem rodzicom . Wokét dziecka zaczyna
zaciskac sie petla, ktora w czasami prowadzi do samobdjstw .
Anonimowo$¢ w Internecie powoduje, iz znane zjawisko
fascynacji seksualnej dorostych dzieémi nabralo alarmujacych
rozmiaréw. Problem pedofilii 1 pornografii dzieciecej w sieci
jest wazna kwestia spoteczna. Niepokojacym zjawiskiem jest
zwlaszcza wymiana pornografii dzieciecej za posrednictwem
grup dyskusyjnych skupiajacych osoby o zainteresowaniach
pedofilskich . Bardzo czesto takie osoby tworza specjalne
zbiory zdjeé 1 filméw o charakterze pedofilskim okre$lajac je
mianem kolekcji , przy czym zazwyczaj warunkiem
przylaczenia sie do danej grupy dyskusyjnej jest wykazanie
sie odpowiednim zaangazowaniem w zbieraniu tego rodzaju
materiatow . Wtornym efektem tych kontaktéw jest wymiana
poprzez Sie¢ nie pojedynczych i chaotycznych zdjeé¢ o tematyce
pornografii dzieciecej , lecz uporzadkowane tematy serii .
Podejmowane przez nas dziatania nie powinny dotyczy¢ tylko
zmian przepiséw prawa, skutecznie pozwalajacych $cigaé
sprawcow ale tez na rodzicach , nauczycielach , pedagogach
spoczywa uswiadamianie mlodego pokolenia o istniejacych
zagrozeniach w sieci . Pomagaja w tym administratorzy stron
internetowych oraz moderatorzy, ktorzy czuwaja nad
porzadkiem oraz przestrzegania regulaminéw witryn, forum,
czaterii . Kazda informacja, dotyczaca szkodliwych tresci,
ktéra dociera do nich powoduje ich blokowanie a takze w
sytuacjach kiedy popelnione zostaje przestepstwo, informuja
organy $cigania . Ogromna role w ochronie dzieci przed
zagrozeniami w sieci oraz tworzeniem bezpiecznego Internetu
odegral funkcjonujacy w ramach Naukowej 1 Akademickiej
Sieci Komputerowej punkt kontaktowy Dyzurny.pl
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Otrzymuje on zgloszenia dotyczace naduzy¢ i zagrozen w sieci
, reakcja zespolu jest natychmiastowa poczawszy od kontaktu
z organami §cigania jak 1 podejmowania dzialan wspélnie a
administratorami  stron polegajacych na  blokowaniu
niebezpiecznych czy tez szkodliwych tresci .

Agresja elektroniczna, ktorej cecha jest anonimowo$é i
wystepowanie niewidzialnej publicznosci [1] coraz czeéciej
nabiera na sile . Jedna z form ochrony przed nig jest edukacja,
ktéra uswiadomi jednostke w jaki sposéb mozna sie poruszaé
w cyberprzestrzeni by nie stac sie jej ofiarg .
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