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Îïèñàíî îñîáëèâîñò³ ïðîåêòóâàííÿ ñèñòåì, çàñòîñóâàííÿ ÿêèõ äîçâîëèòü çà-
áåçïå÷èòè çàõèñò ëþäèíè, ñóñï³ëüñòâà òà äåðæàâè â³ä íåãàòèâíèõ íàñë³äê³â ³íôîð-
ìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó. Íàâåäåíî ðÿä àëãîðèòì³â, ÿê³ ìîæóòü áóòè ïîêëàäåí³
â îñíîâó ïðîåêòóâàííÿ òàêèõ ñèñòåì.

Êëþ÷îâ³ ñëîâà: ³íôîðìàö³éíî-ïñèõîëîã³÷íà áåçïåêà, ìåòîä, íåãàòèâíèé âïëèâ,
ä³ÿëüí³ñòü, ñèñòåìà çàõèñòó.

Îïèñàíû îñîáåííîñòè ïðîåêòèðîâàíèÿ ñèñòåì, ïðèìåíåíèå êîòîðûõ ïîçâîëÿåò
îáåñïå÷èòü çàùèòó ÷åëîâåêà, îáùåñòâà è ãîñóäàðñòâà îò íåãàòèâíûõ ïîñëåäñòâèé
èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âëèÿíèÿ. Ïðèâåäåí ðÿä àëãîðèòìîâ, êîòîðûå ìîãóò
áûòü ïîëîæåíû â îñíîâó ïðîåêòèðîâàíèÿ òàêèõ ñèñòåì.

Êëþ÷åâûå ñëîâà: èíôîðìàöèîííî-ïñèõîëîãè÷åñêàÿ áåçîïàñíîñòü, ìåòîä, íå-
ãàòèâíîå âëèÿíèå, äåÿòåëüíîñòü, ñèñòåìà çàùèòû.

Paper describes the features of the system design, using of which ensures the protection
of an individual, society and the State from the negative effects of information and psychological
influence. Series of algorithms, which can be used as the basis of the designing of such
systems are described.

Keywords: information and psychological security, method, negative influence, activity,
protection system.

Ê³íåöü ÕÕ òà ïî÷àòîê ÕÕ² ñòîë³òòÿ ñòàâ ÷àñîì äî ãëèáèííèõ ñèñòåìíèõ ïåðåòâî-
ðåíü ó æèòò³ ëþäåé âíàñë³äîê ðîçâèòêó òåõíîëîã³é, ÿê³ ùå 20–30 ðîê³â òîìó çóñòð³÷à-
ëèñÿ ëèøå íà ñòîð³íêàõ íàóêîâî-ôàíòàñòè÷íèõ ðîìàí³â. Íàéá³ëüø êðèòè÷íèìè âèÿâè-
ëèñÿ çì³íè, çóìîâëåí³ íàÿâí³ñòþ êîìï’þòåð³â òà ïîâ’ÿçàíèõ ³ç íèìè ñèñòåì ³íäèâ³äóàëü-
íî¿ òà ñï³ëüíî¿ îáðîáêè ³íôîðìàö³¿.

ßêùî íàïðèê³íö³ ÕÕ ñòîë³òòÿ âåëèêèì äîñÿãíåííÿì áóëî ïîçíàéîìèòè äåê³ëüêà
ì³ëüéîí³â ëþäåé íà ïëàíåò³ ç ðåçóëüòàòàìè ñâîº¿ ä³ÿëüíîñò³ (íàïðèêëàä, òàê çâàí³
“çîëîò³” äèñêè ñï³âàê³â), òî ñüîãîäí³, çàâäÿ÷óþ÷è YouTube, îçíàéîìèòè ì³ëüÿðä ëþäåé
³ç ðåçóëüòàòàìè ñâîº¿ òâîð÷îñò³ íå ñòàíîâèòü ïðîáëåìè.

Íèí³ íà ëþäåé ðèíå ã³ãàíòñüêèé ïîò³ê ³íôîðìàö³¿. Ïîò³ê öåé íåâðåãóëüîâàíèé,
÷àñòî õàîòè÷íèé òà òóðáóëåíòíèé. Îñòàíí³ìè ðîêàìè ³íôîðìàö³ÿ, ÿêó îòðèìóº ëþäèíà,
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çíà÷íî çá³ëüøèëàñÿ íå ò³ëüêè çà îáñÿãîì, àëå é çà ðîçìà¿òòÿì ñþæåò³â. Äî òîãî
æ, äóæå ÷àñòî òàêà ³íôîðìàö³ÿ º íåêîíòðîëüîâàíîþ. À ëþäè â ñåíñ³ ñïðèéíÿòòÿ
òà ïåðåðîáêè ³íôîðìàö³¿ çàëèøèëèñÿ âñå òàêèìè æ, ÿêèìè áóëè é ðàí³øå.

Òàêèì ÷èíîì, ïîñòàº àêòóàëüíà â íàóêîâîìó ïëàí³ òà âàæëèâà ó ïðàêòè÷íîìó
çàñòîñóâàíí³ ïðîáëåìà çàõèñòó ëþäèíè, ñóñï³ëüñòâà òà äåðæàâè â³ä íåãàòèâíèõ
íàñë³äê³â ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó. Öÿ çàäà÷à áàãàòîãðàííà é ïîòðåáóº
êîìïëåêñíîãî ðîçâ’ÿçàííÿ.

Îãëÿä îñòàíí³õ äîñë³äæåíü òà ïóáë³êàö³é. Îïèñàíà ïðîáëåìà âèñâ³òëåíà ó
áàãàòüîõ ïóáë³êàö³ÿõ â³ò÷èçíÿíèõ òà çàðóá³æíèõ àâòîð³â. Íàéâ³äîì³øèìè ç íèõ º
ðîáîòè À.Â. Âîçæåí³êîâà, Â.À. Ë³ïêàí, Ñ.Â. Ëåíêîâà, Â.Ì. Ì³ðîøíè÷åíêî,
Â.Î. Õîðîøêà, Þ. Êóðíîñîâà, Ï. Êîíîòîïîâà, Â.². ßðî÷ê³íà, Ê.À. Ì³í³õåíà,
Ì. Ë³á³öê³, Î. Øåðìàíà, Ä. Åøë³, Äæ. Êëåéíáåðãà, Ì. Äæåêñîíà, Ä. Àñåìîãëó òà
³íøèõ ôàõ³âö³â. Òèì íå ìåíø, àíàë³ç ïóáë³êàö³é ó ïðåäìåòí³é îáëàñò³, ùî ðîç-
ãëÿäàºòüñÿ, ñâ³ä÷èòü ïðî òå, ùî êîìïëåêñíå äîñë³äæåííÿ ïðîáëåìè, ïåðø çà âñå,
ó ïëàí³ ïðîåêòóâàííÿ ñèñòåì ³íôîðìàö³éíî-ïñèõîëîã³÷íî¿ áåçïåêè, ìåòîä³â, ÿê³
ïðè öüîìó çàñòîñîâóþòüñÿ, à òàêîæ ¿õ îñîáëèâîñòåé íà öåé ÷àñ ïðàêòè÷íî â³äñóòíº.
Òîìó, âðàõîâóþ÷è ðåàë³¿ ñüîãîäåííÿ, öÿ òåìà ïîòðåáóº äîäàòêîâîãî ³ á³ëüø
ãëèáîêîãî âèâ÷åííÿ.

Ìåòîþ ñòàòò³ º àíàë³ç îñîáëèâîñòåé ïðîåêòóâàííÿ ñèñòåì çàõèñòó â³ä
íåãàòèâíèõ íàñë³äê³â ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó íà âñ³õ ð³âíÿõ – â³ä
ëþäèíè äî ñóñï³ëüñòâà òà äåðæàâè â ö³ëîìó.

Ìåòîä äëÿ ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî çàõèñòó.

Ñïî÷àòêó çóïèíèìîñÿ íà îïèñ³ ìåòîä³â ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó,
ÿê³ ìîæíà îïèñàòè ìàòåìàòè÷íî.

Â [1, 2] ïîáóäîâàíî ôîðìàëüíèé îïèñ äëÿ ñïðèéíÿòòÿ òà ïåðåðîáêè ³íôîð-
ìàö³¿ ëþäèíîþ, ïðèéíÿòòÿ íåþ ð³øåíü òà çä³éñíåííÿ ä³ÿëüíîñò³.

Ââåäåíî äâà ïðîñòîðè: ïðîñò³ð ìîæëèâèõ äëÿ âèáîðó ñòðàòåã³é ä³ÿëüíîñò³
ëþäèíè bI  òà ïðîñò³ð ðåçóëüòàò³â ä³ÿëüíîñò³ ëþäèíè (ðåçóëüòàò³â âèêîíàííÿ
â³äïîâ³äíèõ ñòðàòåã³é) aI .

Ïîáóäîâàíî ìàòåìàòè÷íèé àïàðàò äëÿ ìîäåëþâàííÿ ä³ÿëüíîñò³ ëþäèíè. Äëÿ
öüîãî ðîçðîáëåíî óí³âåðñàëüíèé ìåòîä äëÿ ðîçáèòòÿ ïðîñòîðó bI  ìîæëèâèõ äëÿ
âèáîðó ñòðàòåã³é òà ïðîñòîðó aI  ðåçóëüòàò³â ä³ÿëüíîñò³ ëþäèíè íà â³ñ³ì
íåïåðåñ³÷íèõ êëàñ³â, ÿê³ íàçâàí³ êîìïîíåíòàìè ³íôîðìàö³éíîãî ïðîñòîðó. Òàêèì
÷èíîì, ³íôîðìàö³éíèé ïðîñò³ð bI  (òà aI ) ðîçáèâàºòüñÿ íà ïðÿìó ñóìó ñâî¿õ
ï³äïðîñòîð³â.
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Äàë³ ïîáóäîâàíî íîâèé êëàñ ìàòåìàòè÷íèõ îïåðàòîð³â, ùî ä³þòü â öèõ
ïðîñòîðàõ ab IIa : . Ö³ îïåðàòîðè íàçâàí³ äâîêîìïîíåíòíèìè àáñòðàêòíèìè
³íôîðìàö³éíèìè àâòîìàòàìè (2À²À). ̄ õ ì³í³ìàëüíà ê³ëüê³ñòü ñòàíîâèòü 16 ð³çíèõ
òèï³â 2À²À. Êîæåí îïåðàòîð ìàº âèãëÿä “÷îðíî¿ ñêðèíüêè” outin | , äå ïåðøèé
áëîê ñïðèéìàº ëèøå îäíó (çàäàíó) ïðîãðàìíó êîìïîíåíòó ³íôîðìàö³¿, à ä³ÿëüí³ñòü
òèïó çä³éñíþºòüñÿ â ðàìêàõ ³íøî¿ (çàäàíî¿) òâîð÷î¿ êîìïîíåíòè ³íôîðìàö³¿.
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Êîæåí ³ç îïåðàòîð³â ìîæíà çàäàòè ó âèãëÿä³ âïîðÿäêîâàíî¿ ìíîæèíè, ùî
ñêëàäàºòüñÿ ç ÷îòèðüîõ á³íàðíèõ ïåðåì³ííèõ (ÿê³ â³äïîâ³äàþòü ïîëþñàì ÷îòèðüîõ
ð³çíèõ äèõîòîì³é). Öÿ ìíîæèíà ïîçíà÷àºòüñÿ ÿê }{ iT . Êîæåí ³ç òèï³â 2À²À çäàòíèé
ïðè çä³éñíåíí³ ä³ÿëüíîñò³ â³äáèðàòè ñòðàòåã³¿ ëèøå ç ïåâíî¿ ï³äìíîæèíè ïðîñòîðó
ìîæëèâèõ ñòðàòåã³é bI  òà çä³éñíþâàòè ä³ÿëüí³ñòü ëèøå â ðàìêàõ ïåâíî¿
ï³äìíîæèíè ïðîñòîðó aI .

Â [1,2] äîâåäåíî, ùî ì³æ òèïàìè 2À²À ³ñíóþòü 16 âçàºìèí, â ÿêîñò³ ÿêèõ
âèñòóïàþòü îïåðàòîðè ïåðåâåäåííÿ îäíîãî òèïó 2À²À â ³íøèé, òà çä³éñíåíî
äîñë³äæåííÿ îòðèìàíî¿ íåêîìóòàòèâíî¿ ìíîæèíè àâòîìîðô³çì³â.

Òàêèì ÷èíîì, çàâäÿêè ðåçóëüòàòàì [1,2] îòðèìàíî ìîæëèâ³ñòü ïîáóäóâàòè
ìàòåìàòè÷íèé ³íñòðóìåíò äëÿ îïèñó ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó íà
ëþäèíó, ùî ìîæå áóòè ïîêëàäåíèé â îñíîâó ñèñòåìè ïðîåêòóâàííÿ ñèñòåì çàõèñòó
â³ä íåãàòèâíîãî âïëèâó.

Îñîáëèâîñò³ ïðîåêòóâàííÿ ñèñòåì çàõèñòó íà ð³âí³ îêðåìî¿ ëþäèíè.

Îïèøåìî îñîáëèâîñò³ ïðîåêòóâàííÿ ñèñòåì çàõèñòó â³ä íåãàòèâíèõ íàñë³äê³â
³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó íà ð³âí³ ëþäèíè. Äëÿ öüîãî áóäå âèêîðèñòàíî
îïèñàíèé âèùå ìåòîä.

1. Ïðåäìåòíà îáëàñòü ä³ÿëüíîñò³ ëþäèíè çàäàºòüñÿ õàðàêòåðèñòèêàìè òà
ïàðàìåòðàìè, ÿê³ ìàþòü ð³çíó ïðèðîäó. Îäíàê ëþäèíà, ÿê ïîêàçàíî â [1,2], çäàòíà
óñâ³äîìëåíî çä³éñíþâàòè ä³ÿëüí³ñòü ò³ëüêè â ðàìêàõ äâîõ êîìïîíåíò ³íôîðìàö³¿ ç
âîñüìè.

Âíàñë³äîê öüîãî ïðè ïðîåêòóâàíí³ ñèñòåì çàõèñòó ëþäèíè íåîáõ³äíî âñþ
ñóêóïí³ñòü õàðàêòåðèñòèê òà ïàðàìåòð³â ïðî ïðåäìåòíó îáëàñòü ä³ÿëüíîñò³ (îá’ºêò
ä³ÿëüíîñò³) ïðåäñòàâèòè ó âèãëÿä³ (1). Çàóâàæèìî, ùî â áóäü-ÿêîìó ðàç³ ñüîãîäí³
íå éäåòüñÿ ïðî àâòîìàòè÷íå ïðåäñòàâëåííÿ äîâ³ëüíî¿ ³íôîðìàö³¿ ó òàêîìó âèãëÿä³:
ïîêè ùî ñåëåêö³þ ³íôîðìàö³¿ áóäå çä³éñíþâàòè ëþäèíà.

Àëãîðèòì äëÿ ðîçáèòòÿ ³íôîðìàö³¿ íà êîìïîíåíòè ïðåäñòàâëåíî ÿê òàáë. 1
[1, 2]. Àëãîðèòì çàñòîñîâóºòüñÿ ÿê ïåðåõ³ä â³ä ñòîâï÷èêà äî ñòîâï÷èêà çë³âà
íàïðàâî.

Ñïî÷àòêó ôîðìóºìî áàçó äàíèõ ³ç óñ³õ â³äîìèõ õàðàêòåðèñòèê ïðåäìåòíî¿
îáëàñò³. Ïðè öüîìó ÷àñòèíà õàðàêòåðèñòèê ìîæå áóòè ïîì³÷åíà ÿê “íå³íôîð-
ìàòèâí³” (â ðàìêàõ çàäàíî¿ ö³ë³) ³ â ïîäàëüøîìó íå ðîçãëÿäàºòüñÿ.

Ïîò³ì âåñü ìàñèâ õàðàêòåðèñòèê ïîä³ëÿºòüñÿ íà äâà êëàñè, õàðàêòåðèñòèêè
ÿêèõ íàâåäåíî â òàáë. 1

Íà íàñòóïíîìó åòàï³ çä³éñíþºòüñÿ ïîä³ë êîæíîãî ³ç ïîïåðåäí³õ êëàñ³â ùå
íà äâà (îïèñ íàâåäåíî â òàáë. 1).

Íà îñòàííüîìó åòàï³ êîæåí ³ç ÷îòèðüîõ îòðèìàíèõ êëàñ³â õàðàêòåðèñòèê
ïîä³ëÿºòüñÿ íàäâîº.

Â îñòàííüîìó ñòîâï÷èêó íàâåäåíî àáðåâ³àòóðó äëÿ íàçâè â³äïîâ³äíî¿ êîìïî-
íåíòè ³íôîðìàö³¿.

Â ðåçóëüòàò³ îòðèìóºìî â³ñ³ì êîìïîíåíò ³íôîðìàö³¿.
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Òàáëèöÿ 1.

Îïèñ êîìïîíåíò ³íôîðìàö³éíîãî ïðîñòîðó çàäà÷³ äëÿ çàäàíî¿ ö³ë³

Ñòàòè÷í³ñòü, 
íåçì³íí³ñòü  

Ñò-Ñ îïîðí³ åëåìåíòè êëàñó 
(ñòðóêòóðà, òîïîëîã³ÿ) 

Äèíàì³÷í³ñòü, 
ì³íëèâ³ñòü 

Ñò-Ä 

Ñòàòè÷í³ñòü, 
íåçì³íí³ñòü 

ð-Ñ 

äàí³ ïðî êëàñ 
ïîä³áíèõ îá’ºêò³â 
(óçàãàëüíþþ÷³ 
êîìïîíåíòè 
³íôîðìàö³¿) ãðàíèöÿ ì³æ äàíèì 

êëàñîì ³ ³íøèìè  
Äèíàì³÷í³ñòü, 
ì³íëèâ³ñòü  

ð-Ä 

Ñòàòè÷í³ñòü, 
íåçì³íí³ñòü 

Îá-Ñ ñàì îá’ºêò ÿê 
îäèíè÷íèé ³ 
óí³êàëüíèé Äèíàì³÷í³ñòü, 

ì³íëèâ³ñòü  
Îá-Ä 

Ñòàòè÷í³ñòü, 
íåçì³íí³ñòü 

Çâ-Ñ 

Äàí³ ïðî 
îá’ºêò 

äàí³ ïðî ñàìå öåé 
îá’ºêò (äåòàë³çóþ÷³ 
êîìïîíåíòè 
³íôîðìàö³¿) 

çâ’ÿçêè öüîãî îá’ºêòà ç 
³íøèìè êîíêðåòíèìè, 
ïîä³áíèìè äî íüîãî Äèíàì³÷í³ñòü, 

ì³íëèâ³ñòü  
Çâ-Ä 

Âàæëèâîþ îáñòàâèíîþ º òà, ùî òàêèé àëãîðèòì ïðèçâîäèòü äî ðîçáèòòÿ
ñóêóïíîñò³ õàðàêòåðèñòèê îá’ºêòà äîñë³äæåííÿ, ÿêå çàëåæèòü â³ä ö³ë³, çàðàäè ÿêî¿
çä³éñíþºòüñÿ ñòâîðåííÿ âîñüìèêîìïîíåíòíîãî ³íôîðìàö³éíîãî ïðîñòîðó. Òàêèì
÷èíîì, íàä îäí³ºþ é ò³ºþ æ ñóêóïí³ñòþ õàðàêòåðèñòèê ìîæíà ñòâîðèòè, â çà-
ãàëüíîìó âèïàäêó, äåê³ëüêà ð³çíèõ ³íôîðìàö³éíèõ ïðîñòîð³â. Òîìó ïðè ðîçðîáö³
â³äïîâ³äíî¿ ñèñòåìè çàõèñòó, òîáòî ïåðåä ïî÷àòêîì ôîðìóâàííÿ ³íôîðìàö³éíîãî
ïðîñòîðó, íåîáõ³äíî âèä³ëèòè òà çàô³êñóâàòè ³ ïðåäìåòíó îáëàñòü, ³ ö³ëü ä³ÿëüíîñò³.

Íàÿâí³ñòü ñèñòåì çàõèñòó, ñåðöåâèíîþ ÿêèõ º ðåàë³çàö³ÿ àëãîðèòìó ñòâîðåííÿ
³íôîðìàö³éíîãî ïðîñòîðó, äîçâîëÿº âïîðÿäêóâàòè ä³ÿëüí³ñòü ç ³íôîðìàö³éíî-
ïñèõîëîã³÷íî¿ áåçïåêè ëþäèíè çà ðàõóíîê ìîæëèâîñò³ ïîð³âíÿííÿ ñôîðìîâàíèõ
³íôîðìàö³éíèõ ïðîñòîð³â, ÿê³ çä³éñíåíî ëþäüìè ³ç ð³çíèìè òèïàìè 2À²À. Çîêðåìà,
íàÿâí³ñòü óí³âåðñàëüíîãî àëãîðèòìó äëÿ ñòâîðåííÿ ³íôîðìàö³éíîãî ïðîñòîðó
äîçâîëÿº çä³éñíèòè ïîð³âíÿííÿ ð³çíèõ áàçîâèõ åëåìåíò³â, ÿê³ ïîêëàäàþòü àíàë³òèêè
ç ð³çíèìè òèïàìè 2À²À â îñíîâó ðîçðîáëåíîãî íèìè àíàë³òè÷íîãî ïðîäóêòó.

Çàóâàæèìî, ùî äëÿ ñòàíäàðòíèõ ñèòóàö³é ïðîòÿãîì äåÿêîãî ÷àñó ìîæíà
áóäå ñôîðìóâàòè áàçó äàíèõ ïðî òèïîâ³ (íîðìàòèâí³) ³íôîðìàö³éí³ ïðîñòîðè.
Öå ïðèçâåäå äî ñòâîðåííÿ áàíêó äàíèõ âæå äëÿ ³íôîðìàö³éíèõ ïðîñòîð³â (ÿê³
ìîæíà âïîðÿäêóâàòè, íàïðèêëàä, çà ïðåäìåòíèìè îáëàñòÿìè òà ö³ëÿìè ä³ÿëüíîñò³).

2. Âàæëèâå çíà÷åííÿ äëÿ ïðîåêòóâàííÿ ñèñòåì çàáåçïå÷åííÿ çàõèñòó ëþäèíè
â³ä øê³äëèâîãî ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó ìàº â³äïîâ³äí³ñòü òèïó 2À²À
äëÿ ¿¿ ä³ÿëüíîñò³ òèì ôóíêö³îíàëüíèì îáîâ’ÿçêàì, ÿê³ íàêëàäàþòüñÿ íà íå¿, –
îñîáëèâî â óìîâàõ ðîçïîä³ëåííÿ ïðàö³ (êîëè îêðåìà ëþäèíà çä³éñíþº ëèøå ÷àñòè-
íó çàãàëüíî¿ ä³ÿëüíîñò³ ãðóïè). Öå âèñóâàº ñïåöèô³÷í³ âèìîãè äî òàêèõ ñèñòåì.

Ïî-ïåðøå, íåîáõ³äíî â³äíåñòè êîæåí ³ç ôóíêö³îíàëüíèõ îáîâ’ÿçê³â äî ïåâíîãî
(ïåâíèõ) ïîëþñ³â äèõîòîì³é, ÿê³ çàäàþòü êîæåí ³ç 16 òèï³â 2À²À (çàãàëîì º ÷î-
òèðè äèõîòîì³¿).

Ïî-äðóãå, íåîáõ³äíî ðîçáèòè ìíîæèíó âñ³õ ôóíêö³îíàëüíèõ îáîâ’ÿçê³â íà
ïåâíó ê³ëüê³ñòü áëîê³â (ï³äìíîæèíè). Êîæåí áëîê ïîâèíåí áóòè òàêèì, ùîá éîãî
ìîãëà âèêîíàòè îäíà ëþäèíà (çâè÷àéíî, êâàë³ô³êàö³éí³ âèìîãè òåæ âèñóâàþòüñÿ).
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Òàêå ðîçáèòòÿ íà áëîêè ïîâèííî â³äîáðàæóâàòè, â çàãàëüíîìó âèïàäêó, ðîçïîä³ë
ä³ÿëüíîñò³ ãðóïè çà ð³çíèìè ïðåäìåòíèìè îáëàñòÿìè (³, ìîæëèâî, çà ð³çíèìè
ö³ëÿìè ä³ÿëüíîñò³ â ïðåäìåòíèõ îáëàñòÿõ). Ïî ñóò³, öå çàäàþòüñÿ ðîáî÷³ ì³ñöÿ
äëÿ ëþäèíè.

Ïî-òðåòº, íåîáõ³äíî âèð³øèòè îïòèì³çàö³éíó çàäà÷ó ùîäî ðîçïîä³ëó,
îïèñàíîãî â ïîïåðåäíüîìó ïóíêò³. Â ÿêîñò³ îáìåæåíü òóò áóäóòü âèñòóïàòè: íàáîðè
äèõîòîì³é, ÿê³ çàäàþòü òèï 2À²À, òà îáìåæåííÿ íà ê³íöåâ³ ìîæëèâîñò³ îêðåìî¿
ëþäèíè ùîäî ä³ÿëüíîñò³.

Ïî-÷åòâåðòå, íåîáõ³äíî âèçíà÷èòè óìîâè, çà ÿêèìè áóäå àãðåãóâàòèñÿ ³í-
ôîðìàö³ÿ ùîäî êîæíî¿ ³ç äèõîòîì³é. Íàïðèêëàä, öå ìîæå áóòè ñóìà çà êîæíèì ³ç
äâîõ ïîëþñ³â äëÿ çàäàíîãî íàáîðó ôóíêö³îíàëüíèõ îáîâ’ÿçê³â: “ïåðåìîæíà” äè-
õîòîì³ÿ îáèðàºòüñÿ çà á³ëüøîþ ê³ëüê³ñòþ çá³ã³â. Ìîæíà òàêîæ âðàõîâóâàòè ³
“âàãè” äëÿ  äèõîòîì³é (ïåâíî¿ ê³ëüêîñò³ ÷è âñ³õ), ÿê³ çàäàþòüñÿ êåð³âíèêîì.

Ïðè ôîðìóâàíí³ ³íôîðìàö³éíî-àíàë³òè÷íèõ ñòðóêòóð ð³çíîãî ïðèçíà÷åííÿ
òàêèé àëãîðèòì íàäàº ìîæëèâ³ñòü âðàõóâàòè ñïåöèô³÷í³ îñîáëèâîñò³ çä³éñíåííÿ
àíàë³òè÷íî¿ ä³ÿëüíîñò³ êîíêðåòíèìè àíàë³òèêàìè. Öå íàäàñòü ìîæëèâ³ñòü, â
ðåçóëüòàò³, ïðîãíîçóâàòè ð³âåíü ÿêîñò³ çä³éñíåííÿ àíàë³çó ³íôîðìàö³¿ àíàë³òè÷íîþ
ñòðóêòóðîþ.

3. Äëÿ ñïåöï³äðîçä³ë³â ì³í³ñòåðñòâ îáîðîíè ÷è âíóòð³øí³õ ñïðàâ âàæëèâå
çíà÷åííÿ ìàº ðîçðîáêà ñèñòåì çàõèñòó â³ä øê³äëèâîãî ³íôîðìàö³éíî-ïñèõîëî-
ã³÷íîãî âïëèâó íà áàç³ ïðîãðàìíî-àïàðàòíèõ êîìïëåêñ³â ÿê äëÿ òðåíóâàíü, òàê ³
äëÿ ñóïðîâîäó á³éö³â òà êîìàíäèð³â â óìîâàõ âèêîíàííÿ áîéîâî¿ çàäà÷³.

Ç óðàõóâàííÿì çàäàíèõ âèìîã íîðìàòèâíèõ äîêóìåíò³â, öÿ çàäà÷à çâîäèòüñÿ
äî ïîïåðåäíüî¿.

Ïðîòå º ùå îäèí àñïåêò ïðîáëåìè, ÿêèé õàðàêòåðíèé ñàìå äëÿ á³éö³â ñïåö-
ï³äðîçä³ë³â.

Ñüîãîäí³ çàëèøàºòüñÿ â³äêðèòîþ çàäà÷à ùîäî íàÿâíîñò³ çâ’ÿçêó ì³æ òèïîì
2À²À ëþäèíè òà âïëèâîì åìîö³éíîãî ñòàíó â óìîâàõ áîéîâî¿ îáñòàíîâêè íà
ð³âåíü óñï³øíîñò³ âèêîíàííÿ á³éöåì ñâî¿õ ôóíêö³îíàëüíèõ îáîâ’ÿçê³â. Âíàñë³äîê
öüîãî âèíèêàº íàãàëüíà ïîòðåáà ùîäî ñòâîðåííÿ ïðîãðàìíî-àïàðàòíèõ êîìïëåêñ³â
äëÿ äâîõ ð³çíèõ çàäà÷. Ïåðøà – öå äîñë³äæåííÿ ð³âíÿ çàëåæíîñò³ ñò³éêîñò³ á³éö³â
äî íåãàòèâíîãî ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó (îñîáëèâî öå ñòîñóºòüñÿ
ñïåöï³äðîçä³ë³â ÌÂÑ), çàëåæíî â³ä ¿õ òèïó 2À²À (ïðè÷îìó â óìîâàõ ÿê ³íäè-
â³äóàëüíî¿ ä³ÿëüíîñò³, òàê ³ ä³ÿëüíîñò³ ó ñêëàä³ ãðóïè). Äðóãîþ çàäà÷åþ º ñòâîðåííÿ
ïðîãðàìíî-àïàðàòíèõ êîìïëåêñ³â äëÿ àâòîìàòè÷íîãî ìîí³òîðèíãó ñòàíó á³éö³â â
óìîâàõ âèêîíàííÿ áîéîâî¿ çàäà÷³ òà ³äåíòèô³êàö³¿ òàêèõ ¿õ ñòàí³â, ÿê³ íåãàòèâíî
âïëèâàþòü íà ¿¿ âèêîíàííÿ. Ö³ ïðîãðàìíî-àïàðàòí³ êîìïëåêñè äîö³ëüíî ³íòåãðóâàòè
â ñèñòåìè çàõèñòó â³ä ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó.

4. ßê ïîêàçàíî â [1, 2], ì³æ äåÿêèìè òèïàìè 2À²À ³ñíóþòü àñèìåòðè÷í³
âçàºìèíè, êîëè ³íôîðìàö³ÿ ðîçïîâñþäæóºòüñÿ ì³æ íèìè ëèøå â îäèí á³ê.
Âèÿâëåííÿ ëþäåé, ÿê³ ìàþòü òàêèé “íåáåçïå÷íèé” âïëèâ íà çàäàíó ëþäèíó, º
çàäà÷åþ, ÿêà ïîêè ùî íå ðîçãëÿäàºòüñÿ â ïëàí³ ïðàêòè÷íî¿ ðåàë³çàö³¿.

Ïðîåêòóâàííÿ ñèñòåìè çàõèñòó â³ä øê³äëèâîãî ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî
âïëèâó äëÿ âèÿâëåííÿ ñåðåä îòî÷åííÿ çàäàíî¿ ëþäèíè ëþäåé, ÿê³ ìàþòü “íå-
áåçïå÷í³” òèïè 2À²À, º ñüîãîäí³ âêðàé àêòóàëüíîþ çàäà÷åþ. Öÿ çàäà÷à º äîñòàòíüî
ïðîñòîþ, áî âîíà äîïóñêàº ïîâíó ìàòåìàòè÷íó ôîðìàë³çàö³þ çà äîïîìîãîþ
ìàòåìàòè÷íîãî àïàðàòó, íàâåäåíîãî â îïèñ³ ìåòîäó âèùå â ñòàòò³.
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Àëãîðèòì ôóíêö³îíóâàííÿ ñèñòåìè çàõèñòó ôîðìóºòüñÿ òàêèì ÷èíîì.
Çàäàºòüñÿ òèï 2À²À äëÿ âèä³ëåíî¿ ëþäèíè, ÿêó ïîòð³áíî çàõèñòèòè.
Çàäàþòüñÿ òèïè 2À²À äëÿ ³íøèõ ëþäåé, ÿê³ ìàþòü ìîæëèâ³ñòü ñï³ëêóâàòèñÿ

³ç âèä³ëåíîþ ëþäèíîþ.
Ç âèêîðèñòàííÿì ðîçðîáëåíîãî â [1, 2] ìåòîäó, ³ç ñóêóïíîñò³ êîìóí³êàíò³â

âèä³ëÿþòüñÿ ò³ ëþäè, ÿê³ ìîæóòü çä³éñíþâàòè íåãàòèâíèé âïëèâ íà âèä³ëåíó ëþäèíó
(õàðàêòåðèñòèêè òàêîãî âïëèâó ìîæóòü áóòè îòðèìàí³ çà âèêîðèñòàííÿ çàçíà÷åíîãî
ìåòîäó).

Ïîò³ì ñï³ëêóâàííÿ ³ç òàêèìè ëþäüìè àáî ïðèïèíÿºòüñÿ, àáî æ ðîçðîáëÿþòüñÿ
òàê³ ñïåö³àëüí³ ñïîñîáè îðãàí³çàö³¿ êîìóí³êàö³¿, ùîá çàõèñòèòè âèä³ëåíó ëþäèíó
â³ä øê³äëèâîãî âïëèâó.

Îñîáëèâîñò³ ïðîåêòóâàííÿ ñèñòåìè çàõèñòó
íà ð³âí³ ñóñï³ëüñòâà òà äåðæàâè.

Â [1–3] ââåäåíî â íàóêîâèé îá³ã ïîíÿòòÿ êîîðäèíàòîðà ÿê ëþäèíè, ùî
çäàòíà àáî ñòâîðþâàòè íîâó ³íôîðìàö³þ, àáî àäåêâàòíî äîïîâíþâàòè â³äñóòíþ ¿¿
÷àñòèíó. Ö³ ëþäè çäàí³ âèêîíóâàòè ä³ÿëüí³ñòü íà ð³âí³ óïðàâë³ííÿ âåëèêèìè
ñóñï³ëüíèìè ñòðóêòóðàìè.

Çàäà÷à ³äåíòèô³êàö³¿ òàêèõ ëþäåé º îäí³ºþ ³ç ïð³îðèòåòíèõ äëÿ ³íôîðìàö³éíî¿
áåçïåêè äåðæàâè íàñàìïåðåä òîìó, ùî ñòàá³ëüí³ñòü ñóñï³ëüíèõ ñòðóêòóð òà äåð-
æàâè â ö³ëîìó ÿêðàç ³ âèçíà÷àºòüñÿ ð³âíåì îïòèìàëüíîñò³ óìîâ, ÿê³ ñòâîðåí³ äëÿ
òàêèõ ëþäåé.

Â [1, 3] ïîêàçàíî, ùî òàê³ ëþäè çäàòí³ (çà ïåâíèõ, ö³ëêîì âèçíà÷åíèõ óìîâ)
ñòâîðþâàòè ñîö³àëüí³ ñòðóêòóðè íà äåðæàâíîìó ð³âí³. Çà â³äñóòíîñò³ ñèñòåìè
äëÿ ³äåíòèô³êàö³¿ òà ðîçì³ùåííÿ (åôåêòèâíîãî âèêîðèñòàííÿ) êîîðäèíàòîð³â ð³âåíü
ñò³éêîñò³ òà ìîæëèâîñòåé äëÿ ðîçâèòêó ñóñï³ëüñòâà òà äåðæàâè ð³çêî çíèæóºòüñÿ.

Ìåòîä äëÿ ³äåíòèô³êàö³¿ êîîðäèíàòîð³â áàçóºòüñÿ íà òîìó, ùî âîíè çäàòí³
ïðîïîíóâàòè íîâ³ Ïðîåêòè äëÿ âèêîíàííÿ. Çàäà÷à ³äåíòèô³êàö³¿ àêòóàëüíà ïåðå-
äîâñ³ì äëÿ ìîëîäèõ êîîðäèíàòîð³â: âîíè ùå íå ìàþòü âèêîíàíèõ Ïðîåêò³â ³ òîìó
ìîæóòü ïåðåáóâàòè ïîçà óâàãîþ â³äïîâ³äíèõ ñóñï³ëüíèõ òà äåðæàâíèõ ³íñòèòóò³â.
Çà ðåçóëüòàòàìè ³äåíòèô³êàö³¿ êîîðäèíàòîð³â òà âèçíà÷åííÿ ¿õ ð³âíÿ ïîòð³áíî
êîæíîãî ç íèõ ñóïðîâîäæóâàòè ïðîòÿãîì ¿õ íàâ÷àííÿ ç ìåòîþ ðîçì³ùåííÿ ¿õ íà
òàêîìó ì³ñö³ òà ð³âí³ â ñóñï³ëüñòâ³, ùîá âîíè ïðèíåñëè ñóñï³ëüñòâó òà äåðæàâ³
ìàêñèìàëüíó êîðèñòü.

Äëÿ ³äåíòèô³êàö³¿ êîîðäèíàòîð³â äîö³ëüíî âèêîðèñòîâóâàòè ñïåö³àëüí³
³íôîðìàö³éí³ ñèñòåìè, ÿê³ çäàòí³ â³äñë³äêîâóâàòè àíàë³òè÷í³ ìàòåð³àëè, ñòâîðåí³
êîíêðåòíèìè ëþäüìè, òà ñï³âñòàâëÿòè ¿õ ³ç òèìè ïîä³ÿìè, ÿê³ òðàïëÿþòüñÿ â ïî-
äàëüøîìó.

Òàêîæ â ÿêîñò³ áàçè äàíèõ äëÿ ³äåíòèô³êàö³¿ êîîðäèíàòîð³â ìîæóòü âèñòóïàòè
ð³çíîìàí³òí³ êîíêóðñè, ÿêèõ òàê áàãàòî ñüîãîäí³ ïðîâîäèòüñÿ â ²íòåðíåò³. Îäíàê
ö³ Êîíêóðñè ïîâèíí³ áóòè ïðèñâÿ÷åí³ ïåâí³é òåì³, ÿêà âêëþ÷àº â ñåáå ÿê åëåìåíò
çàâäàííÿ ðîçðîáêó Ïðîåêòó äëÿ ñï³ëüíî¿ ä³ÿëüíîñò³ äîñèòü âåëèêî¿ ãðóïè ëþäåé
(àáî æ ä³ÿëüíîñò³ â òàê³é ïðåäìåòí³é îáëàñò³, êîòðà âêëþ÷àº â ñåáå âåëèêó ê³ëüê³ñòü
ëþäåé ÷è âïëèâàº íà íèõ). Äîö³ëüíî ñòâîðèòè ñïåö³àë³çîâàíó ³íôîðìàö³éíó ñè-
ñòåìó, ÿêà ìîãëà á ñóïðîâîäæóâàòè òàê³ êîíêóðñè, ïðîâîäÿ÷è ³äåíòèô³êàö³þ êî-
îðäèíàòîð³â â ðåæèì³ ðåàëüíîãî ÷àñó.
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Ï³äêðåñëèìî, ùî êëàñ çàäà÷ ³ç ³äåíòèô³êàö³¿ êîîðäèíàòîð³â íàëåæèòü ñàìå
äî ð³âíÿ ³íôîðìàö³éíî-ïñèõîëîã³÷íî¿ áåçïåêè ñóñï³ëüñòâà òà äåðæàâè. Ä³éñíî,
êîîðäèíàòîð çíàõîäèòüñÿ – ÿê ³íäèâ³ä, ÿê ëþäèíà òà ÿê îñîáèñò³ñòü – â ïîë³
³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó ç áîêó ³íøèõ ëþäåé, ñóñï³ëüñòâà òà äåðæàâè.
Òîìó éîãî ä³ÿëüí³ñòü (ÿê ì³í³ìóì – â ïåâí³é ÷àñòèí³) ïðèçâîäèòü äî íàñë³äê³â íà
ð³âí³ ñóñï³ëüñòâà òà äåðæàâè.

Âèñíîâêè.
Ó ñòàòò³ îïèñàíî îñîáëèâîñò³ ïðîåêòóâàííÿ ñèñòåì, çàñòîñóâàííÿ ÿêèõ

äîçâîëèòü çàáåçïå÷èòè çàõèñò ëþäèíè, ñóñï³ëüñòâà òà äåðæàâè â³ä íåãàòèâíèõ
íàñë³äê³â ³íôîðìàö³éíî-ïñèõîëîã³÷íîãî âïëèâó. Íàâåäåíî ðÿä àëãîðèòì³â, ÿê³
ìîæóòü áóòè ïîêëàäåí³ â îñíîâó ïðîåêòóâàííÿ òàêèõ ñèñòåì.

Îïèñàí³ â ñòàòò³ îñîáëèâîñò³ ïðîåêòóâàííÿ ñèñòåì çàõèñòó º íîâèìè, âîíè
áàçóþòüñÿ íà â äîñòàòí³é ì³ð³ ðîçâèíåíîìó ìàòåìàòè÷íîìó àïàðàò³, ùî äîçâîëÿº
âèêîðèñòîâóâàòè ö³ ñèñòåìè äëÿ âèð³øåííÿ øèðîêîãî êîëà çàäà÷ ³ç çàáåçïå÷åííÿ
³íôîðìàö³éíî-ïñèõîëîã³÷íî¿ áåçïåêè ëþäèíè, äåðæàâè òà ñóñï³ëüñòâà.
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