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Â ñòàòüå ðàññìîòðåíû äîñòàòî÷íûå óñëîâèÿ äëÿ ôîðìàëüíîãî ïðåäñòàâëåíèÿ
ñòåãàíîïðåîáðàçîâàíèÿ êàê ñîâîêóïíîñòè âîçìóùåíèé ñèíãóëÿðíûõ ÷èñåë ìàòðèö,
îòâå÷àþùèõ êîíòåéíåðó, îáåñïå÷èâàþùèå íå÷óâñòâèòåëüíîñòü (ìàëóþ ÷óâñò-
âèòåëüíîñòü) ôîðìèðóåìîãî ñòåãàíîñîîáùåíèÿ ê ñæàòèþ. Îñíîâíûì ìàòåìà-
òè÷åñêèì èíñòðóìåíòîì ÿâëÿåòñÿ ìàòðè÷íûé àíàëèç. Â êà÷åñòâå êîíòåéíåðà
ðàññìàòðèâàåòñÿ öèôðîâîå èçîáðàæåíèå.

Êëþ÷åâûå ñëîâà: ñòåãàíîãðàôè÷åñêèé àëãîðèòì, àòàêà ñæàòèåì, öèôðîâîå
èçîáðàæåíèå, ñèíãóëÿðíîå ÷èñëî, ìàòðèöà.

Ó ñòàòò³ ðîçãëÿíóòî äîñòàòí³ óìîâè äëÿ ôîðìàëüíîãî ïðåäñòàâëåííÿ
ñòåãàíîïåðåòâîðåííÿ ÿê ñóêóïíîñò³ çáóðåíü ñèíãóëÿðíèõ ÷èñåë ìàòðèöü, ùî
â³äïîâ³äàþòü êîíòåéíåðó, ÿê³ çàáåçïå÷óþòü íå÷óòëèâ³ñòü (ìàëó ÷óòëèâ³ñòü)
ñôîðìîâàíîãî ñòåãàíîïîâ³äîìëåííÿ äî ñòèñíåííÿ. Îñíîâíèì ìàòåìàòè÷íèì ³íñòðó-
ìåíòîì º ìàòðè÷íèé àíàë³ç. ßê êîíòåéíåð ðîçãëÿäàºòüñÿ öèôðîâå çîáðàæåííÿ.

Êëþ÷îâ³ ñëîâà: ñòåãàíîãðàô³÷íèé àëãîðèòì, àòàêà ñòèñíåííÿì, öèôðîâå
çîáðàæåííÿ, ñèíãóëÿðíå ÷èñëî, ìàòðèöÿ.

Sufficient conditions for a formal presentation of the steganographic transformation
as a set of perturbations of the singular values of the matrices (corresponding to the
container), ensuring the insensitivity (or low sensitivity) of a formed steganographic
message to compression attacks are analyzed. Main mathematical tool is a matrix analysis.
As the container a digital image is considered.

Keywords: steganographic algorithm, compression attacks, digital image, singular
values, matrix.

Ñòåãàíîãðàôèÿ ñåãîäíÿ – ýòî îäíî èç íàèáîëåå ïåðñïåêòèâíûõ íàïðàâëåíèé
èíôîðìàöèîííîé áåçîïàñíîñòè [1–4]. Â ïðîöåññå ñòåãàíîãðàôèðîâàíèÿ ñåêðåòíîå
ñîîáùåíèå, èëè äîïîëíèòåëüíàÿ èíôîðìàöèÿ (ÄÈ), âñòðàèâàåòñÿ â íå
ïðèâëåêàþùèé âíèìàíèå îáúåêò, èëè êîíòåéíåð, ðåçóëüòàòîì ÷åãî ÿâëÿåòñÿ
ñòåãàíîñîîáùåíèå (ÑÑ), êîòîðîå ïåðåäàåòñÿ ïî îòêðûòîìó êàíàëó ñâÿçè èëè
õðàíèòñÿ â òàêîì âèäå. Ïðîöåññ ïîãðóæåíèÿ ÄÈ â êîíòåéíåð, èëè îñíîâíîå
ñîîáùåíèå (ÎÑ), áóäåì íàçûâàòü ñòåãàíîïðåîáðàçîâàíèåì (ÑÏ).

Ê ëþáîìó ñòåãàíîãðàôè÷åñêîìó ìåòîäó (ÑÌ), àëãîðèòìó (ÑÀ) ïðåäúÿâ-
ëÿåòñÿ ðÿä òðåáîâàíèé, ñðåäè êîòîðûõ, íàðÿäó ñ îáåñïå÷åíèåì íàäåæíîñòè âîñ-
ïðèÿòèÿ ÑÑ è çíà÷èòåëüíîé ñêðûòîé ïðîïóñêíîé ñïîñîáíîñòüþ îðãàíèçóåìîãî
êàíàëà ñâÿçè [1, 4], âàæíóþ ðîëü èãðàåò òðåáîâàíèå óñòîé÷èâîñòè ê ïðåäíà-
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ІЇìåðåííûì (íåïðåäíàìåðåííûì) àòàêàì [1, 5, 6]. Ñîãëàñíî [7], ïîä óñòîé÷èâîñòüþ
(íåóñòîé÷èâîñòüþ) ÑÀ (ÑÌ) áóäåì ïîíèìàòü íå÷óâñòâèòåëüíîñòü (÷óâñòâè-
òåëüíîñòü) ê âîçìóùàþùèì âîçäåéñòâèÿì ñôîðìèðîâàííîãî èì ÑÑ. Ïðè ýòîì
ÑÑ áóäåì íàçûâàòü ÷óâñòâèòåëüíûì, åñëè äàæå íåçíà÷èòåëüíûå âîçìóùàþùèå
âîçäåéñòâèÿ, êîòîðûì îíî ïîäâåðãàåòñÿ, ñïîñîáíû ðàçðóøèòü çíà÷èòåëüíóþ ÷àñòü
ïîãðóæåííîé ÄÈ è ïðèâåñòè ê çíà÷èòåëüíîìó ðîñòó êîëè÷åñòâà îøèáîê ïðè
äåêîäèðîâàíèè, è íå÷óâñòâèòåëüíûì â ïðîòèâíîì ñëó÷àå.

Ïðîáëåìå ñîçäàíèÿ óñòîé÷èâûõ àëãîðèòìîâ â ñîâðåìåííîé ïå÷àòè óäåëåíî
ìíîãî âíèìàíèÿ, îäíàêî âîïðîñ ñîçäàíèÿ ÑÀ, óñòîé÷èâûõ ê àòàêå ñæàòèåì, êî-
òîðàÿ ÿâëÿåòñÿ ÷ðåçâû÷àéíî ðàñïðîñòðàíåííîé áëàãîäàðÿ ïîïóëÿðíîñòè èñïîëüçî-
âàíèÿ ôîðìàòîâ ñ ïîòåðÿìè äëÿ õðàíåíèÿ è ïåðåäà÷è öèôðîâûõ ñèãíàëîâ (â ÷à-
ñòíîñòè öèôðîâûõ èçîáðàæåíèé (ÖÈ), êîòîðûå äàëåå ðàññìàòðèâàþòñÿ â êà÷åñòâå
ÎÑ), îñòàåòñÿ àêòóàëüíûì è íà ñåãîäíÿ. Êàê ïðàâèëî, âñå ñóùåñòâóþùèå ÑÀ
òàêîãî ïëàíà îñóùåñòâëÿþò ïîãðóæåíèå ÄÈ â ÷àñòîòíîé îáëàñòè êîíòåéíåðà è,
ïðè óñëîâèè îáåñïå÷åíèÿ íàäåæíîñòè âîñïðèÿòèÿ ÑÑ, âûäåðæèâàþò ëèøü íåçíà-
÷èòåëüíîå ñæàòèå [1, 2, 8, 9]. Äî íàñòîÿùåãî ìîìåíòà íå ôîðìàëèçîâàíû â öåëîì
è íå óíèôèöèðîâàíû òðåáîâàíèÿ ê ÑÀ, ãàðàíòèðîâàííî îáåñïå÷èâàþùèå åãî
óñòîé÷èâîñòü ê àòàêå ñæàòèåì, íå ñôîðìóëèðîâàíû äîñòàòî÷íûå (íåîáõîäèìûå)
óñëîâèÿ íàëè÷èÿ òàêîé óñòîé÷èâîñòè.

Òàêèì îáðàçîì, àêòóàëüíûì îñòàåòñÿ ïîèñê íîâûõ ïóòåé è ïîäõîäîâ ê
ïðèíöèïèàëüíîìó ðåøåíèþ ïðîáëåìû îáåñïå÷åíèÿ äëÿ ðàçðàáàòûâàåìûõ ÑÀ
óñòîé÷èâîñòè ê ñæàòèþ.

Â êà÷åñòâå ÎÑ äëÿ ïðîñòîòû èçëîæåíèÿ ðàññìàòðèâàåòñÿ ÖÈ â ãðàäàöèÿõ
ñåðîãî, ïðÿìîóãîëüíóþ (èëè êâàäðàòíóþ) ìàòðèöó êîòîðîãî îáîçíà÷èì F. Â
ñîîòâåòñòâèè ñ îáùèì ïîäõîäîì ê àíàëèçó ñîñòîÿíèÿ è òåõíîëîãèè ôóíêöèîíè-
ðîâàíèÿ ïðîèçâîëüíîé èíôîðìàöèîííîé ñèñòåìû, îñíîâàííîì íà òåîðèè
âîçìóùåíèé è ìàòðè÷íîì àíàëèçå [10], ïðîöåññ ÑÏ, íåçàâèñèìî îò ñïîñîáà è
îáëàñòè ïîãðóæåíèÿ ÄÈ, ìîæíî ïðåäñòàâèòü êàê âîçìóùåíèå  F  èñõîäíîé
ìàòðèöû F :  FFF  , ãäå  F  – ìàòðèöà ÑÑ, à  )(FfF , ò.å.  F  ÿâëÿåòñÿ
íåêîòîðîé ôóíêöèåé îò ìàòðèöû êîíòåéíåðà F, à ëþáîå ïðåîáðàçîâàíèå ÎÑ
(ÑÑ), â ÷àñòíîñòè ÑÏ, ðåçóëüòàò àêòèâíûõ àòàêóþùèõ äåéñòâèé è ò.ä., ôîðìàëüíî
ìîæåò áûòü ïðåäñòàâëåí êàê ñîâîêóïíîñòü âîçìóùåíèé ñèíãóëÿðíûõ ÷èñåë (ÑÍ×)
è/èëè ñèíãóëÿðíûõ âåêòîðîâ (ÑÍÂ) ñîîòâåòñòâóþùåé ìàòðèöû (ìàòðèö).

Îñíîâíîé öåëüþ àâòîðîâ ÿâëÿåòñÿ ðàçðàáîòêà òåîðåòè÷åñêèõ îñíîâ íîâîãî
ïîäõîäà ê ñîçäàíèþ ÑÌ (ÑÀ), óñòîé÷èâûõ ê àòàêå ñæàòèåì (âêëþ÷àÿ ñæàòèå ñ
ìàëûì êîýôôèöèåíòîì êà÷åñòâà), ñ îäíîâðåìåííûì îáåñïå÷åíèåì íàäåæíîñòè
âîñïðèÿòèÿ ôîðìèðóåìîãî ÑÑ, îñíîâàííîãî íà òåîðèè âîçìóùåíèé è ìàòðè÷íîì
àíàëèçå, ÷òî ïîçâîëèò ïîâûñèòü ýôôåêòèâíîñòü ðàáîòû îðãàíèçóåìîãî ñåêðåòíîãî
êàíàëà ñâÿçè â ðàìêàõ îòêðûòîãî êàíàëà â óñëîâèÿõ àêòèâíûõ àòàêóþùèõ äåé-
ñòâèé.

Öåëü ñòàòüè çàêëþ÷àåòñÿ â ïîëó÷åíèè äîñòàòî÷íûõ óñëîâèé äëÿ ôîðìàëüíîãî
ïðåäñòàâëåíèÿ ÑÏ êàê ñîâîêóïíîñòè âîçìóùåíèé ÑÍ× ìàòðèö, îòâå÷àþùèõ êîí-
òåéíåðó, îáåñïå÷èâàþùèõ íå÷óâñòâèòåëüíîñòü (ìàëóþ ÷óâñòâèòåëüíîñòü) ôîð-
ìèðóåìîãî ÑÑ ê ñæàòèþ.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè íåîáõîäèìî ðåøèòü òàêèå çàäà÷è:
1) àíàëèç ïîâåäåíèÿ ÑÍ× ìàòðèö, îòâå÷àþùèõ ÖÈ, â ïðîöåññå åãî ñæàòèÿ

ñ ðàçëè÷íûìè êîýôôèöèåíòàìè êà÷åñòâà;
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ІЇ 2) íà îñíîâàíèè ðåçóëüòàòîâ ðåøåíèÿ çàäà÷è 1 âûäåëèòü èç ñîâîêóïíîñòè
ÑÍ× ìàòðèöû (ìàòðèö) ÖÈ òå, âîçìóùåíèÿ êîòîðûõ, ðàññìàòðèâàåìûå êàê
ðåçóëüòàò ïðîöåññà ÑÏ, ïðèíöèïèàëüíî ìîãóò ïðèâåñòè ê ÑÑ, íå÷óâñòâèòåëüíîìó
ê ñæàòèþ.

Ïóñòü ìàòðèöà F ÖÈ èìååò ðàçìåðû n n. Îáùàÿ ñõåìà ñæàòèÿ (ñ ïîòåðÿìè)
ñîñòîèò èç òðåõ îñíîâíûõ øàãîâ: îòîáðàæåíèå â ÷àñòîòíóþ îáëàñòü ïîñëå
ïðåäâàðèòåëüíîãî ðàçáèåíèÿ ìàòðèöû èçîáðàæåíèÿ íà 8 8-áëîêè, êâàíòîâàíèå
ïîëó÷åííûõ êîýôôèöèåíòîâ, ýíòðîïèéíîå êîäèðîâàíèå [11]. Îáîçíà÷èì B
ìàòðèöó îòäåëüíîãî áëîêà. Äëÿ êàæäîãî áëîêà âîçìîæíî ïîñòðîåíèå
åäèíñòâåííîãî íîðìàëüíîãî ñèíãóëÿðíîãî ðàçëîæåíèÿ [10]:

                                                  TVUB ,                                             (1)

ãäå U, V – îðòîãîíàëüíûå ìàòðèöû ðàçìåðà 8 8, ñòîëáöû è
1
,...,è

8
 ìàòðèöû U,

íàçûâàåìûå ëåâûìè ÑÍÂ, ëåêñèêîãðàôè÷åñêè ïîëîæèòåëüíû [10] (ñòîëáöû
 81 ,...,vv  ìàòðèöû V íàçûâàþò ïðàâûìè ÑÍÂ ìàòðèöû B);  ),...,( 81diag ,
 0... 81  – ÑÍ×.

Îäíèì èç ñàìûõ ïîïóëÿðíûõ â íàñòîÿùåå âðåìÿ ôîðìàòîâ õðàíåíèÿ ÖÈ ñ
ïîòåðÿìè ÿâëÿåòñÿ ôîðìàò JPEG, êîòîðûé ìîæåò áûòü îñíîâàí íà âåéâëåò-
ïðåîáðàçîâàíèè èëè íà äèñêðåòíîì êîñèíóñíîì ïðåîáðàçîâàíèè (ÄÊÏ), êîòîðîå
è áóäåò ðàññìàòðèâàòüñÿ íèæå äëÿ îïðåäåëåííîñòè.

Ðàññìîòðèì ñâÿçü ìåæäó ÑÍ× áëîêîâ ÖÈ â ïðîñòðàíñòâåííîé è ÷àñòîòíîé
îáëàñòÿõ.

Ïóñòü B
DCT

 – ñîîòâåòñòâóþùàÿ  ìàòðèöà êîýôôèöèåíòîâ ÄÊÏ. Òîãäà:

                                           B
DCT 

= ÐÂÐÒ,                                             (2)

ãäå ìàòðèöà P – îðòîãîíàëüíàÿ ñ ýëåìåíòàìè p
ij
, îïðåäåëÿåìûìè â ñîîòâåòñòâèè

ñ ñîîòíîøåíèåì [12]:

 

81,82,
16

)1)(12(cos
2
1

,81,1,
8

1

jiij

ji
pij .

Ó÷èòûâàÿ (1), ôîðìóëà (2) ïðèîáðåòàåò âèä:

                                      TTT
DCT PVPUPVPUB .                                  (3)

Ïðè ýòîì ñ ó÷åòîì îðòîãîíàëüíîñòè ìàòðèö P, U, V, èìååì:

 IPPUUPUPU TTT ,  IPPVVPVPV TTT ,

ãäå I – åäèíè÷íàÿ 8 8-ìàòðèöà, ò.å. ìàòðèöû PU, PV – îðòîãîíàëüíû,   –
äèàãîíàëüíàÿ, à ïîòîìó (3) ÿâëÿåòñÿ ñèíãóëÿðíûì ðàçëîæåíèåì ìàòðèöû B

DCT
 ,



63

Сучасна спеціальна техніка № 4(31), 2012

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇäëÿ êîòîðîé, î÷åâèäíî, ìíîæåñòâî ÑÍ× ñîâïàäàåò ñ ìíîæåñòâîì ÑÍ× ìàòðèöû
B.

Òàêèì îáðàçîì, ëþáûå âîçìóùåíèÿ ÑÍ× ïðîÿâÿòñÿ àáñîëþòíî îäèíàêîâî
äëÿ ìàòðèö áëîêîâ ÖÈ êàê â ïðîñòðàíñòâåííîé, òàê è â ÷àñòîòíîé îáëàñòè, à
ôîðìàëèçàöèÿ ïðîöåññà ÑÏ â âèäå ñîâîêóïíîñòè âîçìóùåíèé ÑÍ× áëîêîâ íå
çàâèñèò îò àíàëèçèðóåìîé îáëàñòè èçîáðàæåíèÿ (ïðîñòðàíñòâåííîé, ÷àñòîò-
íîé).

ÑÍ×  ÿâëÿþòñÿ õîðîøî îáóñëîâëåííûìè â ñîîòâåòñòâèè ñ ñîîòíîøåíèåì
[13]:

                                  281
)()(max BBBB jjj ,                             (4)

ãäå  B  – ìàòðèöà âîçìóùàþùåãî âîçäåéñòâèÿ (â ÷àñòíîñòè, ìàòðèöà âîçìó-
ùåíèÿ áëîêà B ïðè ñæàòèè),  

2  – ñïåêòðàëüíàÿ ìàòðè÷íàÿ íîðìà [13],
 8,1),(),( jBBB jj  – ÑÍ× ìàòðèö B è  BB  ñîîòâåòñòâåííî. Íàèáîëåå
ÿðêî îñîáåííîñòè âîçìóùåíèé ïðè ñæàòèè ïðîÿâëÿþòñÿ äëÿ íàèìåíüøèõ ÑÍ×
[14]. Çíà÷åíèÿ íàèìåíüøèõ ÑÍ× áëîêîâ èçîáðàæåíèÿ, õðàíèìîãî â ôîðìàòå ñ
ïîòåðÿìè, ñðàâíèìû ñ ïîãðåøíîñòüþ îêðóãëåíèÿ è äðóã ñ äðóãîì, ÷òî íå
õàðàêòåðíî äëÿ áëîêîâ ÖÈ, õðàíèìîãî áåç ïîòåðü [15, 16]. Êðîìå òîãî, õàðàêòåð
ïîâåäåíèÿ íàèìåíüøèõ ÑÍ× áëîêîâ èçîáðàæåíèé ñ ïîòåðÿìè êà÷åñòâåííî
îòëè÷àåòñÿ îò õàðàêòåðà ÑÍ× ñ òåìè æå íîìåðàìè äëÿ áëîêîâ TIF (ÂÌÐ)-
èçîáðàæåíèé (èëëþñòðàöèÿ ïðèâåäåíà íà ðèñ. 1 – äëÿ íàãëÿäíîñòè ïðåäñòàâëåíû
òîëüêî  876 ,, ): ñêîðîñòü èõ èçìåíåíèÿ, îöåíèâàåìàÿ óãëîâûì êîýôôèöèåíòîì
ëèíåéíîé àïïðîêñèìàöèè ãðàôèêà çàâèñèìîñòè çíà÷åíèÿ ÑÍ× îò åãî íîìåðà
(íà ðèñ. 1 – øòðèõîâàÿ ëèíèÿ), çíà÷èòåëüíî ìåíüøå àíàëîãè÷íîãî ïàðàìåòðà
äëÿ TIF-áëîêà.

Ðèñ. 1. Ãðàôèêè çàâèñèìîñòè çíà÷åíèÿ ñèíãóëÿðíîãî ÷èñëà áëîêà îò åãî íîìåðà è èõ
ëèíåéíûå àïïðîêñèìàöèè: 1 – äëÿ áëîêà èçîáðàæåíèÿ, õðàíèìîãî â ôîðìàòå áåç ïîòåðü;

2 – äëÿ áëîêà èçîáðàæåíèÿ, õðàíèìîãî ñ ïîòåðÿìè

Èç ôîðìóë (4), (2) è [14] âûòåêàåò ðÿä âûâîäîâ, çíà÷èìûõ äëÿ ðåøåíèÿ
ïîñòàâëåííûõ çàäà÷.
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1. Âîçìóùåíèÿ ðàçëè÷íûõ ÑÍ× â õîäå ñæàòèÿ, àíàëèç êîòîðûõ ìîæíî
ïðîâîäèòü êàê â ÷àñòîòíîé, òàê è â ïðîñòðàíñòâåííîé îáëàñòè èçîáðàæåíèÿ,
ñðàâíèìû äðóã ñ äðóãîì è ñ âåëè÷èíîé âîçìóùàþùåãî âîçäåéñòâèÿ (åñëè ó÷è-
òûâàòü îöåíêó ñâåðõó), ïîýòîìó ïðè ôîðìàëüíîì ïðåäñòàâëåíèè ðåçóëüòàòà ïðî-
öåññà ÑÏ â âèäå ñîâîêóïíîñòè âîçìóùåíèé ÑÍ× äëÿ ïðèíöèïèàëüíîé âîçìîæ-
íîñòè äåêîäèðîâàíèÿ ñåêðåòíîé èíôîðìàöèè ñîâîêóïíûé ðåçóëüòàò âîçìóùåíèé
ïðè ïîãðóæåíèè ÄÈ äîëæåí ïðåâîñõîäèòü âîçìóùåíèå, êîòîðîå áóäåò ïðåòåð-
ïåâàòü áëîê ÑÑ â ïðîöåññå ñæàòèÿ.

2. Íàèìåíüøèå ÑÍ× íå èìååò ñìûñëà çàäåéñòâîâàòü ïðè îðãàíèçàöèè ïðî-
öåññà ÑÏ, ò.ê. ïîñëå ñæàòèÿ, íåçàâèñèìî îò òîãî, êàê âîçìóùàëèñü ýòè ÑÍ× ïðè
ïîãðóæåíèè ÄÈ, îíè ñòàíóò ñðàâíèìû äðóã ñ äðóãîì è ñ íóëåì, à ïîãðóæåííàÿ
â íèõ èíôîðìàöèÿ ñ áîëüøîé âåðîÿòíîñòüþ áóäåò óòåðÿíà.

3. ÑÍ× íå÷óâñòâèòåëüíû ê ìàëûì âîçìóùåíèÿì (ñæàòèþ ñ âûñîêèì
êà÷åñòâîì). Îäíàêî åñëè ñæàòèå áóäåò ïðîèñõîäèòü ñ íèçêèì êà÷åñòâîì, ÷òî
ïðèâåäåò ê óâåëè÷åíèþ  

2
B , âîçìóùåíèÿ â ïðîöåññå ñæàòèÿ ÑÍ× òàêæå

óâåëè÷àòñÿ, à ýòî çíà÷èò, ÷òî ïðè ÑÏ ïîòðåáóåòñÿ óâåëè÷åíèå âîçìóùåíèÿ ÑÍ×,
êîòîðûå ÿâëÿþòñÿ ôîðìàëüíûì ïðåäñòàâëåíèåì ýòîãî ÑÏ, ÷òîáû “ïåðåêðûòü”
“ðàçðóøàþùåå äåéñòâèå” ñæàòèÿ. Îäíàêî â ðåçóëüòàòå òàêîãî “ïåðåêðûòèÿ”
âîçìîæíî âîçíèêíîâåíèå äâóõ îòðèöàòåëüíûõ ïîñëåäñòâèé: âî-ïåðâûõ, íàðóøåíèå
íàäåæíîñòè âîñïðèÿòèÿ ÑÑ; âî-âòîðûõ, íàðóøåíèå ïåðâîíà÷àëüíîãî ïîðÿäêà
ÑÍ×.

Ðàññìîòðèì âòîðîå. Õàðàêòåð çíà÷åíèé ÑÍ× áëîêà ìàòðèöû èçîáðàæåíèÿ
òàêîâ, ÷òî íàèìåíüøèå èç íèõ ìåíåå îòëè÷àþòñÿ äðóã îò äðóãà, ÷åì íàèáîëüøèå.
Åñëè îïðåäåëèòü îòäåëåííîñòü  ),( Bisvdgap  ÑÍ×  i  ìàòðèöû B êàê

                                   ijji
Bisvdgap min),( ,                                   (5)

òî îòäåëåííîñòè  84 ,...,  (ãäå  84 ... ) çíà÷èòåëüíî ìåíüøå, ÷åì àíàëîãè÷íûå
ïàðàìåòðû äëÿ  21 ,  (òàáë. 1, 2). Ïðè çíà÷èòåëüíîì âîçìóùàþùåì âîçäåéñòâèè
âîçìóùåííûå çíà÷åíèÿ íàèìåíüøèõ ÑÍ×  84 ,...,  ìîãóò íå óäîâëåòâîðÿòü
ñîîòíîøåíèþ  84 ... , ò.å. ïîðÿäîê çíà÷åíèé  84 ,...,  íå áóäåò
ñîîòâåòñòâîâàòü ïîðÿäêó çíà÷åíèé  84 ,..., . Äàííàÿ ñèòóàöèÿ ìîæåò çíà÷èòåëüíî
çàòðóäíèòü (èëè äàæå ñäåëàòü íåâîçìîæíûì) ïðîöåññ äåêîäèðîâàíèÿ ÄÈ â ñëó÷àå,
êîãäà ïðîöåññ ÑÏ ôîðìàëèçîâàí â âèäå ñîâîêóïíîñòè âîçìóùåíèé ÑÍ×. ×òîáû
èçáåæàòü íàðóøåíèÿ ïåðâîíà÷àëüíîãî ïîðÿäêà ÑÍ×, ïðîöåññ ÑÏ (ñ ó÷åòîì âîç-
ìîæíîñòè ñæàòèÿ ÑÑ ñ ìàëûìè êîýôôèöèåíòàìè êà÷åñòâà) äîñòàòî÷íî ïðîâîäèòü
òàêèì îáðàçîì, ÷òîáû òðåáóåìûå äëÿ “ïåðåêðûòèÿ ñæàòèÿ” çíà÷èòåëüíûå âîçìó-
ùåíèÿ ïðåòåðïåâàëè òîëüêî ìàêñèìàëüíûå ÑÍ× áëîêîâ  1  (è âîçìîæíî  2): çà
ñ÷åò âåëè÷èí èõ çíà÷åíèé è çíà÷åíèé èõ îòäåëåííîñòåé (òàáë. 1, 2). Èçìåíåíèå
èõ âçàèìíîãî ïîðÿäêà ïîñëå ÑÏ ìîæíî ëåãêî èçáåæàòü: äëÿ  1  íèêàêèõ
îãðàíè÷åíèé âîîáùå íå âûäâèãàåòñÿ, à âîçìóùåíèå  2 æåëàòåëüíî ïðîâîäèòü â
ñòîðîíó óâåëè÷åíèÿ åãî çíà÷åíèÿ. Äîïóñòèìàÿ âåëè÷èíà âîçìóùåíèé
ìàêñèìàëüíûõ ÑÍ×, ïðîèñõîäÿùèõ â ðåçóëüòàòå ïîãðóæåíèÿ ÄÈ, äîëæíà áûòü
óñòàíîâëåíà c ó÷åòîì òðåáîâàíèÿ ñîáëþäåíèÿ íàäåæíîñòè âîñïðèÿòèÿ
ôîðìèðóåìîãî ÑÑ.
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.
.

Òàáëèöà 1

Ïðèìåðû ñèíãóëÿðíûõ ñïåêòðîâ áëîêîâ ðàçëè÷íûõ òåñòèðóåìûõ ÖÈ

  
  (  ) ,     

1 
  897.4475  (876.4896)    20.9579  (13.4401)    7.5177  (2.8520)     4.6657  (2.0035)  
      2.6622  (0.4916)          2.1706  (0.4916)      1.5935 (0.5771)     0.3780 (1.2155) 

2 
1665.4  (1656.3)                9.1  (3.2)                  5.9  (2.5)                 3.4  (1.3)   
      2.1  (1.2)                      0.9 (0.6)                   0.3 (0.1)                  0.2 (0.1) 

3 
  792.7893 (782.5159)     10.2734 (1.5829)       8.6905  (1.5829)     5.0933  (2.2568)   
      2.8365  (1.2347)          1.6018 (0.8846)       0.7172  (0.4724)     0.2448 (0.4724) 

4 
    50.4218   (21.7530)     28.6688  (8.3946)    20.2742 (8.3946)      7.7672 (3.4086)    
      4.3586   (0.7882)         3.5704 (0.7882)       0.7105  (0.3558)     0.3547 (0.3558)     

Ïðîâåðèì ïðèíöèïèàëüíóþ âîçìîæíîñòü ïðîâåäåíèÿ âîçìóùåíèÿ ìàêñè-
ìàëüíûõ ÑÍ× áëîêîâ òàê, ÷òîáû “ïåðåêðûòü ñæàòèå” è íå íàðóøèòü íàäåæíîñòü
âîñïðèÿòèÿ ðåçóëüòèðóþùåãî ÖÈ. Äëÿ ýòîãî îöåíèì âîçìóùåíèÿ áëîêà ÖÈ
ïðè ñæàòèè. Äëÿ ïîëó÷åíèÿ îöåíêè ñðåäíåãî âîçìóùåíèÿ, êîòîðîå ïðåòåðïåâàåò
áëîê ìàòðèöû ÖÈ, õðàíèìîãî áåç ïîòåðü, ïðè ñæàòèè ñ ðàçëè÷íûì êà÷åñòâîì, â
ñðåäå Matlab áûë ïðîâåäåí âû÷èñëèòåëüíûé ýêñïåðèìåíò, â êîòîðîì ó÷àñòâîâàëî
áîëåå 200 ÖÈ ðàçìåðà 2000 2000 ïèêñåëåé ôîðìàòà TIF. Â õîäå ýêñïåðèìåíòà
ýòè èçîáðàæåíèÿ ïåðåñîõðàíÿëèñü â ñðåäå Photoshop ñ êîýôôèöèåíòîì êà÷åñòâà
 }12,...,8,7{Q (äëÿ ìåíüøèõ çíà÷åíèé Q íàäåæíîñòü âîñïðèÿòèÿ ÖÈ, óñòàíàâëè-
âàåìàÿ ïóòåì ñóáúåêòèâíîãî ðàíæèðîâàíèÿ, ìîæåò íàðóøàòüñÿ, ÷òî íåïðèåìëåìî
â ðàìêàõ ðàññìàòðèâàåìîé ïðîáëåìû [17]). Çàòåì ìàòðèöà êàæäîãî èç ïàðû
ñîîòâåòñòâóþùèõ ÖÈ (îäíî – â ôîðìàòå áåç ïîòåðü, äðóãîå – â ôîðìàòå ñ ïî-
òåðÿìè) ðàçáèâàëàñü ñòàíäàðòíûì îáðàçîì íà áëîêè. Îïðåäåëÿëîñü âîçìóùåíèå
êàæäîãî áëîêà ïðè ñæàòèè ñ ðàçíûìè êîýôôèöèåíòàìè Q. Äëÿ ìàòðèöû âîçìó-
ùåíèÿ êàæäîãî áëîêà íàõîäèëàñü ñïåêòðàëüíàÿ íîðìà.

Òàáëèöà 2

Ñðåäíèå ïî èçîáðàæåíèþ îòäåëåííîñòè ÑÍ× áëîêîâ

  ),( Bisvdgap   
 1i  2i  3i  4i  5i  6i  7i  8i  

1 836.1147 4.1115 2.1272 1.5128 1.1007 0.7625 0.5039 0.6462 

2 1480.0 15.4986 5.4764 2.5691 1.4726 0.8849 0.5374 0.6754 

3 1035.3 46.3636 15.4570 4.6921 2.0874 1.0268 0.5674 0.7066 

4 177.1812 12.1960 5.2092 3.1785 2.1130 1.4012 0.9200 1.1715 

5 1242.2 4.9557 2.1623 1.3388 0.9123 0.6095 0.4069 0.5248 

6 932.6808 27.5471 9.4975 4.0642 2.3447 1.4271 0.8553 1.0718 

7 862.2346 9.5197 3.5331 1.7054 1.0748 0.6994 0.4562 0.5807 

8 652.3158 13.6881 4.7518 2.0309 0.7021 0.3430 0.2327 0.2963 

9 994.0746 29.1950 9.6495 3.6282 1.2288 0.5787 0.3919 0.5262 

10 570.8987 27.0453 9.2725 3.6927 1.2556 0.6158 0.4123 0.5445 

. . 
(200 ) 

 
712.4564 

 
23.1111 

 
7.9843 

 
3.0004 

 
1.4232 

 
0.7125 

 
0.4667 

 
0.5781 
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Íà ðèñ. 2 ïðåäñòàâëåíû òèïè÷íûå ãèñòîãðàììû äëÿ çíà÷åíèé íîðì ìàòðèö
âîçìóùåíèÿ áëîêîâ äëÿ êîíêðåòíûõ ÖÈ. Ïîíÿòíî, ÷òî ïðè ñíèæåíèè
êîýôôèöèåíòà êà÷åñòâà âåëè÷èíà âîçìóùàþùåãî âîçäåéñòâèÿ ïðè ñæàòèè ÖÈ
áóäåò âîçðàñòàòü. Òàê, íàïðèìåð, ïðè ñæàòèè ñ Q = 10 ÷àùå âñåãî áëîê B ÖÈ
ïðåòåðïåâàåò âîçìóùåíèå  B , ñïåêòðàëüíàÿ íîðìà ìàòðèöû êîòîðîãî  

2
B

ïîðÿäêà 10, ïðè ýòîì ìàêñèìàëüíîå âîçìóùåíèå  40
2

B , ÷òî íàáëþäàåòñÿ
äëÿ ïîäàâëÿþùåãî áîëüøèíñòâà ïðîòåñòèðîâàííûõ ÖÈ (â êîëè÷åñòâå 200). Åñëè
æå êîýôôèöèåíò êà÷åñòâà ñæàòèÿ èçîáðàæåíèÿ Q = 7, òî ìàêñèìàëüíîå
âîçìóùåíèå áëîêà ìàòðèöû ÖÈ äîñòèãàåò  75

2
B .

Êàê ïîêàçûâàåò âû÷èñëèòåëüíûé ýêñïåðèìåíò, îòäåëåííîñòü (5) ìàêñèìàëü-
íîãî ÑÍ×  1  áëîêà èñõîäíîãî ÖÈ, õðàíèìîãî áåç ïîòåðü, â ïîäàâëÿþùåì
áîëüøèíñòâå ñëó÷àåâ áóäåò çíà÷èòåëüíî áîëüøå ìàêñèìàëüíîãî çíà÷åíèÿ íîðìû
ìàòðèöû âîçìóùåíèÿ áëîêà ïðè ñæàòèè (òàáë. 1, 2, ðèñ. 2). Èñõîäÿ èç ðåçóëüòàòîâ
âîçìîæíûõ âîçìóùåíèé ïðè ñæàòèè (ðèñ. 2), ïðîöåññ ÑÏ äëÿ ñóùåñòâîâàíèÿ
ïðèíöèïèàëüíîé âîçìîæíîñòè îñóùåñòâëåíèÿ äåêîäèðîâàíèÿ ÄÈ ìîæåò áûòü
ôîðìàëèçîâàí êàê ñîâîêóïíîñòü âîçìóùåíèé ìàêñèìàëüíûõ ÑÍ× áëîêîâ  1 ,
ïðåâîñõîäÿùèõ íàèáîëüøåå çíà÷åíèå  

2
B , åñëè ýòî íå ïðèâåäåò ê íàðóøåíèþ

íàäåæíîñòè âîñïðèÿòèÿ ÑÑ, ÷òî ïðîâåðÿëîñü ïóòåì ïðîâåäåíèÿ âû÷èñëèòåëüíîãî
ýêñïåðèìåíòà ñ 200 ÖÈ â ñðåäå Matlab. Â ðåçóëüòàòå ýòîãî, ïðè âîçìóùåíèè
ìàêñèìàëüíîãî ÑÍ×  1  êàæäîãî áëîêà ÖÈ â ãðàäàöèÿõ ñåðîãî íà
 1  )()( 11 BBB , ãäå  751 , íàðóøåíèå íàäåæíîñòè âîñïðèÿòèÿ
ïîëó÷àåìîãî èçîáðàæåíèÿ, óñòàíàâëèâàåìîå ïóòåì ñóáúåêòèâíîãî ðàíæèðîâàíèÿ,
ìîãëî êàê èìåòü (ðèñ. 3(á)) (çäåñü âîçìóùåíèÿ ÑÍ× â áëîêàõ ïðîèçâîäèëèñü ñ
÷åðåäîâàíèåì çíàêà:  751 ), òàê è íå èìåòü ìåñòà (ðèñ. 3(â)) (çäåñü çíà÷åíèå
ìàêñèìàëüíîãî ÑÍ× êàæäîãî áëîêà áûëî óâåëè÷åíî íà 75, ÷òî ïðèâåëî ê
îñâåòëåíèþ èçîáðàæåíèÿ, íî áåç íàëè÷èÿ èñõîäíîãî ÖÈ (ðèñ. 3(à)) äàííûé
ôàêò âðÿä ëè ìîã áû áûòü âûÿâëåí ýêñïåðòîì). Êðîìå òîãî, åñëè ïîäâåðãàòü
âîçìóùåíèþ ìàêñèìàëüíûå ÑÍ× òîëüêî îäíîé èç òðåõ ìàòðèö öâåòîâ öâåòíîãî
ÖÈ, òî çäåñü äàæå âàðèàíò  751  âèçóàëüíî ìîæåò áûòü íå âûÿâëåí (ðèñ. 4,
 901 ).

Òàêèì îáðàçîì, çíà÷èòåëüíûå âîçìóùåíèÿ ìàêñèìàëüíûõ ÑÍ× áëîêîâ
âîçìîæíî ïðîâîäèòü òàê, ÷òîáû ýòî íå âûçûâàëî íàðóøåíèÿ íàäåæíîñòè âîñ-
ïðèÿòèÿ ðåçóëüòèðóþùåãî ÖÈ.

                              à                                                             á

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ



67

Сучасна спеціальна техніка № 4(31), 2012

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

Ðèñ. 2. Ãèñòîãðàììû çíà÷åíèé ñïåêòðàëüíîé íîðìû ìàòðèöû âîçìóùåíèÿ áëîêà
äëÿ ÖÈ ïðè ïåðåñîõðàíåíèè èõ èç ôîðìàòà TIF â JPEG (â ñðåäå Photoshop):

à – Q=12; á – Q=10; â – Q=7

Èç ïðèâåäåííûõ ðåçóëüòàòîâ äåëàåì âûâîäû, ÷òî ñóùåñòâóåò ïðèíöèïèàëü-
íàÿ âîçìîæíîñòü îðãàíèçàöèè ïðîöåññà ÑÏ òàêèì îáðàçîì, ÷òîáû åãî ôîðìàëüíûì
ïðåäñòàâëåíèåì áûëè çíà÷èòåëüíûå âîçìóùåíèÿ ìàêñèìàëüíûõ ÑÍ×  1  áëîêîâ
ìàòðèöû ÖÈ.

Ðèñ. 3. Ðåçóëüòàò âîçìóùåíèÿ ìàêñèìàëüíûõ ÑÍ× áëîêîâ ÖÈ â ãðàäàöèÿõ ñåðîãî:
à – èñõîäíîå ÖÈ; á – âîçìóùåííîå ÖÈ

                     à                                    á    â

Ðèñ. 4. Ðåçóëüòàò âîçìóùåíèÿ ìàêñèìàëüíûõ ÑÍ× áëîêîâ ìàòðèöû R  öâåòíîãî ÖÈ:
à – èñõîäíîå ÖÈ; á – âîçìóùåííîå ÖÈ

                                    à                                        á
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Âûâîä
Äëÿ îáåñïå÷åíèÿ óñòîé÷èâîñòè ÑÌ (ÑÀ) ê ñæàòèþ ÑÏ äîñòàòî÷íî ïðî-

âîäèòü òàêèì îáðàçîì, ÷òîáû åãî ôîðìàëüíûì ïðåäñòàâëåíèåì áûëà ñîâîêóïíîñòü
S âîçìóùåíèé ÑÍ× áëîêîâ, óäîâëåòâîðÿþùàÿ ñëåäóþùèì óñëîâèÿì:

– åñëè äëÿ ñæàòèÿ ÑÑ ïðåäïîëàãàåòñÿ èñïîëüçîâàíèå âûñîêèõ (âîçìîæíî,
ñðåäíèõ) êîýôôèöèåíòîâ êà÷åñòâà, òî S íå äîëæíà ñîäåðæàòü âîçìóùåíèé íàè-
ìåíüøèõ ÑÍ× áëîêîâ ìàòðèöû êîíòåéíåðà;

– åñëè äëÿ ÑÑ ïðåäïîëàãàåòñÿ èñïîëüçîâàíèå ñæàòèÿ ñ íèçêèì êîýôôèöèåí-
òîì êà÷åñòâà, òî S äîëæíà ñîäåðæàòü âîçìóùåíèÿ òîëüêî ìàêñèìàëüíûõ ÑÍ×
áëîêîâ ìàòðèöû êîíòåéíåðà.

Â ðàáîòå íà îñíîâå ìàòðè÷íîãî àíàëèçà ïîëó÷åíû äîñòàòî÷íûå óñëîâèÿ
äëÿ ôîðìàëüíîãî ïðåäñòàâëåíèÿ ñòåãàíîïðåîáðàçîâàíèÿ êàê ñîâîêóïíîñòè âîç-
ìóùåíèé ñèíãóëÿðíûõ ÷èñåë ìàòðèö áëîêîâ, îòâå÷àþùèõ êîíòåéíåðó, îáåñ-
ïå÷èâàþùèå íå÷óâñòâèòåëüíîñòü (ìàëóþ ÷óâñòâèòåëüíîñòü) ôîðìèðóåìîãî ñòå-
ãàíîñîîáùåíèÿ ê ñæàòèþ ñ îäíîâðåìåííûì îáåñïå÷åíèåì áîëüøîé âåðîÿòíîñòè
íàäåæíîñòè åãî âîñïðèÿòèÿ. Ïîëó÷åííûå äîñòàòî÷íûå óñëîâèÿ íå çàâèñÿò îò
èñïîëüçóåìîé äëÿ ïîãðóæåíèÿ ñåêðåòíîé èíôîðìàöèè îáëàñòè êîíòåéíåðà (ïðîñò-
ðàíñòâåííîé èëè ÷àñòîòíîé) è êîíêðåòèêè ñòåãàíîàëãîðèòìà, è îïðåäåëÿþòñÿ
ëèøü ëîêàëèçàöèåé è îòíîñèòåëüíîé âåëè÷èíîé âîçìóùåíèé ñèíãóëÿðíûõ ÷èñåë
ñîîòâåòñòâóþùèõ ìàòðèö îñíîâíîãî ñîîáùåíèÿ, ïðîèçîøåäøèõ â õîäå ñòå-
ãàíîïðåîáðàçîâàíèÿ.
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