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Ñòàòüÿ ïîñâÿùåíà ñòåãàíîàíàëèòè÷åñêîìó àëãîðèòìó îïðåäåëåíèÿ íàëè÷èÿ
ñåêðåòíîãî ñîîáùåíèÿ, ïîãðóæåííîãî â öèôðîâîå èçîáðàæåíèå, õðàíèìîå â íåñæàòîì
âèäå. Àëãîðèòì îñíîâàí íà àíàëèçå ïàð öâåòîâ ñ èñïîëüçîâàíèåì  ìåòîäà ìîäèôè-
êàöèè íàèìåíüøåãî çíà÷àùåãî áèòà.

Êëþ÷åâûå ñëîâà: ñîîáùåíèå, àëãîðèòì, èçîáðàæåíèå, àíàëèç ïàð öâåòîâ.

Ñòàòòþ ïðèñâÿ÷åíî ñòåãàíîàíàë³òè÷íîìó àëãîðèòìó âèçíà÷åííÿ íàÿâíîñò³
ñåêðåòíîãî ïîâ³äîìëåííÿ, çàíóðåíîãî â öèôðîâå çîáðàæåííÿ, ÿêå çáåð³ãàºòüñÿ â
íåçæàòîìó âèãëÿä³. Àëãîðèòì çàñíîâàíèé íà àíàë³ç³ ïàð êîëüîð³â ç âèêîðèñòàííÿì
ìåòîäó ìîäèô³êàö³¿ íàéìåíøîãî çíà÷óùîãî á³òó.

Êëþ÷îâ³ ñëîâà: ïîâ³äîìëåííÿ, àëãîðèòì, çîáðàæåííÿ, àíàë³ç ïàð êîëüîð³â.

Paper is devoted to the steganalysis algorithm of the determination of a secret
report presence , submerged into the digital image, storable in the uncompressed kind.
An algorithm is based on the analysis of the pairs of colors with the use of a method of
modification of the least meaning bit.

Keywords: report, algorithm, image, analysis of the pairs of colors.

Ïîâûøåííûé èíòåðåñ ê ñòåãàíîãðàôèè [1; 2] – íàóêå î ñêðûòîé ïåðåäà÷å
èíôîðìàöèè ïóòåì ñîõðàíåíèÿ â òàéíå ñàìîãî ôàêòà ïåðåäà÷è, ïðèâåë ê
ïîÿâëåíèþ îãðîìíîãî êîëè÷åñòâà ïðîãðàììíûõ ïðîäóêòîâ (Steganos, StegHide,
S-tools è äð.), ìíîãèå èç êîòîðûõ ñâîáîäíî ðàñïðîñòðàíÿþòñÿ â èíòåðíåòå. Èñïîëü-
çóÿ äàííûå ñòåãàíîãðàôè÷åñêèå ñðåäñòâà, ìîæíî â ëþáîé ìóëüòèìåäèà-îáúåêò
(öèôðîâîå èçîáðàæåíèå (ÖÈ), âèäåî èëè àóäèî) âíåäðèòü äîïîëíèòåëüíóþ èëè
ñåêðåòíóþ èíôîðìàöèþ (ÄÈ) òàêèì îáðàçîì, ÷òî ýòî íå ïðèâåäåò ê êàêèì-ëèáî
çàìåòíûì èçìåíåíèÿì ýòèõ îáúåêòîâ. Ïðîöåññ ïîãðóæåíèÿ ÄÈ â êîíòåéíåð èëè
îñíîâíîå ñîîáùåíèå (ÎÑ) áóäåì íàçûâàòü ñòåãàíîïðåîáðàçîâàíèåì (ÑÏ), à ðå-
çóëüòàò ïîãðóæåíèÿ – ñòåãàíîñîîáùåíèåì (ÑÑ). ÄÈ, âíîñèìàÿ â êîíòåéíåð,
ìîæåò áûòü ïðåäâàðèòåëüíî çàøèôðîâàíà, ÷òîáû óñëîæíèòü çàäà÷ó ñòåãîàíà-
ëèòèêà [1]. Îñíîâíàÿ çàäà÷à ñòåãàíîàíàëèçà (ÑÀ) [1; 2] – óñòàíîâëåíèå ôàêòà
ïðèñóòñòâèÿ â êîíòåéíåðå ñêðûòîé èíôîðìàöèè.

Îäíèì èç øèðîêî èñïîëüçóåìûõ ìåòîäîâ ñòåãàíîãðàôèè äëÿ èçîáðàæåíèé
ÿâëÿåòñÿ ìåòîä LSB (least significant bit), ñìûñë êîòîðîãî çàêëþ÷àåòñÿ â ïåðå-
çàïèñè ìëàäøèõ áèò ÎÑ [1]. ×àñòî â êà÷åñòâå êîíòåéíåðà èñïîëüçóþòñÿ ðàçíîãî
ðîäà ãðàôè÷åñêèå ôàéëû. Âèçóàëüíî èçîáðàæåíèå ïðè ÑÏ íå èçìåíÿåòñÿ, îñî-
áåííî åñëè â êà÷åñòâå ÎÑ âûáðàíî ìíîãîöâåòíîå èçîáðàæåíèå ñ áîëüøèì êîëè÷å-
ñòâîì äåòàëåé, òî åñòü èíôîðìàöèîííî íàãðóæåííîå. Åñëè, íàïðèìåð, âçÿòü ÖÈ
â ôîðìàòå BMP, íà êàæäóþ êîìïîíåíòó öâåòà R, G è B êîòîðîãî îòâîäèòñÿ 8 áèò,
è èçìåíèòü çíà÷åíèÿ íàèìåíüøèõ çíà÷àùèõ áèò (ÍÇÁ) – òî ïîäîáíîå èñêàæåíèå
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áóäåò íåóëîâèìî äëÿ ÷åëîâå÷åñêîãî âîñïðèÿòèÿ [3]. Ýòî â çíà÷èòåëüíîé ñòåïåíè
îñëîæíÿåò ðàáîòó ñòåãîàíàëèòèêà, åñëè îí íå îáëàäàåò ñïåöèàëüíûìè ñðåäñòâàìè
ÑÀ. Â êà÷åñòâå òàêèõ ñðåäñòâ ìîãóò âûñòóïàòü ïðîãðàììû, ðåàëèçóþùèå ñòàòèñòè-
÷åñêèå ìåòîäû ñòåãîàíàëèçà. Ê òàêèì ìåòîäàì ìîæíî îòíåñòè àëãîðèòìû, îñíî-
âàííûå íà àíàëèçå ïàð öâåòîâ [5–9]. Ïðîâîäÿ àíàëèç â äàííîì íàïðàâëåíèè,
áûëî çàìå÷åíî, ÷òî â ñóùåñòâóþùèõ ìåòîäàõ åñòü ðàçíîãëàñèÿ â îïðåäåëåíèè
ïîíÿòèé óíèêàëüíûõ öâåòîâ ÖÈ [6–7]. Ïîìèìî ýòîãî, íåêîòîðûå ìåòîäû [7; 8]
äëÿ ïðîâåäåíèÿ äåòåêòèðîâàíèÿ íàëè÷èÿ ÄÈ â àíàëèçèðóåìîì ÖÈ òðåáóþò âû-
ïîëíåíèå ïðåäâàðèòåëüíîé êëàññèôèêàöèè ÖÈ ïî êàòåãîðèÿì ñ öåëüþ îïðåäå-
ëåíèÿ ïîðîãîâûõ çíà÷åíèé äëÿ êàæäîé êàòåãîðèè, ïðè÷åì öåëåñîîáðàçíîñòü
ïðåäëàãàåìîé àâòîðàìè êëàññèôèêàöèè ÿâëÿåòñÿ ìàëî óáåäèòåëüíîé è íå âûäåð-
æèâàåò êðèòèêè ïðè æåëàíèè ïîâòîðèòü îïèñûâàåìûå â ðàáîòàõ âû÷èñëèòåëüíûå
ýêñïåðèìåíòû (ðèñ. 1). Áîëüøèíñòâî ïðîàíàëèçèðîâàííûõ ìåòîäîâ ïðèìåíÿåòñÿ
ëèøü â èçîáðàæåíèÿõ ñ êîëè÷åñòâîì óíèêàëüíûõ [5; 6] ïèêñåëåé, íå ïðåâûøàþ-
ùèì ïîëîâèíó îò îáùåãî êîëè÷åñòâà ïèêñåëåé ÖÈ.

Êàæäûé äåíü âî âñåìèðíîé ïàóòèíå íà ñàéòàõ è â ñîöèàëüíûõ ñåòÿõ ìèëëèî-
íàìè ïóáëèêóþòñÿ ôîòîãðàôèè, êîòîðûå ìîãóò ñëóæèòü êàíàëîì ïåðåäà÷è ñêðû-
òîé èíôîðìàöèè. Ïîäîáíûé ñïîñîá ïåðåäà÷è ñåêðåòíîé èíôîðìàöèè íå ïðèâëå-
êàåò ê ñåáå âíèìàíèÿ è ìîæåò áûòü ëåãêî èñïîëüçîâàí êðèìèíàëüíûìè ñòðóêòó-
ðàìè è òåððîðèñòàìè [4]. Ïîýòîìó ðàçâèòèå ìåòîäîâ ñòåãàíîàíàëèçà íà ñåãîäíÿø-
íèé äåíü ÷ðåçâû÷àéíî àêòóàëüíàÿ çàäà÷à.

Ðèñ. 1. Êëàññèôèêàöèÿ èçîáðàæåíèé è îïðåäåëåíèå ïîðîãîâûõ çíà÷åíèé
äëÿ êàòåãîðèé êëàññèôèêàöèè

Öåëüþ èññëåäîâàíèÿ ÿâëÿåòñÿ ðàçðàáîòêà ñòåãàíîàíàëèòè÷åñêîãî àëãîðèòìà
(ÑÀÀ), îñíîâàííîãî íà àíàëèçå êîëè÷åñòâà áëèçêèõ ïàð öâåòîâ è óíèêàëüíûõ
öâåòîâ. Îñîáåííîñòüþ è öåííîñòüþ ïðåäëàãàåìîãî ìåòîäà ÿâëÿåòñÿ òî, ÷òî äëÿ
àíàëèçà òðåáóåòñÿ ëèøü èçîáðàæåíèå, êîòîðîå íóæíî ïðîâåðèòü íà ôàêò ñîäåð-
æàíèÿ ÄÈ. Ïðè ýòîì íåò íåîáõîäèìîñòè â èíôîðìàöèè íè î ïðèìåíåííîì
ìåòîäå âíåäðåíèÿ ÄÈ, íè î ðàçìåðå âíåäðåííîãî ñîîáùåíèÿ. Êðîìå ýòîãî ïðåäëà-
ãàåìîå ðåøåíèå íå òðåáóåò ïðåäâàðèòåëüíîé êëàññèôèêàöèè èçîáðàæåíèé ïî
êàòåãîðèÿì è ïîñëåäóþùåãî îïðåäåëåíèÿ ïîðîãîâûõ çíà÷åíèé äëÿ êàæäîé êàòå-
ãîðèè (ðèñ.1), êàê ýòî òðåáóåòñÿ â ïîäîáíûõ àëãîðèòìàõ [7; 8]. Äàííàÿ ñèòóàöèÿ
ÿâëÿåòñÿ íàèáîëåå ÷àñòî âîçíèêàþùåé íà ïðàêòèêå. Îáëàñòüþ ïðèìåíèìîñòè
ïðåäëàãàåìîãî ìåòîäà ÿâëÿþòñÿ èçîáðàæåíèÿ ñ êîëè÷åñòâîì óíèêàëüíûõ ïèêñå-
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ëåé, ïðåâûøàþùèì ïîëîâèíó îáùåãî ÷èñëà ïèêñåëåé ÖÈ (â êà÷åñòâå òàêèõ ÖÈ
áûëè âçÿòû èçîáðàæåíèÿ â ôîðìàòå BMP, íå ïîäâåðãàâøèåñÿ îïåðàöèè ñæàòèÿ),
÷òî òàêæå îòëè÷àåò åãî îò ñóùåñòâóþùèõ àíàëîãîâ. Â ðåçóëüòàòå ðàáîòû àëãîðèòì
äîëæåí äàòü îòâåò, ÿâëÿåòñÿ ëè àíàëèçèðóåìîå ÖÈ ñòåãàíîñîîáùåíèåì èëè íå
ñîäåðæèò íèêàêîé âíåäðåííîé ñåêðåòíîé èíôîðìàöèè.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè íåîáõîäèìî ðåøèòü ñëåäóþùèå çàäà÷è:
1. Îïðåäåëèòü ñòàòèñòè÷åñêèå õàðàêòåðèñòèêè, èñïîëüçóåìûå äëÿ ïðîâåðêè

ÎÑ è ÑÑ, àíàëèç êîòîðûõ ïîçâîëèò îòäåëèòü ÖÈ, ïîäâåðãàâøèåñÿ ÑÏ, îò ÖÈ,
íå ñîäåðæàùèõ ÄÈ;

2. Îïðåäåëèòü ïîíÿòèå óíèêàëüíîãî öâåòà â ñèëó ñóùåñòâóþùèõ ïðîòèâî-
ðå÷èé ïî ïîâîäó äàííîãî îïðåäåëåíèÿ â ðàçëè÷íûõ ìåòîäàõ [6; 7];

3. Âûÿâèòü õàðàêòåðíûå îñîáåííîñòè è îòëè÷èÿ èñõîäíûõ ÖÈ, íå ïîäâåðãàâ-
øèõñÿ ÑÏ, îò ÑÑ – ïîëó÷åííûõ ïîñëå âíåäðåíèÿ ÄÈ â õîäå ÑÏ ïîñðåäñòâîì
ìîäèôèêàöèè ÍÇÁ;

4. Âûÿâèòü õàðàêòåðíûå îñîáåííîñòè è îòëè÷èÿ èçîáðàæåíèé, óæå ïîäâåð-
ãàâøèõñÿ ÑÏ ïîñðåäñòâîì ìîäèôèêàöèè ÍÇÁ, îò ÑÑ, ïîëó÷åííûõ ïîñëå ïîâòîð-
íîãî ÑÏ, ò.å. óæå èçìåíåííûå áèòàìè ñëó÷àéíîãî ÖÈ, ÍÇÁ àíàëèçèðóåìîãî
èçîáðàæåíèÿ, ïîâòîðíî ìîäèôèöèðóþòñÿ â õîäå ÑÏ áèòàìè äðóãîãî ñëó÷àéíîãî
ÖÈ;

5. Èñõîäÿ èç ðåçóëüòàòîâ ðåøåíèÿ ïðåäûäóùèõ çàäà÷, ðàçðàáîòàòü ÑÀÀ
äëÿ âûÿâëåíèÿ ÑÑ, ïîëó÷åííûõ ïðè èñïîëüçîâàíèè ìåòîäà LSB íàä èçîáðàæå-
íèÿìè â ôîðìàòå BMP.

Ââåäåì íåîáõîäèìûå îáîçíà÷åíèÿ è îïðåäåëåíèÿ. Ïîä öâåòîì áóäåì ïîíè-
ìàòü â äàëüíåéøåì òðîéêó êîìïîíåíò (R, G, B) èëè ïèêñåëü, êîòîðûé òàêæå
ïîäðàçóìåâàåòñÿ êàê òðèïëåò çíà÷åíèé (R, G, B), ãäå R – êðàñíàÿ, G – çåëåíàÿ
è B – ñèíÿÿ êîìïîíåíòà â öâåòîâîé ìîäåëè RGB [3].

Áóêâîé P îáîçíà÷èì ÷èñëî áëèçêèõ ïàð öâåòîâ â èçîáðàæåíèè. Ïðè ýòîì
äâà öâåòà (R
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1
) è (R
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2
) áóäåì íàçûâàòü áëèçêèìè [5], åñëè äëÿ íèõ

ñïðàâåäëèâî ñëåäóþùåå ñîîòíîøåíèå:

 

3

1

,1

,1
2

21
2

21
2

21

21

21

21

BBGGRR

BB

GG

RR

.

Âòîðîé ñòàòèñòè÷åñêîé âåëè÷èíîé, èñïîëüçóåìîé ïðè àíàëèçå, ÿâëÿåòñÿ
êîëè÷åñòâî óíèêàëüíûõ öâåòîâ. Â îòíîøåíèè óíèêàëüíûõ öâåòîâ èçîáðàæåíèÿ
ñóùåñòâóåò íåñêîëüêî ïîäõîäîâ. Â îäíîì ñëó÷àå [5; 6; 9] ïîä óíèêàëüíûìè
öâåòàìè ïîíèìàþò ïðîñòî âñå óíèêàëüíûå ïèêñåëè (ò.å. ðàçëè÷íûå òðèïëåòû
çíà÷åíèé (R, G, B) ÖÈ. Äàííàÿ âåëè÷èíà îáîçíà÷àåòñÿ áóêâîé U. Äàííûé ïîäõîä
ïðèìåíÿþò, êîãäà àíàëèçèðóåòñÿ ÖÈ, â êîòîðîì êîëè÷åñòâî óíèêàëüíûõ ïèêñåëåé
íå ïðåâûøàåò 50 % âñåõ ïèêñåëåé [5]. Êîëè÷åñòâî âñåõ ïàð óíèêàëüíûõ öâåòîâ,
ïðåäñòàâëÿåòñÿ êàê êîëè÷åñòâî ñî÷åòàíèé èç U ïî 2:

 PCU
2

Áóäåì îáîçíà÷àòü R – îòíîøåíèå ìåæäó ÷èñëîì áëèçêèõ ïàð öâåòîâ è êî-
ëè÷åñòâîì óíèêàëüíûõ ïàð öâåòîâ:
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Êàê óæå ãîâîðèëîñü ðàíåå, â ÖÈ â ôîðìàòå BMP êàæäûé öâåò ñîñòîèò èç
òðåõ êîìïîíåíò, íà êàæäóþ èç êîòîðûõ îòâåäåíî ïî 8 áèò. Òàêèì îáðàçîì, â
êàæäîì öâåòå ÍÇÁ ñîäåðæàòñÿ â êàæäîé êîìïîíåíòå òðèïëåòà çíà÷åíèé (R, G,
B). Òîãäà, ìîæíî ñêàçàòü, ÷òî äâà öâåòà ñîñòàâëÿþò áëèçêóþ ïàðó öâåòîâ, åñëè
îíè îòëè÷àþòñÿ ìåæäó ñîáîé ëèøü íàèìåíüøèìè çíà÷àùèìè áèòàìè. Äàííîå
îïðåäåëåíèå áûëî ââåäåíî èññëåäîâàòåëÿìè Äæîíñîíîì è ßäæîäè [1], êîòîðûå
óêàçàëè, ÷òî ïîñëå âíåäðåíèÿ ÄÈ â ÖÈ ìåòîäîì LSB ïîëó÷åííàÿ öâåòîâàÿ ïà-
ëèòðà áóäåò èìåòü îòëè÷èòåëüíóþ îñîáåííîñòü – áîëüøîå êîëè÷åñòâî ïàð áëèçêèõ
öâåòîâ. Ïðè ýòîì èìè ïðåäïîëàãàëîñü, ÷òî äàííûé òèï àðòåôàêòà ìîæíî íàáëþ-
äàòü òîëüêî â èçîáðàæåíèÿõ â ãðàäàöèÿõ ñåðîãî.

Ïîçæå äàííûìè îñîáåííîñòÿìè çàèíòåðåñîâàëèñü è äðóãèå èññëåäîâàòåëè
[6], êîòîðûìè áûëî çàìå÷åíî, ÷òî ÷èñëî óíèêàëüíûõ öâåòîâ â ÖÈ îáû÷íî çíà-
÷èòåëüíî ìåíüøå îáùåãî ÷èñëà ïèêñåëåé ÖÈ. Îòíîøåíèå ÷èñëà óíèêàëüíûõ
öâåòîâ ê êîëè÷åñòâó ïèêñåëåé ñîñòàâëÿåò ïðèìåðíî îò 1:2 äëÿ èçîáðàæåíèé,
õðàíÿùèõñÿ â ôîðìàòàõ áåç ïîòåðü (TIF, BMP), äî 1:6, èëè äàæå íèæå, äëÿ
JPEG èçîáðàæåíèé. Êîëè÷åñòâî óíèêàëüíûõ öâåòîâ â JPEG èçîáðàæåíèÿõ òåì
ìåíüøå, ÷åì âûøå ïàðàìåòð ñæàòèÿ. Äàííîå íàáëþäåíèå î÷åíü âàæíî, ïîñêîëüêó
îçíà÷àåò, ÷òî áîëüøèíñòâî ÖÈ èìååò íåáîëüøîå êîëè÷åñòâî óíèêàëüíûõ öâåòîâ,
îòíîñèòåëüíî îáùåãî êîëè÷åñòâà ïèêñåëåé ÖÈ. Òàêèì îáðàçîì, áûëî ïîêàçàíî,
÷òî ïîÿâëåíèå áîëüøîãî êîëè÷åñòâà áëèçêèõ ïàð öâåòîâ çàêîíîìåðíî è äëÿ ïîë-
íîöåííûõ öâåòíûõ èçîáðàæåíèé.

Ðàññìîòðèì äàííóþ îñîáåííîñòü íà ïðèìåðå (ðèñ. 2). Â èñõîäíîå ÖÈ, íå
ñîäåðæàùåå âíåäðåíèé, âñòðàèâàåòñÿ ñåêðåòíîå ñîîáùåíèå ìåòîäîì ìîäèôèêàöèè
ÍÇÁ. Êàê âèäíî, ïîñëå âíåäðåíèÿ ÄÈ â “÷èñòîå” èçîáðàæåíèå êîëè÷åñòâî áëèçêèõ
ïàð öâåòîâ óâåëè÷èëîñü çíà÷èòåëüíî.
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Ðèñ. 2. Âíåäðåíèå ñîîáùåíèÿ â èçîáðàæåíèå, íå ñîäåðæàùåå ÄÈ

Åñëè æå âíåäðåíèå ÄÈ ïðîèñõîäèò â ÑÑ, òî ïðè ýòîì íå ïðîèñõîäèò
çíà÷èòåëüíûõ èçìåíåíèé â êîëè÷åñòâå áëèçêèõ ïàð öâåòîâ (ðèñ. 3).

Îòíîøåíèå R (êàê äëÿ ïåðâîãî (1), òàê è äëÿ âòîðîãî ïîäõîäà (2)) äàåò
èäåþ îòíîñèòåëüíî áëèçêèõ ïàð öâåòîâ â ÖÈ. Òàê, ïîñëå âíåäðåíèÿ ÷èñëî
óíèêàëüíûõ öâåòîâ â ÖÈ âîçðàñòåò äî  U , è ìû ìîæåì ïîñ÷èòàòü ÷èñëî áëèçêèõ
ïàð öâåòîâ  P è îòíîøåíèå  R  äëÿ ïîëó÷åííîãî ÑÑ. Òàêèì îáðàçîì, èäååé
ÿâëÿåòñÿ òî, ÷òî äëÿ èçîáðàæåíèÿ, êîòîðîå íå ñîäåðæèò ñåêðåòíîãî ñîîáùåíèÿ,
÷èñëî áëèçêèõ ïàð öâåòîâ îòíîñèòåëüíî ïîêàçàòåëÿ âñåõ âîçìîæíûõ ïàð öâåòîâ
áóäåò çíà÷èòåëüíî ìåíüøå, ÷åì äëÿ èçîáðàæåíèÿ, êîòîðîå óæå ñîäåðæèò â ñåáå
âíåäðåííóþ ÄÈ. Îäíàêî îêàçûâàåòñÿ, ÷òî ïðàêòè÷åñêè íåâîçìîæíî íàéòè ïîðîã
äëÿ îòíîøåíèÿ R äëÿ âñåõ èçîáðàæåíèé â ñèëó áîëüøîé âàðèàöèè óíèêàëüíûõ
öâåòîâ U. Äàííóþ ïðîáëåìó ïîìîãëî ðåøèòü íàáëþäåíèå, ïîçâîëÿþùåå ðàçëè÷àòü
èçîáðàæåíèÿ, ñîäåðæàùèå è íå ñîäåðæàùèå ÄÈ. Òàê, ìîæíî çàìåòèòü, ÷òî åñëè
èçîáðàæåíèå óæå ñîäåðæèò â ñåáå âíåäðåííóþ èíôîðìàöèþ, òî âíåäðåíèå äðóãîãî
ñîîáùåíèÿ â íåãî íå èçìåíèò îòíîøåíèå R çíà÷èòåëüíî. Ñ äðóãîé ñòîðîíû,
åñëè èçîáðàæåíèå ÿâëÿåòñÿ ÷èñòûì, òî ïîêàçàòåëü R çíà÷èòåëüíî âîçðàñòåò ïîñëå
âíåäðåíèÿ.

Ðèñ. 3. Âíåäðåíèå ñîîáùåíèÿ â èçîáðàæåíèå, êîòîðîå óæå ñîäåðæèò ÄÈ
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Íà îñíîâàíèè äàííûõ íàáëþäåíèé Ä. Ôðèäðèõ [6] ïðåäëîæèë ÑÀÀ, ñîãëàñíî
êîòîðîìó àíàëèçèðóåìîå èçîáðàæåíèå ïîäâåðãàåòñÿ âíåäðåíèþ äîïîëíèòåëüíîé
èíôîðìàöèè. ×òîáû îòâåòèòü íà âîïðîñ, ÿâëÿëîñü ëè èñõîäíîå èçîáðàæåíèå ÑÑ
èëè íåò, àíàëèçèðóþòñÿ ïîêàçàòåëè R è  R . Åñëè  RR , òî äåëàåòñÿ âûâîä, ÷òî
àíàëèçèðóåìîå èçîáðàæåíèå ñîäåðæàëî äîïîëíèòåëüíóþ èíôîðìàöèþ, â ïðî-
òèâíîì ñëó÷àå åñëè  RR , òî ñ÷èòàåòñÿ, ÷òî àíàëèçèðóåìîå èçîáðàæåíèå áûëî
÷èñòûì. Ïîäîáíûé âèä èìåþò è àëãîðèòìû, îñíîâàííûå íà (2), êîòîðûå ïîìèìî
âñåãî åùå èñïîëüçóþò ïîðîãîâûå çíà÷åíèÿ êàòåãîðèé êëàññèôèêàöèè ÖÈ.

Â íàñòîÿùåé ðàáîòå ðàññìàòðèâàþòñÿ èçîáðàæåíèÿ â ôîðìàòå BMP, êîòîðûå
íå ïîäâåðãàëèñü îïåðàöèè ñæàòèÿ. Áûëî îòîáðàíî 100 èçîáðàæåíèé ðàçìåðîì
300 íà 200 ïèêñåëåé, êîòîðûå áûëè êîíâåðòèðîâàíû â ôîðìàò BMP èç TIF.
Ïîñðåäñòâîì LSB ìåòîäà áûëî ïîëó÷åíî åùå 100 ÑÑ. Â êà÷åñòâå äîïîëíèòåëüíîé
èíôîðìàöèè âíåäðÿëèñü ÖÈ. Ïðè àíàëèçå êîëè÷åñòâà óíèêàëüíûõ öâåòîâ, áûëî
óñòàíîâëåíî, ÷òî ó 76 % àíàëèçèðóåìûõ ÷èñòûõ èçîáðàæåíèé óíèêàëüíûìè
ÿâëÿþòñÿ áîëåå 50 % ïèêñåëåé. À äàííûé ôàêò ñâèäåòåëüñòâóåò î òîì, ÷òî ïðè-
âåäåííûå âûøå àëãîðèòìû íå ïðèìåíèìû ê àíàëèçèðóåìûì èçîáðàæåíèÿì, ïî-
ñêîëüêó êîëè÷åñòâî óíèêàëüíûõ ïèêñåëåé ñëèøêîì âåëèêî.

Ñîãëàñíî âû÷èñëåíèÿì, ïîëó÷åííûì ïðè àíàëèçå ÷èñòûõ ÖÈ, áûëî çàìå÷åíî
(ðèñ. 4), ÷òî åñëè ÖÈ íå ïîäâåðãàëîñü ñæàòèþ è êîëè÷åñòâî óíèêàëüíûõ öâåòîâ
â èçîáðàæåíèè ïðåâûøàåò 50 % (èëè áëèçêî ê 50 %) îò îáùåãî êîëè÷åñòâà
ïèêñåëåé, òî ýòî ÖÈ óæå ñîäåðæèò çíà÷èòåëüíîå ÷èñëî áëèçêèõ ïàð öâåòîâ. È
ïðè âíåäðåíèè äîïîëíèòåëüíîé èíôîðìàöèè ìåòîäîì LSB äàííûé ïîêàçàòåëü
áóäåò ñòðåìèòåëüíî óìåíüøàòüñÿ (îò P ê P

1
 íà ðèñ. 4). Ïðè ýòîì óìåíüøàåòñÿ è

êîëè÷åñòâî óíèêàëüíûõ öâåòîâ, îäíàêî ñ ãîðàçäî ìåíüøåé ñêîðîñòüþ (îò U ê U
1
).

Åñëè ðàññìîòðåòü àíàëîãè÷íûå çíà÷åíèÿ (ðèñ. 5) äëÿ èçîáðàæåíèé, â êîòîðûå
áûëà ïðåäâàðèòåëüíî âíåäðåíà äîïîëíèòåëüíàÿ èíôîðìàöèÿ, òî çäåñü íåò òàêîé
îäíîçíà÷íîé òåíäåíöèè â èçìåíåíèè êîëè÷åñòâà áëèçêèõ ïàð öâåòîâ èëè
óíèêàëüíûõ öâåòîâ. Èçìåíåíèÿ êîýôôèöèåíòîâ P è U ïðîèñõîäÿò êàê â ñòîðîíó
óâåëè÷åíèÿ, òàê è óìåíüøåíèÿ.

Êàê óæå áûëî ñêàçàíî ðàíåå, â ïðåäëàãàåìîì ìåòîäå áûëî ðåøåíî äëÿ ïî-
ëó÷åíèÿ íîâûõ ñòàòèñòè÷åñêèõ äàííûõ ïðîâîäèòü íàä àíàëèçèðóåìûì ÖÈ ñòåãà-
íîïðåîáðàçîâàíèÿ, ò.å. ñíà÷àëà íåîáõîäèìî ïîëó÷èòü èñõîäíûå äàííûå êîëè÷åñòâ
óíèêàëüíûõ öâåòîâ è áëèçêèõ ïàð öâåòîâ (P è U) â èñõîäíîì èçîáðàæåíèè, à
ïîòîì ýòè æå ïîêàçàòåëè (P

1
 è U

1
) äîëæíû ñ÷èòûâàòüñÿ â ÑÑ, ïîëó÷àåìûõ ïî-

ñðåäñòâîì âíåäðåíèÿ â ÍÇÁ èñõîäíîãî èçîáðàæåíèÿ áèò ñëó÷àéíîãî ÖÈ. Íàä
êàæäûì èçîáðàæåíèåì èç áàçû (100 ÷èñòûõ è 100 ñòåãîñîîáùåíèé) ïðîèçâîäèëîñü
ïî 15 âíåäðåíèé.

Ðèñ. 4. Àíàëèç ïîêàçàòåëåé áëèçêèõ ïàð è óíèêàëüíûõ öâåòîâ äëÿ ÷èñòûõ èçîáðàæåíèé
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Ðèñ. 5. Àíàëèç ïîêàçàòåëåé áëèçêèõ ïàð è óíèêàëüíûõ öâåòîâ äëÿ ñòåãàíîñîîáùåíèé

Äàííûå îñîáåííîñòè áóäåò óäîáíåå ðàññìàòðèâàòü íà ãðàôèêàõ (ðèñ. 6),
ãäå ïî îñè îðäèíàò – çíà÷åíèÿ êîýôôèöèåíòîâ R (îòíîøåíèå ÷èñëà áëèçêèõ
ïàð öâåòîâ ê êîëè÷åñòâó óíèêàëüíûõ öâåòîâ), à ïî îñè àáñöèññ – êîëè÷åñòâî ìî-
äèôèöèðóåìûõ ÍÇÁ.

Àíàëèç ïîäîáíûõ ãðàôèêîâ äëÿ âñåõ òåñòèðóåìûõ èçîáðàæåíèé îáðàòèë
âíèìàíèå íà ðàçëè÷èÿ â ðàçáðîñå êîýôôèöèåíòîâ R

1
 â ÷èñòûõ èçîáðàæåíèÿõ è

ñòåãàíîñîîáùåíèÿõ (ðèñ. 6): ïðàêòè÷åñêè âî âñåõ àíàëèçèðóåìûõ èçîáðàæåíèÿõ
ðàçáðîñ çíà÷åíèé R1 â ÑÑ ïðåâûøàåò àíàëîãè÷íûé ïîêàçàòåëü, ïîëó÷åííûé äëÿ
ÖÈ, íå ñîäåðæàùèõ èçíà÷àëüíî âíåäðåííîé ÄÈ. Ïîýòîìó â êà÷åñòâå ïîðîãîâîãî
áûëî âçÿòî çíà÷åíèå ðàçíîñòè ìåæäó ìàêñèìàëüíûì çíà÷åíèåì êîýôôèöèåíòà
R

1
 è R:

 RR )max( 1

Äëÿ ÷èñòûõ èçîáðàæåíèé  0)max( 1 RR , à äëÿ ñòåãîñîîáùåíèé –
 0)max( 1 RR .

Íà îñíîâàíèè ïðîäåëàííûõ èññëåäîâàíèé ïðåäëàãàåòñÿ ÑÑÀ, îñíîâíûìè
øàãàìè êîòîðîãî ÿâëÿþòñÿ:

1. Âû÷èñëåíèå êîëè÷åñòâ áëèçêèõ ïàð öâåòîâ (P) è óíèêàëüíûõ öâåòîâ (U)
â àíàëèçèðóåìîì èçîáðàæåíèè, à òàêæå êîýôôèöèåíòà R, ðàâíîãî èõ îòíîøåíèþ;

2. Âíåäðåíèå ñëó÷àéíîãî èçîáðàæåíèÿ â àíàëèçèðóåìîå ÖÈ ñ èñïîëüçîâà-
íèåì LSB-ïðåîáðàçîâàíèÿ ñ ïîñëåäóþùèì ïîäñ÷åòîì êîýôôèöèåíòîâ P

1
, U

1
 è

R
1
 äëÿ ïîëó÷åííîãî ÑÑ. Äàííàÿ ïðîöåäóðà ïîâòîðÿåòñÿ 15 ðàç ñ ðàçëè÷íûìè

ñëó÷àéíûìè èçîáðàæåíèÿìè.
3. Îïðåäåëåíèå ìàêñèìàëüíîãî çíà÷åíèÿ â ìàññèâå èç 15 çíà÷åíèé R

1,
ïîëó÷åííûõ íà 2 øàãå.

4. Ðåçóëüòàò. Åñëè âåëè÷èíà  0))(max( 1 RR , òî àíàëèçèðóåìîå ÖÈ íå
ïîäâåðãàëîñü ñòåãîïðåîáðàçîâàíèþ, èíà÷å – àíàëèçèðóåìîå èçîáðàæåíèå ÿâëÿëîñü
ñòåãîñîîáùåíèåì.

                                   à                                           á
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                                  â                                           ã
Ðèñ. 6. Ãðàôèêè ïîâåäåíèÿ êîýôôèöèåíòîâ R ïðè ñòåãàíîïðåîáðàçîâàíèÿõ:

à, â – íàä ÖÈ, íå ñîäåðæàùèìè ÄÈ; á, ã – íàä ÑÑ.

Ïðåäëàãàåìûé àëãîðèòì áûë îïðîáîâàí íà 100 ÷èñòûõ ÖÈ è 100 ñòåãîñî-
îáùåíèÿõ â ôîðìàòå BMP ðàçìåðîì 300 íà 200 ïèêñåëåé. Ïðè ýòîì îøèáêà
ïåðâîãî ðîäà, êîãäà  ÖÈ èçîáðàæåíèå áûëî îøèáî÷íî ïðèíÿòî çà ñòåãîñîîáùåíèå,
ñîñòàâèëà 1 %, à îøèáêà âòîðîãî ðîäà ñîñòàâèëà 5 %.

Âûâîäû
Ðàçðàáîòàííûé àëãîðèòì äàë âîçìîæíîñòü ýôôåêòèâíîãî èñïîëüçîâàíèÿ

ñòàòèñòè÷åñêèõ çíà÷åíèé áëèçêèõ ïàð öâåòîâ è óíèêàëüíûõ öâåòîâ â ÖÈ ñ êî-
ëè÷åñòâîì óíèêàëüíûõ ïèêñåëåé, ïðåâûøàþùèì 50% âñåõ ïèêñåëåé èçîáðàæåíèÿ,
÷òî íèêîãäà íå äåëàëîñü ðàíåå.

Â äàííûé ìîìåíò èññëåäîâàíèÿ àâòîðà íàïðàâëåíû íà èçó÷åíèå ýôôåêòèâ-
íîñòè àëãîðèòìà ïðè àíàëèçå ÑÑ ñ óìåíüøåíèåì êîëè÷åñòâà ïîãðóæåííîé â
íèõ èíôîðìàöèè, à òàêæå ñîâåðøåíñòâîâàíèå ïîðîãîâîãî çíà÷åíèÿ.
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