
98

Сучасна спеціальна техніка № 1(36), 2014

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

ÓÄÊ 355.02

².Â. Ïàìïóõà,
êàíäèäàò òåõí³÷íèõ íàóê, äîöåíò,
Ñ.Ï. Ãðèøèí,
êàíäèäàò òåõí³÷íèõ íàóê,
Î.Â. Ì³ðîøí³÷åíêî,
êàíäèäàò òåõí³÷íèõ íàóê

ÑÓ×ÀÑÍ² ÏÐÎÁËÅÌÈ ÒÅÕÍÎËÎÃ²×ÍÎ¯
ÁÅÇÏÅÊÈ ÏÐÎÃÐÀÌÍÈÕ ÇÀÑÎÁ²Â ÑÈÑÒÅÌ

ÓÏÐÀÂË²ÍÍß ÎÇÁÐÎªÍÍßÌ
ÒÀ Â²ÉÑÜÊÎÂÎÞ ÒÅÕÍ²ÊÎÞ

Áåçïåêà ïðîãðàìíîãî çàáåçïå÷åííÿ ñêëàäíèõ ñèñòåì â³éñüêîâîãî ïðèçíà÷åííÿ
ïîâ’ÿçàíà ç ïîòåíö³éíîþ ìîæëèâ³ñòþ âíåñåííÿ äî ïðîãðàìíèõ çàñîá³â íàâìèñíèõ
äåôåêò³â àáî ñïåö³àëüíèõ ïðîãðàìíèõ çàñîá³â, ÿê³ ñëóæàòü äëÿ ö³ëåñïðÿìîâàíî¿
ïðèõîâàíî¿ ä³¿ íà òåõí³÷íó àáî ³íôîðìàö³éíó ñèñòåìó, ó ñêëàä³ ÿêî¿ âèêîðèñòî-
âóºòüñÿ ÅÎÌ. Òîìó ³íôîðìàö³ÿ ùîäî ìîæëèâèõ íàñë³äê³â ¿õ âò³ëåííÿ òà ìåòîä³â
çàõèñòó â³ä íèõ º äóæå àêòóàëüíîþ.

Êëþ÷îâ³ ñëîâà: òåõíîëîã³÷íà áåçïåêà, ³íôîðìàö³éíà ñèñòåìà, øê³äëèâå ïðî-
ãðàìíå çàáåçïå÷åííÿ, ñò³éê³ñòü ñèñòåì ñó÷àñíî¿ çáðî¿.

Áåçîïàñíîñòü ïðîãðàììíîãî îáåñïå÷åíèÿ ñëîæíûõ ñèñòåì âîåííîãî íàçíà÷åíèÿ
ñâÿçàíà ñ ïîòåíöèàëüíîé âîçìîæíîñòüþ âíåñåíèÿ â ïðîãðàììíûå ñðåäñòâà
ïðåäíàìåðåííûõ äåôåêòîâ èëè ñïåöèàëüíûõ ïðîãðàììíûõ ñðåäñòâ, êîòîðûå ñëóæàò
äëÿ öåëåíàïðàâëåííîãî ñêðûòîãî âîçäåéñòâèÿ íà òåõíè÷åñêóþ èëè èíôîðìàöèîííóþ
ñèñòåìó, â ñîñòàâå êîòîðîé èñïîëüçóåòñÿ ÝÂÌ. Ïîýòîìó èíôîðìàöèÿ îòíîñèòåëü-
íî âîçìîæíûõ ïîñëåäñòâèé èõ âíåäðåíèÿ è ìåòîäîâ çàùèòû îò íèõ îñòàåòñÿ
î÷åíü àêòóàëüíîé.

Êëþ÷åâûå ñëîâà: òåõíîëîãè÷åñêàÿ áåçîïàñíîñòü, èíôîðìàöèîííàÿ ñèñòåìà,
âðåäíîå ïðîãðàììíîå îáåñïå÷åíèå, ñòîéêîñòü ñèñòåì ñîâðåìåííîãî îðóæèÿ.

Software security of the complex systems for military purposes is related to the
potential possibility for bringing in the software purposeful defects or special software
tools that are used to focus the hidden impact on the technical or informational system,
which uses computers. Therefore, an information on the possible effects of their introduction
and methods of the protection from them is very important.

Keywords: technological security, information system, harmful software, resistance
of the systems of modern weapons.

Çà îö³íêàìè åêñïåðò³â, íà ñüîãîäí³ ñêëàëàñÿ ñèòóàö³ÿ, êîëè áîéîâ³ ìîæëèâîñò³
³ ñò³éê³ñòü ñèñòåì ñó÷àñíî¿ çáðî¿ âèçíà÷àþòüñÿ ïîêàçíèêàìè ÿêîñò³ ³ íàä³éíîñò³
ïðîãðàìíèõ çàñîá³â (á³ëüøîþ ì³ðîþ ïîð³âíÿíî ç àïàðàòíèìè çàñîáàìè). Ïðîãðàìíå
çàáåçïå÷åííÿ ñòàº äæåðåëîì óðàçëèâîñò³ ñó÷àñíèõ îáîðîííèõ ñèñòåì, à âèêîðè-
ñòàííÿ ïðîãðàìíèõ çàñîá³â ó ñêëàä³ ñèñòåì çáðî¿, áîéîâîãî óïðàâë³ííÿ ³ çâ’ÿçêó,

З
А

Х
И

С
Т

 І
Н

Ф
О

Р
М

А
Ц

ІЇ



99

Сучасна спеціальна техніка № 1(36), 2014

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

З
А

Х
И

С
Т

 І
Н

Ф
О

Р
М

А
Ц

ІЇ

à òàêîæ ³íøèõ êðèòè÷íèõ ñèñòåì ïîðîäæóº íîâó ïðîáëåìó – çàáåçïå÷åííÿ òåõ-
íîëîã³÷íî¿ áåçïåêè ïðîãðàìíèõ çàñîá³â â³éñüêîâîãî ïðèçíà÷åííÿ. Íàâ³òü ïðèáëèç-
íèé àíàë³ç ïîêàçóº ñò³éêå çíà÷íå çá³ëüøåííÿ â³äíîñíî¿ äîë³ çàâäàíü ³ ôóíêö³é,
ùî âèêîíóþòüñÿ çà äîïîìîãîþ ïðîãðàìíèõ çàñîá³â ïîð³âíÿíî ç àïàðàòíèìè. Òàêèì
÷èíîì, çàðàç ñêëàëàñÿ ñèòóàö³ÿ, êîëè áîéîâ³ ìîæëèâîñò³ ³ ñò³éê³ñòü ñèñòåì ñó÷àñíî¿
çáðî¿ âåëèêîþ ì³ðîþ âèçíà÷àþòüñÿ ïîêàçíèêàìè ÿêîñò³ ³ íàä³éíîñò³ ïðîãðàìíèõ
çàñîá³â. Ó çâ’ÿçêó ç öèì, äåÿê³ çàõ³äí³ àâòîðèòåòí³ â÷åí³ âèñëîâëþâàëè äóìêè ïðî
òå, ùî â³äìîâè ïðîãðàìíîãî çàáåçïå÷åííÿ, ÿêå âõîäèòü äî ñêëàäó ñèñòåìè áîéîâîãî
óïðàâë³ííÿ ñòðàòåã³÷íèìè ñèëàìè ³ çàñîáàìè, ïîòåíö³éíî ìîæóòü ñòàòè äåòîíà-
òîðàìè ÿäåðíîãî êîíôë³êòó.

Ìåòîþ ñòàòò³ º âèñâ³òëåííÿ îñíîâíèõ ïðîáëåì çàáåçïå÷åííÿ òåõíîëîã³÷íî¿
áåçïåêè ïðîãðàìíèõ çàñîá³â â³éñüêîâîãî ïðèçíà÷åííÿ òà ìîæëèâèõ øëÿõ³â ¿õ
âèð³øåííÿ.

Àíàë³ç îñòàíí³õ äîñë³äæåíü ³ ïóáë³êàö³é ïîêàçóº áåçïåðåðâíå ï³äâèùåííÿ
âèìîã äî ÿêîñò³ ïðîãðàìíèõ êîìïîíåíò³â ñó÷àñíèõ ³ ïåðñïåêòèâíèõ çàñîá³â çáðîéíî¿
áîðîòüáè, ïîÿñíþþ÷è öå áóðõëèâèìè âçàºìîïîâ’ÿçàíèìè ïðîöåñàìè êîìï’þòåðè-
çàö³¿ é ³íòåëåêòóàë³çàö³¿ â³äïîâ³äíèõ ñèñòåì óðàæåííÿ. Íåìèíó÷èì íàñë³äêîì
öüîãî ñòàº ð³çêå çá³ëüøåííÿ îáñÿã³â çàñòîñóâàííÿ ³ òðóäîì³ñòêîñò³ ïðîãðàìíèõ
çàñîá³â, ÿê³ âèêîðèñòîâóþòüñÿ â ÅÎÌ, ñèñòåìàõ çáðî¿, àâòîìàòèçîâàíèõ ñèñòåìàõ
áîéîâîãî óïðàâë³ííÿ ³ çâ’ÿçêó, äîïîì³æíèõ ³ çàáåçïå÷óâàëüíèõ ñèñòåìàõ â³éñüêîâîãî
ïðèçíà÷åííÿ.

Âïåðøå òàêà ïðîáëåìà âèíèêëà â ñåðåäèí³ 60-õ ðîê³â. Ó òîé ÷àñ ôàõ³âö³, ùî
ñòâîðþâàëè ñèñòåìè îáðîáêè ³íôîðìàö³¿ ³ óïðàâë³ííÿ, ç³òêíóëèñÿ ç íîâèì ÿâèùåì.
Âèÿâèëîñü, ùî íàä³éí³ñòü ¿õ ôóíêö³îíóâàííÿ çàëåæèòü â³ä ïðîãðàì, ÿê³ âèêî-
íóþòüñÿ â öåé ìîìåíò íà ÅÎÌ. Äîîïðàöþâàííÿ àáî çàì³íà ïðîãðàì äîçâîëÿëà
ë³êâ³äóâàòè äåÿê³ â³äìîâè, õî÷à ìîãëà ïðèçâåñòè äî âèíèêíåííÿ â³äìîâ ³íøîãî
âèäó. Çàðàç áåçïåêà ïðîãðàìíîãî çàáåçïå÷åííÿ ñêëàäíèõ ñèñòåì (â ïåðøó ÷åðãó
â³éñüêîâîãî ïðèçíà÷åííÿ) ïîâ’ÿçàíà ç ïîòåíö³éíîþ ìîæëèâ³ñòþ âíåñåííÿ äî ïðî-
ãðàìíèõ çàñîá³â íàâìèñíèõ äåôåêò³â àáî ñïåö³àëüíèõ ïðîãðàìíèõ çàñîá³â (êîì-
ï’þòåðíèõ â³ðóñ³â, ëîã³÷íèõ áîìá, “òðîÿí³â”, ïðîãðàìíèõ çàêëàäîê ³ ò. ³.), ÿê³ ñëó-
æàòü äëÿ ö³ëåñïðÿìîâàíî¿ ïðèõîâàíî¿ ä³¿ íà òåõí³÷íó àáî ³íôîðìàö³éíó ñèñòåìó,
ó ñêëàä³ ÿêî¿ âèêîðèñòîâóºòüñÿ ÅÎÌ. Îñîáëèâî áàãàòî íåçðó÷íîñòåé â îñòàíí³é
÷àñ çàâäàþòü êîìï’þòåðí³ â³ðóñè, ê³ëüê³ñòü ÿêèõ ñüîãîäí³ ñÿãàº 3 ì³ëüéîí³â.
Òîìó ³íôîðìàö³ÿ ùîäî ìîæëèâèõ íàñë³äê³â ¿õ âò³ëåííÿ òà ìåòîä³â çàõèñòó â³ä
íèõ çàëèøàºòüñÿ äóæå àêòóàëüíîþ. Íà ùàñòÿ, âåëèêó ãðóïó ðåàëüíèõ â³ðóñ³â
ñêëàäàþòü íåøê³äëèâ³, ÿê³ íå ïîðóøóþòü ðîáîòó ÏÅÎÌ. ¯õ àâòîðàìè çàçâè÷àé º
ñòàðøîêëàñíèêè, ñòóäåíòè òà ò³, õòî ïðàãíå ï³äâèùèòè ñâîþ êâàë³ô³êàö³þ â ãàëóç³
ïðîãðàìóâàííÿ. Ñåðåä â³ðóñ³â, ùî ïîðóøóþòü ðåæèì ôóíêö³îíóâàííÿ êîìï’þòåðà,
º áåçïå÷í³ (ÿê³ íå óøêîäæóþòü ôàéëîâó ñòðóêòóðó), íåáåçïå÷í³ (ÿê³ óøêîäæóþòü
öþ ñòðóêòóðó) ³ äóæå íåáåçïå÷í³ (ÿê³ âèâîäÿòü ç ëàäó àïàðàòóðó). Ö³ â³ðóñè
çäåá³ëüøîãî êîíñòðóþþòüñÿ ïðîôåñ³îíàëàìè. Íàéá³ëüøî¿ øêîäè ç òî÷êè çîðó
âèòîêó ³íôîðìàö³¿ çàâäàþòü êðèïòîâ³ðóñè, çäàòí³ ïðîáèòè ïðîëîì íàâ³òü â òàêîìó
ïîòóæíîìó çàñîá³ îáîðîíè, ÿê êðèïòîçàõèñò. Ó ìîìåíò ââåäåííÿ åëåêòðîííîãî
ï³äïèñó êðèïòîâ³ðóñè ïåðåõîïëþþòü ñåêðåòí³ êëþ÷³ ³ êîï³þþòü ¿õ â çàäàíå ì³ñöå.
Á³ëüøå òîãî, ïðè ïåðåâ³ðö³ åëåêòðîííîãî ï³äïèñó âîíè ìîæóòü âèêëèêàòè êîìàíäó
ï³äòâåðäæåííÿ äîñòîâ³ðíîñò³ ñâ³äîìî íåïðàâèëüíîìó ï³äïèñó. ² íàâ³òü ïðè ââåäåíí³
â ñèñòåìó ëèøå îäèí ðàç, ó ìîìåíò ãåíåðàö³¿ êëþ÷³â, êðèïòîâ³ðóñ ïðèçâîäèòü äî
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ñòâîðåííÿ ñëàáêèõ êëþ÷³â. Íàïðèêëàä, ïðè ôîðìóâàíí³ êëþ÷à íà îñíîâ³ äàò÷èêà
âèïàäêîâèõ ÷èñåë ç âèêîðèñòàííÿì âáóäîâàíîãî òàéìåðà êðèïòîâ³ðóñ ìîæå
âèêëèêàòè çì³íó ñâ³ä÷åíü òàéìåðà ç íàñòóïíèì ïîâåðíåííÿì â ïî÷àòêîâèé ñòàí.
Ó ðåçóëüòàò³ êëþ÷³ ëåãêî ðîçêðèòè. Ñüîãîäí³ ïðàêòè÷íî ºäèíèé çàõèñò â³ä òàêèõ
êðèïòîâ³ðóñ³â – çàâàíòàæåííÿ ³íôîðìàö³¿ ç “÷èñòîãî” íîñ³ÿ ³ âèêîðèñòàííÿ “÷èñòî-
ãî” (ô³ðìîâîãî) ïðîãðàìíîãî ïðîäóêòó. Àëå ç ³íøîãî áîêó, íàâ³òü ÷èñòèé ïðîãðàì-
íèé ïðîäóêò ìîæå ì³ñòèòè ïðîãðàìí³ çàêëàäêè òà ³íøå ÏÇ, ïðèçíà÷åíå äëÿ âèâîäó
ç ëàäó (çáî¿â ó ðîáîò³) àáî äëÿ âèòîêó âàæëèâî¿ ³íôîðìàö³¿.

Øê³äëèâå ÏÇ ìîæå áóòè äîñèòü åôåêòèâíî çàñòîñîâàíî ó â³éñüêîâèõ ö³ëÿõ
ÿê àêòèâíèé åëåìåíò ³íôîðìàö³éíî-ê³áåðíåòè÷íî¿ ïðîòèä³¿. Ïðè öüîìó, ÷èì âèùå
ì³ðà êîìï’þòåðèçàö³¿ ³ ³íòåëåêòóàë³çàö³¿ ñèñòåì â³éñüêîâîãî ïðèçíà÷åííÿ, òèì
á³ëüøà â³ðîã³äí³ñòü ïîÿâè øê³äëèâîãî ÏÇ. Òîìó îäí³ºþ ç ñó÷àñíèõ îñîáëèâîñòåé
ïðîåêòóâàííÿ ³ ðîçðîáêè ïðîãðàìíîãî çàáåçïå÷åííÿ â³éñüêîâîãî ïðèçíà÷åííÿ º
íåîáõ³äí³ñòü çàáåçïå÷åííÿ éîãî òåõíîëîã³÷íî¿ áåçïåêè.

Ïðîòå ïðè ðåàë³çàö³¿ ñêëàäíîãî ³ áàãàòîåòàïíîãî ïðîöåñó ñòâîðåííÿ ïðîãðàì-
íèõ çàñîá³â â ¿õ ñêëàä íàâìèñíî ìîæå áóòè âíåñåíî ñïåö³àëüíå øê³äëèâå ÏÇ.
Ïðè öüîìó ðîçðîáíèê öüîãî ÏÇ (àëãîðèòì³ñò, ïðîãðàì³ñò àáî ñèñòåìîòåõí³ê) ìî-
æå çä³éñíþâàòè òàê³ ä³¿ àáî âèïàäêîâî, àáî íàâìèñíî. Îñòàííº âèêëèêàº îñîáëèâó
ñòóðáîâàí³ñòü â³äïîâ³äíèõ ñïåöñëóæá.

Øê³äëèâå ÏÇ ìîæå áóòè ðåàë³çîâàíå ó âèãëÿä³ äåê³ëüêîõ êîìàíä ³ ìàòè
äîñèòü ñêëàäíèé ³ “òîíêèé” ìåõàí³çì àêòèâ³çàö³¿, “íàëàøòîâàíèé” íà óìîâè ðåàëü-
íîãî áîéîâîãî çàñòîñóâàííÿ ñèñòåìè çáðî¿ àáî íà ñòðîãî ïåâíó êîìá³íàö³þ âõ³äíèõ
äàíèõ. Ö³ ïðîãðàìè ìîæóòü áóòè âêëþ÷åí³ äî ñêëàäó ÿê çàãàëüíîãî ïðîãðàìíîãî
çàáåçïå÷åííÿ îá÷èñëþâàëüíî¿ ñèñòåìè, òàê ³ ñïåö³àëüíèõ (ïðèêëàäíèõ) ïðîãðàìíèõ
çàñîá³â, ùî ðåàë³çîâóþòü àëãîðèòì ïåðåòâîðåííÿ ³íôîðìàö³¿.

Ó çàðóá³æí³é òåõí³÷í³é ë³òåðàòóð³ ð³çíîâèä øê³äëèâîãî ïðîãðàìíîãî
çàáåçïå÷åííÿ – ïðîãðàìí³ çàêëàäêè ï³äðîçä³ëÿþòüñÿ íà àâòîìàòè÷í³ ³ êåðîâàí³.
Ïåðø³, ÿê ïðàâèëî, ìàþòü ìåõàí³çì ñïðàöüîâóâàííÿ, çàçäàëåã³äü íàëàøòîâàíèé
(ïðÿìî àáî ïîá³÷íî) íà óìîâè ðåàëüíîãî áîéîâîãî çàñòîñóâàííÿ ñèñòåì çáðî¿ àáî
áîéîâîãî óïðàâë³ííÿ, à îñòàíí³ ìàþòü ìåõàí³çì àêòèâ³çàö³¿, ÿêèé êîíòðîëþºòüñÿ
ççîâí³ (íàïðèêëàä, çà äîïîìîãîþ åëåêòðîííî¿ çàêëàäêè).

Âèÿâèòè íàÿâí³ñòü ïðîãðàìíî¿ çàêëàäêè ó ñêëàä³ ïðîãðàìíîãî çàáåçïå÷åííÿ
âåëèêîãî îá’ºìó ³ ñêëàäíîñò³ äóæå âàæêî, îñê³ëüêè âîíà ìîæå áóòè çàìàñêîâàíà
ï³ä ðåàëüíî ³ñíóþ÷èé àëãîðèòì àáî éîãî ÷àñòèíó. Öå ïîñèëþºòüñÿ ïîâíîþ íåâèçíà-
÷åí³ñòþ ïðî óìîâè ³ ìîìåíò ñïðàöüîâóâàííÿ ïðîãðàìíî¿ çàêëàäêè, à òàêîæ â³äñóò-
í³ñòþ ïðÿìèõ ³ íåïðÿìèõ îçíàê ¿¿ íàÿâíîñò³ ó ñêëàä³ ïðîãðàìíîãî çàáåçïå÷åííÿ.

Äóìêà ôàõ³âö³â ³ âèðîáíèê³â îäíîñòàéíà – ïðîãðàìí³ çàêëàäêè, íà â³äì³íó
â³ä ïîøèðåíèõ åëåêòðîííèõ, º âèòîí÷åí³øèìè îá’ºêòàìè ³äåàëüíî¿ ïðèðîäè, ùî
âàæêî ³äåíòèô³êóþòüñÿ. Îáèäâà öèõ òèïà ñòàíîâëÿòü îñîáëèâó íåáåçïåêó äëÿ
ïåðñïåêòèâíèõ ñòðàòåã³÷íèõ îáîðîííèõ ñèñòåì. Íàñë³äêîì àêòèâ³çàö³¿ øê³äëèâîãî
ÏÇ ìîæå áóòè ïîâíå àáî ÷àñòêîâå ïîðóøåííÿ ïðàöåçäàòíîñò³ ñèñòåìè â³éñüêîâîãî
ïðèçíà÷åííÿ, íåñàíêö³îíîâàíèé äîñòóï äî ³íôîðìàö³¿ àâòîìàòèçîâàíî¿ ñèñòåìè
(ìèíóâøè êîìïëåêñ çàñîá³â çàõèñòó ³ ðîçìåæóâàííÿ äîñòóïó), âòðàòà àáî ñïîòâî-
ðåííÿ ³íôîðìàö³¿ â ñïåö³àëüíèõ áàíêàõ äàíèõ ³ ò. ³. Íàéá³ëüøó íåáåçïåêó âîíè
ñòàíîâëÿòü äëÿ ñèñòåì çáðî¿ îäíîðàçîâîãî áîéîâîãî çàñòîñóâàííÿ, íàïðèêëàä ðàêåò-
íèõ êîìïëåêñ³â ñòðàòåã³÷íîãî ïðèçíà÷åííÿ, à òàêîæ äëÿ ñèñòåì áîéîâîãî óïðàâ-
ë³ííÿ, ùî ìàþòü ëîã³÷íå ðîçïîä³ëåííÿ êàíàë³â áîéîâîãî ³ ÷åðãîâîãî ðåæèì³â.
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Åêñïåðòè íèçêè êðà¿í, àíàë³çóþ÷è â³ðîã³äí³ íàñë³äêè âæèâàííÿ øê³äëèâîãî
ÏÇ, âèÿâèëè, ùî îäíèì ç íèõ ìîæå áóòè áëîêóâàííÿ ìîæëèâîñò³ áîéîâîãî
çàñòîñóâàííÿ ñèñòåìè çáðî¿ ïåâíîãî êëàñó àáî ³íôîðìàö³éíî¿ ñèñòåìè â³éñüêîâîãî
ïðèçíà÷åííÿ. ²íøèìè ñëîâàìè, öå îçíà÷àº, ùî, âîëîä³þ÷è ïîòóæíîþ çáðîºþ äëÿ
ñòðèìàííÿ ïîòåíö³éíîãî ïðîòèâíèêà, ìîæíà ôàêòè÷íî îïèíèòèñÿ áåççáðîéíèì.
ßê ³ëþñòðàö³þ ö³º¿ ñèòóàö³¿ ìîæíà ïðèâåñòè â³éñüêîâèé êîíôë³êò â Ïåðñüê³é
çàòîö³, êîëè ïðè ïðîâåäåíí³ áàãàòîíàö³îíàëüíèìè ñèëàìè îïåðàö³¿ “Áóðÿ â ïóñòåë³”
ñèñòåìà ÏÏÎ ²ðàêó âèÿâèëàñÿ çàáëîêîâàíîþ ç íåâ³äîìî¿ ïðè÷èíè.    ðåçóëüòàò³
³ðàêñüêà ñòîðîíà áóëà çìóøåíà çàëèøèòè áåç â³äïîâ³ä³ áîìáîâ³ óäàðè ïî ñâî¿é
òåðèòîð³¿. Íå äèâëÿ÷èñü íà â³äñóòí³ñòü âè÷åðïíî¿ ³íôîðìàö³¿, áàãàòî ³íîçåìíèõ
ôàõ³âö³â âèñëîâëþþòü ïðèïóùåííÿ, ùî ÅÎÌ, ùî âõîäÿòü äî ñêëàäó êîìïëåêñó
òåõí³÷íèõ çàñîá³â ñèñòåìè ÏÏÎ, ÿê³ êóïóâàâ ²ðàê ó Ôðàíö³¿, ì³ñòèëè ñïåö³àëüí³
êåðîâàí³ åëåêòðîíí³ çàêëàäêè, ùî áëîêóâàëè ðîáîòó îá÷èñëþâàëüíî¿ ñèñòåìè.
ßêùî âîíè ìàëè ðàö³þ, òî öå îçíà÷àº, ùî ñàìå ç òîãî ÷àñó ðîçïî÷àâñÿ åòàï
ïðàêòè÷íîãî çàñòîñóâàííÿ íîâî¿ åëåêòðîííî-³íôîðìàö³éíî¿ çáðî¿.

Ïðîáëåìè, ïîâ’ÿçàí³ ç ðîçðîáêîþ ïðîãðàìíèõ çàñîá³â, ïî÷èíàþòü ñåðéîçíî
òóðáóâàòè á³ëüø³ñòü êðà¿í ñâ³òó. Ç ìåòîþ çá³ëüøåííÿ îáñÿãó âèðîáíèöòâà ³
ï³äâèùåííÿ ÿêîñò³ ïðîãðàìíîãî çàáåçïå÷åííÿ â ÑØÀ ç ñåðåäèíè 1983 ðîêó áóëî
ðîçïî÷àòî äåê³ëüêà ïðîãðàì, â ðåçóëüòàò³ ðåàë³çàö³¿ ÿêèõ áóëî ñòâîðåíî îá’ºäíàíå
àâòîìàòèçîâàíå ñåðåäîâèùå ïðîãðàìóâàííÿ, ùî îõîïëþº âåñü æèòòºâèé öèêë
ïðîãðàìíîãî çàáåçïå÷åííÿ. Áàçîþ ïîñëóæèëà ö³ëüîâà ïðîãðàìà ïî ñòâîðåííþ
óí³âåðñàëüíî¿ ìîâè ïðîãðàìóâàííÿ âèñîêîãî ð³âíÿ ÀÄÀ. Çàâäÿêè ¿¿ âèêîðèñòàííþ
ñòàëî ìîæëèâèì ìàòè ñóì³ñí³ çàñîáè ðîçðîáêè ³ ñóïðîâîäó ïðîãðàìíîãî
çàáåçïå÷åííÿ, êîíòðîëþâàòè éîãî íàä³éí³ñòü ³ áåçïåêó. Çà òâåðäæåííÿì Ñòåôåíà
Öåéãåðà ç Rational Software Corporation, ðîçðîáêà ïðîãðàìíîãî çàáåçïå÷åííÿ íà
ÀÄÀ â ö³ëîìó îáõîäèòüñÿ íà 60 % äåøåâøå, à ðîçðîáëåíà ïðîãðàìà ìàº â 9 ðàç³â
ìåíøå äåôåêò³â, ÷èì ïðè âèêîðèñòàíí³ Ñ³. Îñòàíí³ çì³íè ó ñòàíäàðòàõ ÀÄÀ
áóëè îïóáë³êîâàí³ â áåðåçí³ 2007 ðîêó. Âîíè òîðêíóëèñü, â îñíîâíîìó, ìîæëè-
âîñòåé îá’ºêòíî-îð³ºíòîâàíîãî ïðîãðàìóâàííÿ: ââåäåí³ ³íòåðôåéñè, ïðèéíÿòèé
çâè÷àéíèé äëÿ á³ëüøîñò³ ã³áðèäíèõ ìîâ ñèíòàêñèñ âèêëèêó ìåòîäà, âíåñåíî íèçêó
äîïîâíåíü.

Ì³í³ñòåðñòâî îáîðîíè ÑØÀ ùå ó 1994 ðîö³ ïðîäåìîíñòðóâàëî ñèñòåìíå
ïðîãðàìíå çàáåçïå÷åííÿ äëÿ âèñîêîæèâó÷èõ ðîçïîä³ëåíèõ ³ ïàðàëåëüíèõ
îá÷èñëþâàëüíèõ ñèñòåì. Òåõíîëîã³ÿ ïðîãðàìíîãî çàáåçïå÷åííÿ ç âèñîêîþ
ãàðàíò³ºþ íàä³éíîñò³ íåîáõ³äíà ïðè ïðîåêòóâàíí³ ñèñòåì, êðèòè÷íèõ äëÿ áåçïåêè
îñîáîâîãî ñêëàäó ³ á³ëüøîñò³ ñèñòåì çáðî¿, à òàêîæ çàõèùåíèõ ñèñòåì, â ÿêèõ
ïîâèíí³ ãàðàíòóâàòèñÿ êîíô³äåíö³éí³ñòü ³ ö³ë³ñí³ñòü ³íôîðìàö³¿.

Âñå öå ñâ³ä÷èòü ïðî òå, ùî ïðîìèñëîâî ðîçâèíåí³ êðà¿íè óêðàé îáåðåæíî,
íà â³äì³íó â³ä íàñ, â³äíîñÿòüñÿ äî âèêîðèñòàííÿ ³ìïîðòíèõ ³íôîðìàö³éíèõ
òåõíîëîã³é, ï³äîçðþþ÷è íàÿâí³ñòü â íèõ íàâìèñíèõ äåôåêò³â, ùî àêòèâ³çóþòüñÿ
ïðè ïåâíîìó ïîºäíàíí³ âõ³äíèõ äàíèõ (àçèìóò ïóñêó ðàêåòè, êóðñ ë³òàêà,
ñïåöèô³÷íà êîìàíäà óïðàâë³ííÿ) ç ìåòîþ ïîðóøåííÿ ðîáîòè ñèñòåìè â³éñüêîâîãî
ïðèçíà÷åííÿ. Äóæå º ö³êàâèì ³ òîé ôàêò, ùî àìåðèêàíñüêèì çàêîíîäàâñòâîì
æîðñòêî îáìåæåíî âæèâàííÿ òåõí³÷íèõ ³ ïðîãðàìíèõ çàñîá³â çàðóá³æíîãî âèðîá-
íèöòâà íà êîðèñòü çàáåçïå÷åííÿ íàö³îíàëüíî¿ áåçïåêè.

Â ö³ëîìó ïîë³òèêó ÑØÀ â îáëàñò³ òåõíîëîã³¿ ïðîãðàìóâàííÿ ñë³ä ðîçö³íþâàòè
ÿê øèðîêîìàñøòàáíó ñòðàòåã³þ ïðîòèñòîÿííÿ â ³íôîðìàö³éí³é ñôåð³, ïåðåñë³äóþ÷ó
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ІЇ ãëîáàëüí³ ïîë³òè÷í³ ³ åêîíîì³÷í³ ö³ë³. Âîíà òàêîæ ïåðåäáà÷àº ñòâîðåííÿ îäíîãî ç
âèä³â “íåñìåðòåëüíî¿ çáðî¿” – ñïåö³àëüíèõ çàñîá³â ä³¿ íà ïðîãðàìíå çàáåçïå÷åííÿ
ïðîòèâíèêà ³ çàñîá³â çàõèñòó â³ä àíàëîã³÷íî¿ ä³¿ ç éîãî áîêó.

Ñêëàäí³ñòü ñó÷àñíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ â³éñüêîâîãî ïðèçíà÷åííÿ
ïîëÿãàº â òîìó, ùî â ïðèíöèï³ íå ³ñíóº òåõíîëîã³é ñòâîðåííÿ ïðîãðàìíî¿ ïðîäóêö³¿
áåç ºäèíîãî äåôåêòó. Òîìó æîäíà îðãàí³çàö³ÿ-ðîçðîáíèê íå ãàðàíòóº àáñîëþòíî¿
íàä³éíîñò³ ñòâîðþâàíîãî ïðîãðàìíîãî ïðîäóêòó, çí³ìàþ÷è ç ñåáå âñÿêó â³äïîâ³äàëü-
í³ñòü çà íàñë³äêè, äî ÿêèõ ìîæóòü ïðèâåñòè äåôåêòè â ïðîãðàìàõ.

Ïîëîæåííÿ óñêëàäíþºòüñÿ ³ òèì, ùî ìîæóòü âèíèêíóòè ñèòóàö³¿, êîëè íå
ìîæíà áóäå îäíîçíà÷íî â³äïîâ³ñòè íà ïèòàííÿ: ÷è º âèÿâëåíà ïðîãðàìíà êîíñòðóê-
ö³ÿ íàâìèñíîþ ïðîãðàìíîþ çàêëàäêîþ àáî íåâìèñíèì âèïàäêîâèì ïðîãðàìíèì
äåôåêòîì íàâ³òü ó òîìó âèïàäêó, êîëè âñòàíîâëåíî, ùî àêòèâ³çàö³ÿ òàêî¿ ïðîãðàìíî¿
êîíñòðóêö³¿ âèêëèêàº áëîêóâàííÿ ìîæëèâîñò³ áîéîâîãî çàñòîñóâàííÿ ñèñòåìè
çáðî¿ çà ïåâíèõ óìîâ – ³ç çàäàíîãî ìîìåíòó ÷àñó àáî ïî ïåâí³é ö³ë³ (îá’ºêòàõ).
Öå îçíà÷àº, ùî â àâòîðà øê³äëèâîãî ÏÇ º ìîæëèâ³ñòü óíèêíóòè ïîâíî¿ þðèäè÷íî¿
â³äïîâ³äàëüíîñò³, âèêîðèñòîâóþ÷è òîíêîù³ ðîçðîáêè ïðîãðàìíèõ çàñîá³â, ùî
ðåàë³çóþòü îñîáëèâîñò³ àëãîðèòì³â ³ ìîäåëåé.

Êð³ì òîãî, ïðîãðåñóþ÷à òåíäåíö³ÿ ³ìïîðòó çàðóá³æíèõ ïðîãðàìíèõ çàñîá³â ³
³íôîðìàö³éíèõ òåõíîëîã³é ïðèçâîäèòü äî çá³ëüøåííÿ â³ðîã³äíîñò³ ³ìïîðòó òàêèõ
ïðîãðàìíèõ äåôåêò³â.

Ñó÷àñí³ ñïîñîáè áîðîòüáè ç³ øê³äëèâèì ÏÇ. Íà öåé ÷àñ äëÿ âèÿâëåííÿ
ïðîãðàìíèõ çàêëàäîê ³ âèïàäêîâèõ ïðîãðàìíèõ äåôåêò³â çàïðîïîíîâàí³ àíòèâ³ðóñí³
ïðîãðàìè, ùî ñèãíàë³çóþòü ïðî íàÿâí³ñòü ï³äîçð³ëîãî êîäó â çàâàíòàæóâàëüíîìó
ñåêòîð³ äèñêà. Ç ³í³ö³àö³ºþ ñòàòè÷íî¿ ïîìèëêè íà äèñêàõ äîáðå ñïðàâëÿºòüñÿ
Disk Doctor, ùî âõîäèòü â ïîøèðåíèé êîìïëåêò óòèë³ò Norton Utilities. À çàñîáè
ïåðåâ³ðêè ö³ë³ñíîñò³ äàíèõ íà äèñêó òèïó ADinf, AVZ ³ ò. ³. äîçâîëÿþòü óñï³øíî
âèÿâëÿòè çì³íè, ùî âíîñÿòüñÿ äî ôàéë³â ïðîãðàìíèìè çàêëàäêàìè. Êð³ì òîãî,
òàêîæ åôåêòèâíèé ïîøóê ôðàãìåíò³â êîä³â ïðîãðàìíèõ çàêëàäîê ïî õàðàêòåðíèõ
äëÿ íèõ ïîñë³äîâíîñòÿõ íóë³â ³ îäèíèöü (ñèãíàòóðàõ), à òàêîæ äîçâ³ë âèêîíàííÿ
ëèøå ïðîãðàì ç â³äîìèìè ñèãíàòóðàìè.

Âèÿâëåííÿ âò³ëåíîãî êîäó ïðîãðàìíî¿ çàêëàäêè ïîëÿãàº ó âèÿâëåíí³ îçíàê
éîãî ïðèñóòíîñò³ â êîìï’þòåðí³é ñèñòåì³. Ö³ îçíàêè ìîæíà ðîçä³ëèòè íà íàñòóïí³
äâà êëàñè: ÿê³ñíî-â³çóàëüí³ òà ò³, ùî âèÿâëÿþòüñÿ çàñîáàìè òåñòóâàííÿ ³ ä³àãíî-
ñòèêè.

Äî ÿê³ñíî-â³çóàëüíèõ îçíàê â³äíîñÿòüñÿ â³ä÷óòòÿ ³ ñïîñòåðåæåííÿ êîðèñòóâà÷à
êîìï’þòåðíî¿ ñèñòåìè, ÿêèé ïîì³÷àº ïåâí³ â³äõèëåííÿ â ¿¿ ðîáîò³ (çì³íþþòüñÿ
ñêëàä ³ äîâæèíè ôàéë³â, ñòàð³ ôàéëè êóäèñü ïðîïàäàþòü, à çàì³ñòü íèõ ç’ÿâëÿþòüñÿ
íîâ³, ïðîãðàìè ïî÷èíàþòü ïðàöþâàòè ïîâ³ëüí³øå àáî çàê³í÷óþòü ðîáîòó äóæå
øâèäêî, àáî âçàãàë³ ïåðåñòàþòü çàïóñêàòèñÿ). Íå äèâëÿ÷èñü íà òå, ùî äóìêà ïðî
íàÿâí³ñòü îçíàê öüîãî êëàñó çäàºòüñÿ äóæå ñóá’ºêòèâíîþ, ïðîòå, âîíè ÷àñòî ñâ³ä÷àòü
ïðî íàÿâí³ñòü íåïîëàäîê â êîìï’þòåðí³é ñèñòåì³ ³, çîêðåìà, ïðî íåîáõ³äí³ñòü
ïðîâåäåííÿ äîäàòêîâèõ ïåðåâ³ðîê ïðèñóòíîñò³ ïðîãðàìíèõ çàêëàäîê çàñîáàìè
òåñòóâàííÿ ³ ä³àãíîñòèêè.

Çàâäàííÿ çàõèñòó â³ä ïðîãðàìíèõ çàêëàäîê ìîæå ðîçãëÿäàòèñÿ â òðüîõ ïðèí-
öèïîâî ð³çíèõ âàð³àíòàõ:

– íå äîïóñòèòè âò³ëåííÿ ïðîãðàìíî¿ çàêëàäêè â êîìï’þòåðíó ñèñòåìó;
– âèÿâèòè âò³ëåíó ïðîãðàìíó çàêëàäêó;
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ІЇ– âèäàëèòè âò³ëåíó ïðîãðàìíó çàêëàäêó.
Ïðè ðîçãëÿä³ öèõ âàð³àíò³â çàõèñò â³ä ïðîãðàìíèõ çàêëàäîê ñõîæèé ³ç

çàõèñòîì êîìï’þòåðíèõ ñèñòåì â³ä â³ðóñ³â. ßê ³ â ðàç³ áîðîòüáè ç â³ðóñàìè, çàâäàííÿ
âèð³øóºòüñÿ çà äîïîìîãîþ çàñîá³â êîíòðîëþ çà ö³ë³ñí³ñòþ ñèñòåìíèõ ³ ïðèêëàäíèõ
ïðîãðàì, ùî çàïóñêàþòüñÿ, à òàêîæ çà ö³ë³ñí³ñòþ ³íôîðìàö³¿, ùî çáåð³ãàºòüñÿ â
êîìï’þòåðí³é ñèñòåì³, ³ çà ïîä³ÿìè, êðèòè÷íèìè äëÿ ôóíêö³îíóâàííÿ ñèñòåìè.
Ïðîòå ö³ çàñîáè ä³ºâ³ ëèøå òîä³, êîëè ñàì³ âîíè íå ñõèëüí³ äî âïëèâó ïðîãðàìíèõ
çàêëàäîê, ÿê³ ìîæóòü:

íàâ’ÿçóâàòè ê³íöåâ³ ðåçóëüòàòè êîíòðîëüíèõ ïåðåâ³ðîê;
âïëèâàòè íà ïðîöåñ ç÷èòóâàííÿ ³íôîðìàö³¿ ³ çàïóñê ïðîãðàì, çà ÿêèìè

çä³éñíþºòüñÿ êîíòðîëü;
çì³íþâàòè àëãîðèòìè ôóíêö³îíóâàííÿ çàñîá³â êîíòðîëþ.
Ïðè öüîìó äóæå âàæëèâî, ùîá âêëþ÷åííÿ çàñîá³â êîíòðîëþ âèêîíóâàëîñÿ

äî ïî÷àòêó ä³¿ ïðîãðàìíî¿ çàêëàäêè, àáî êîëè êîíòðîëü çä³éñíþâàâñÿ ëèøå ç
âèêîðèñòàííÿì ïðîãðàì óïðàâë³ííÿ, ùî çíàõîäÿòüñÿ â ÏÇÏ êîìï’þòåðíî¿ ñèñòåìè.

Ö³êàâèé ìåòîä áîðîòüáè ç âò³ëåííÿì ïðîãðàìíèõ çàêëàäîê ìîæå áóòè
âèêîðèñòàíèé â ³íôîðìàö³éí³é áàíê³âñüê³é ñèñòåì³, â ÿê³é öèðêóëþþòü âèêëþ÷íî
ôàéëè-äîêóìåíòè. Ùîá íå äîïóñòèòè ïðîíèêíåííÿ ïðîãðàìíî¿ çàêëàäêè ÷åðåç
êàíàëè çâ’ÿçêó, â ö³é ñèñòåì³ íå äîïóñêàºòüñÿ ïðèéîì æîäíîãî âèêîíóâàíîãî êî-
äó. Äëÿ ðîçï³çíàâàííÿ ïîä³é òèïó “ÎÒÐÈÌÀÍÈÉ ÂÈÊÎÍÓÂÀÍÈÉ ÊÎÄ” ³
“ÎÒÐÈÌÀÍÈÉ ÔÀÉË-ÄÎÊÓÌÅÍÒ” çàñòîñîâóþòü êîíòðîëü çà íàÿâí³ñòþ ó
ôàéë³ çàáîðîíåíèõ ñèìâîë³â: ôàéë ââàæàºòüñÿ òàêèì, ùî ì³ñòèòü âèêîíóâàíèé
êîä, ÿêùî ó íüîìó ïðèñóòí³ ñèìâîëè, ÿê³ í³êîëè íå çóñòð³÷àþòüñÿ ó ôàéëàõ-äîêóìåí-
òàõ.

Êîíêðåòíèé ñïîñ³á âèäàëåííÿ âò³ëåíî¿ ïðîãðàìíî¿ çàêëàäêè çàëåæèòü â³ä
ìåòîäó ¿¿ âò³ëåííÿ â êîìï’þòåðíó ñèñòåìó. ßêùî öå ïðîãðàìíî-àïàðàòíà çàêëàäêà,
òî ñë³ä ïåðåïðîãðàìóâàòè ÏÇÏ êîìï’þòåðà. ßêùî öå çàâàíòàæóâàëüíà, äðàéâåð,
ïðèêëàäíà, çàìàñêîâàíà çàêëàäêà àáî çàêëàäêà-³ì³òàòîð, òî ìîæíà çàì³íèòè ¿õ íà
â³äïîâ³äíèé çàâàíòàæóâàëüíèé çàïèñ, äðàéâåð, óòèë³òó, ïðèêëàäíó àáî ñëóæáîâó
ïðîãðàìó, îòðèìàíó â³ä äæåðåëà, çàñëóãîâóþ÷îãî íà äîâ³ðó. Íàðåøò³, ÿêùî öå
âèêîíóâàíèé ïðîãðàìíèé ìîäóëü, òî ìîæíà ñïðîáóâàòè äîáóòè éîãî ïî÷àòêîâèé
òåêñò, ïðèáðàòè ç íüîãî íàÿâí³ çàêëàäêè àáî ï³äîçð³ë³ ôðàãìåíòè, à ïîò³ì íàíîâî
â³äêîìïèëþâàòè.

Óí³âåðñàëüíèì çàñîáîì çàõèñòó â³ä âïðîâàäæåííÿ ïðîãðàìíèõ çàêëàäîê º
ñòâîðåííÿ ³çîëüîâàíîãî êîìï’þòåðà. Êîìï’þòåð íàçèâàºòüñÿ ³çîëüîâàíèì, ÿêùî
âèêîíàí³ íàñòóïí³ óìîâè:

â íüîìó âñòàíîâëåíà ñâîÿ ñèñòåìà òèïó BIOS, ùî íå ì³ñòèòü ïðîãðàìíèõ
çàêëàäîê;

îïåðàö³éíà ñèñòåìà ïåðåâ³ðåíà íà íàÿâí³ñòü â í³é çàêëàäîê;
äîñòîâ³ðíî âñòàíîâëåíà íåçì³íí³ñòü BIOS ³ îïåðàö³éíî¿ ñèñòåìè äëÿ öüîãî

ñåàíñó;
íà êîìï’þòåð³ íå çàïóñêàëèñÿ ³ íå çàïóñêàþòüñÿ í³ÿê³ ³íø³ ïðîãðàìè, îêð³ì

òèõ, ÿê³ âæå ïðîéøëè ïåðåâ³ðêó íà ïðèñóòí³ñòü â íèõ çàêëàäîê;
âèêëþ÷åíèé çàïóñê ïåðåâ³ðåíèõ ïðîãðàì â áóäü-ÿêèõ ³íøèõ óìîâàõ, îêð³ì

ïåðåë³÷åíèõ âèùå, òîáòî ïîçà ³çîëüîâàíèì êîìï’þòåðîì.
Äëÿ âèçíà÷åííÿ ì³ðè ³çîëüîâàíîñò³ êîìï’þòåðà ìîæå âèêîðèñòîâóâàòèñÿ

ìîäåëü ñòóï³í÷àñòîãî êîíòðîëþ. Ñóòü éîãî ïîëÿãàº â òàêîìó. Ñïî÷àòêó
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ðîáèòüñÿ ïåðåâ³ðêà, ÷è íåìàº çì³í â BIOS. Ïîò³ì, ÿêùî âñå ãàðàçä, ïðî÷èòóþòüñÿ
çàâàíòàæóâàëüíèé ñåêòîð äèñêà ³ äðàéâåðè îïåðàö³éíî¿ ñèñòåìè, ÿê³, ó ñâîþ ÷åðãó,
òàêîæ àíàë³çóþòüñÿ íà ïðåäìåò âíåñåííÿ â íèõ íåñàíêö³îíîâàíèõ çì³í. ² íàðåøò³,
çà äîïîìîãîþ îïåðàö³éíî¿ ñèñòåìè çàïóñêàºòüñÿ äðàéâåð êîíòðîëþ âèêëèê³â ïðî-
ãðàì, ÿêèé ñòåæèòü çà òèì, ùîá â êîìï’þòåð³ çàïóñêàëèñÿ ò³ëüêè ïåðåâ³ðåí³ ïðî-
ãðàìè.

Âèñíîâêè

Íå äèâëÿ÷èñü íà ÷èìàëèé ïåðåë³ê ñïîñîá³â òà çàñîá³â áîðîòüáè ç³ øê³äëèâèì
ïðîãðàìíèì çàáåçïå÷åííÿì, ùî ³ñíóº íà öüîìó åòàï³, ïðîáëåìà çàáåçïå÷åííÿ òåõíî-
ëîã³÷íî¿ áåçïåêè ïðîãðàìíèõ çàñîá³â â³éñüêîâîãî ïðèçíà÷åííÿ ïðèìóøóº çâåðòàòè
íà ñåáå óâàãó ïðàêòè÷íî ùîäíÿ. Íåîáõ³äíî çàóâàæèòè, ùî ïðè ðîçðîáö³ ïåð-
ñïåêòèâíèõ çðàçê³â “ðîçóìíî¿ çáðî¿” (òîáòî ïðè ïîäàëüø³é êîìï’þòåðèçàö³¿ ³
³íòåëåêòóàë³çàö³¿ ñèñòåì â³éñüêîâîãî ïðèçíà÷åííÿ) âèíèêàº íåìèíó÷èé ïàðàäîêñ
ñó÷àñíîãî ïðîãðàìíîãî çàáåçïå÷åííÿ, ÿêèé ïîëÿãàº â òîìó, ùî ôóíäàìåíòàëüíå
äæåðåëî òåõíîëîã³÷íîãî ïðîãðåñó îäíî÷àñíî º çðîñòàþ÷èì äæåðåëîì òåõíîëîã³÷íî¿
óðàçëèâîñò³.

óí³ô³êàö³¿ ñèñòåì óïðàâë³ííÿ çáðîºþ, ùî ïðèçâîäèòü, çîêðåìà, äî ìîæëèâîñò³
óðàæåííÿ âñüîãî óãðóïóâàííÿ îäíîòèïíî¿ çáðî¿ îäíèì íàâìèñíèì äèâåðñ³éíèì
ïðîãðàìíèì äåôåêòîì àáî âïëèâîì;

ìàñîâîãî ³ìïîðòó îá÷èñëþâàëüíèõ çàñîá³â, ìåðåæåâèõ ñòðóêòóð, ³íôîðìàö³é-
íèõ òåõíîëîã³é ³ ïðîãðàìíèõ çàñîá³â;

íåäîñêîíàëîñò³ ñèñòåìè çàêóï³âë³ ÎÂÒ;
â³äñóòíîñò³ þðèäè÷íèõ íîðì, ùî ðåãëàìåíòóþòü îñîáëèâîñò³ ðîçðîáêè

êîìï’þòåðèçîâàíèõ ³ ³íòåëåêòóàë³çîâàíèõ âèñîêîòî÷íèõ ñèñòåì çáðî¿, áîéîâèõ ³
çàáåçïå÷óþ÷èõ ñèñòåì â³éñüêîâîãî ïðèçíà÷åííÿ;

äåãðàäàö³¿ ñèñòåìè ðîçðîáêè îçáðîºíü ³ â³éñüêîâî¿ òåõí³êè óíàñë³äîê ñêëàäíî¿
åêîíîì³÷íî¿ îáñòàíîâêè;

çì³íè êîîïåðàö³¿ ðîçðîáíèê³â ñòðàòåã³÷íèõ îáîðîííèõ ñèñòåì ³ â³ä÷óæåííÿ
ïåâíî¿ ÷àñòèíè ðîçðîáíèê³â äî ñêëàäó ñóì³æíèõ íåçàëåæíèõ äåðæàâ;

çá³ëüøåííÿ ÷èñëà îñ³á òà îðãàí³çàö³é, ÿê³ ìîæóòü âîëîä³òè ³íôîðìàö³éíîþ
çáðîºþ (âêëþ÷àþ÷è òåðîðèñòè÷í³ ãðóïè);

ñëàáêîãî ðîçâèòêó íàóêîâî-òåîðåòè÷íî¿ áàçè ç ïðîáëåìè áåçïåêè ïðîãðàìíîãî
çàáåçïå÷åííÿ ñèñòåì êðèòè÷íîãî çàñòîñóâàííÿ;

ñòâîðåííÿ ãëîáàëüíèõ ìåðåæåâèõ ñòðóêòóð àáî ï³äêëþ÷åííÿ äî íèõ ñèñòåì
îçáðîºííÿ.

Ïîðóøåííÿ íîðìàëüíîãî ôóíêö³îíóâàííÿ ³íôîðìàö³éíèõ ñèñòåì ìîæå âèêëè-
êàòè ñâîºð³äíó “ëàíöþãîâó” ðåàêö³þ íåãàòèâíèõ íàñë³äê³â, ùî ùå á³ëüøå çàãîñòðþº
ïðîáëåìó áåçïåêè ³íôîðìàö³éíèõ òåõíîëîã³é.
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