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ÑÈÒÓÀÖ²ßÌÈ

Ðîçãëÿíóòî ³íôðàñòðóêòóðó ³íôîðìàòèçàö³¿ ÿê çàñ³á ïîäîëàííÿ íàäçâè÷àéíèõ
ñèòóàö³é òåõíîãåííîãî õàðàêòåðó â ãàëóç³ ïðîìèñëîâî¿ áåçïåêè. Ç ìåòîþ åôåêòèâ-
íîãî çàáåçïå÷åííÿ áåçïåêè åêñïëóàòàö³¿ îá’ºêò³â òà áåçïåêè àâòîìàòèçîâàíèõ
ñèñòåì ³íôîðìàö³éí³ òåõíîëîã³¿ (²Ò) ïðåäñòàâëåíî ð³âíåâîþ ñòðóêòóðîþ: ³íôîð-
ìàö³éí³ ðåñóðñè (²Ð), ³íôîðìàö³éí³ ñèñòåìè (²Ñ), ³íôîðìàö³éí³ ïðîöåñè (²Ï), ³íôîð-
ìàö³éí³ ìåðåæ³ (êàíàëè) (²Ì (Ê)), óïðàâë³ííÿ (Ó). Â ðàìêàõ ñòðóêòóðè ãàðàíòî-
çäàòíîñò³ ñòâîðåíî êîìïëåêñíó ñèñòåìó áåçïåêè ³íôîðìàö³éíèõ òåõíîëîã³é (ÊÑÁ²Ò),
ÿêà äîçâîëÿº çàáåçïå÷èòè ³íôîðìàö³éíó áåçïåêó (²Á) íà ð³âí³ “âèò³ê – ìîäèô³êà-
ö³ÿ – çíèùåííÿ” â ðàìêàõ ôóíêö³îíàëüíî¿ áåçïåêè (ÔÁ) íà ð³âí³ “íåâèçíà÷åí³ñòü –
â³äìîâà – àâàð³ÿ”.

Êëþ÷îâ³ ñëîâà: îá’ºêò, ³íôîðìàòèçàö³ÿ, ³íôîðìàö³éíà òåõíîëîã³ÿ, ãàðàíòî-
çäàòí³ñòü, ³íôîðìàö³éíà òà ôóíêö³îíàëüíà áåçïåêà, êîìïëåêñíà ñèñòåìà áåçïåêè.

Ðàññìîòðåíà ³íôðàñòðóêòóðà èíôîðìàòèçàöèè êàê ñðåäñòâî ïðåîäîëåíèÿ
÷ðåçâû÷àéíûõ ñèòóàöèé òåõíîãåííîãî õàðàêòåðà â ñôåðå ïðîìûøëåííîé áåçîïàñ-
íîñòè. Ñ öåëüþ ýôôåêòèâíîãî îáåñïå÷åíèÿ áåçîïàñíîñòè ýêñïëóàòàöèè îáúåêòîâ
è áåçîïàñíîñòè àâòîìàòèçèðîâàííûõ ñèñòåì èíôîðìàöèîííûå òåõíîëîãèè (ÈÒ)
ïðåäñòàâëåíû óðîâíåâîé ñòðóêòóðîé: èíôîðìàöèîííûå ðåñóðñû, èíôîðìàöèîííûå
ñèñòåìû, èíôîðìàöèîííûå ïðîöåññû, èíôîðìàöèîííûå ñåòè (êàíàëû), óïðàâëåíèå.
Â ðàìêàõ ñòðóêòóðû ãàðàíòîñïîñîáíîñòè ñîçäàíà êîìïëåêñíàÿ ñèñòåìà
áåçîïàñíîñòè ÈÒ, ïîçâîëÿþùàÿ îáåñïå÷èòü èíôîðìàöèîííóþ áåçîïàñíîñòü íà óðîâíå
“ óòå÷êà – ìîäèôèêàöèÿ – óíè÷òîæåíèå” â ðàìêàõ ôóíêöèîíàëüíîé áåçîïàñíîñòè
íà óðîâíå “íåîïðåäåëåííîñòü – îòêàç – àâàðèÿ”.

Êëþ÷åâûå ñëîâà: îáúåêò, èíôîðìàòèçàöèÿ, èíôîðìàöèîííàÿ òåõíîëîãèÿ,
ãàðàíòîñïîñîáíîñòü, èíôîðìàöèîííàÿ è ôóíêöèîíàëüíàÿ áåçîïàñíîñòü, êîìïëåêñíàÿ
ñèñòåìà áåçîïàñíîñòè.

An informatization infrastructure, as means of man-made emergencies overcoming
in industrial safety field was considered. In order to of effective security providing of
objects exploitation and automated systems security, an information technologies (IT) is
presented by the level structure: information resources, information systems, information
processes, information networks (channels), management. Within  dependability structure
the comprehensive IT safety system was created, which allows to provide information
security on “leak – modification – dectruction” level, within functionality safety on
“uncertain-ty – failure – emergency” level.

Keywords: object, informatization, information technology, dependability, information
and functionality safety, combined security system.
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Ñüîãîäí³ ²Ò º ãîëîâíèì ³íñòðóìåíòàð³ºì âèð³øåííÿ ïðèêëàäíèõ çàäà÷ ó
ïðåäìåòíèõ ñôåðàõ. ªäèíèé ï³äõ³ä äî ñòâîðåííÿ ²Ò â³äáîðó äàíèõ â³ä ïðèðîäíî-
òåõíîãåííèõ îá’ºêò³â îá´ðóíòîâóº ñèñòåìí³ êðèòåð³¿: áåçïå÷íîãî ôóíêö³îíóâàííÿ
òåõíîëîã³÷íèõ òà ïðèðîäíèõ ñèñòåì [1]; ôóíêö³îíàëüíî¿ òà ³íôîðìàö³éíî¿ áåçïåêè
³íôîðìàö³éíèõ òåõíîëîã³é [2]. Íàóêà ³ ïðàêòèêà çàö³êàâëåí³ ó òàêîìó ï³äõîä³,
îñê³ëüêè â³í – ñèñòåìíèé ³ îá’ºäíóº ê³ëüêà íàóêîâèõ íàïðÿì³â. Ðîçâèòîê ²Ò äëÿ
ïðèêëàäíèõ çàäà÷ óïðàâë³ííÿ ïðîáëåìíèìè ñèòóàö³ÿìè ïåðåäáà÷àº ñèíòåç äâîõ
íàïðÿì³â: 1) âäîñêîíàëåííÿ / ñòâîðåííÿ íîâèõ ìåòîä³â òà çàñîá³â â³äáîðó ³ îá-
ðîáêè ³íôîðìàö³¿ ïðî ôàêòè÷íèé ñòàí òåõíîãåííèõ ñèñòåì íà ð³âí³ ïðîöåñ³â â³ä-
áîðó ïàðàìåòð³â ñèãíàë³â äëÿ ì³í³ì³çàö³¿ ðåñóðñíîãî ðèçèêó “äåôåêò – ðóéíóâàí-
íÿ – çàãðîçà – çáèòêè”; 2) âäîñêîíàëåííÿ ñòâîðåííÿ ìåòîä³â ³ çàñîá³â çàáåçïå÷åííÿ
áåçïåêè àâòîìàòèçîâàíèõ ñèñòåì äëÿ ì³í³ì³çàö³¿ ³íôîðìàö³éíîãî ðèçèêó “âèò³ê –
ìîäèô³êàö³ÿ – âòðàòà” ó ñòðóêòóð³ ôóíêö³îíàëüíîãî ðèçèêó “íåâèçíà÷åí³ñòü –
â³äìîâà – àâàð³ÿ”.

Ïàðàäèãìà ñòâîðåííÿ ²Ò â³äáîðó ð³çíîð³äíèõ äàíèõ â³ä òåõíîëîã³÷íèõ ³ ïðè-
ðîäíèõ ñèñòåì, ÿê³ ôóíêö³îíóþòü â óìîâàõ íåâèçíà÷åíîñò³, º ï³äñòàâîþ äëÿ: êîíò-
ðîëþ òà îö³íþâàííÿ ñòàíó òåõíîãåííèõ îá’ºêò³â; ìîí³òîðèíãó åêîñèñòåì íà ïðåäìåò
âèçíà÷åííÿ ¿õ ïàðàìåòð³â; çàñòîñóâàííÿ ìåòîäîëîã³¿ áåçïåêè ²Ò ÿê îñíîâíîãî
³íñòðóìåíòàð³þ çàáåçïå÷åííÿ ðåñóðñó òðèâàëî¿ åêñïëóàòàö³¿ îá’ºêò³â ïðîìèñëîâî¿
³íôðàñòðóêòóðè òà íîðìàòèâó ÿê³ñíîãî ïðèðîäîêîðèñòóâàííÿ, ùî çàáåçïå÷óº áåç-
ïåêó ñèñòåìè “îá’ºêò – ²Ò” çà ä³¿ âïëèâó êîìïëåêñó ôàêòîð³â [3].

Ìåòà ðîáîòè – ðîçðîáëåííÿ ÊÑÁ²Ò íà çàñàäàõ ãàðàíòîçäàòíîñò³ äëÿ çàáåçïå-
÷åííÿ ö³ë³ñíî¿ áåçïåêè ñòðóêòóðè “ðîáîòîçäàòí³ñòü îá’ºêòà – çàõèùåí³ñòü àâòîìà-
òèçîâàíî¿ ñèñòåìè”.

²íôîðìàö³éí³ òåõíîëîã³¿ äëÿ çàäà÷ óïðàâë³ííÿ
ïðîáëåìíèìè ñèòóàö³ÿìè

²íôîðìàòèçàö³ÿ ÿê çàñ³á ïîäîëàííÿ íàäçâè÷àéíèõ òåõíîãåííèõ ñèòóàö³é.
Ñåðåä îñíîâíèõ çàâäàíü Êîíöåïö³¿ Íàö³îíàëüíî¿ ïðîãðàìè ³íôîðìàòèçàö³¿ –
çàñòîñóâàííÿ òà ðîçâèòîê ñó÷àñíèõ ²Ò ó â³äïîâ³äíèõ íàóêîâèõ ãàëóçÿõ; ï³äâèùåííÿ
åôåêòèâíîñò³ âèðîáíèöòâà íà îñíîâ³ âèêîðèñòàííÿ ²Ò; ôîðìóâàííÿ ñèñòåìè
íàö³îíàëüíèõ ²Ð, ³íòåãðîâàíèõ ó ñâ³òîâèé ³íôîðìàö³éíèé ïðîñò³ð [4]. Îñíîâí³
íàïðÿìè ³íôîðìàòèçàö³¿ â³äïîâ³äíèõ íàóêîâî-òåõí³÷íèõ ãàëóçåé ôóíêö³îíàëüíî
ïîâ’ÿçàí³ ³ç: ñèñòåìàìè ñòàíäàðòèçàö³¿ ³ ñåðòèô³êàö³¿; ²Ð; ³íôîðìàö³éíî-êîìó-
í³êàö³éíèìè ìåðåæàìè; ²Ò; ³íôîðìàö³éíîþ áåçïåêîþ. ²íôîðìàö³éí³ òåõíîëîã³¿ º
çàñîáîì ³íôîðìàòèçàö³¿, çîêðåìà òàêèõ àêòóàëüíèõ ãàëóçåé, ÿê íåðóéí³âíèé êîíòðîëü
(ÍÊ) ³ òåõí³÷íà ä³àãíîñòèêà (ÒÄ) ñòàíó òåõíîãåííèõ îá’ºêò³â â ðîáî÷èõ óìîâàõ
åêñïëóàòàö³¿ ç ìåòîþ ïðèéíÿòòÿ ð³øåííÿ äëÿ óïðàâë³ííÿ ïðîáëåìíèìè ñèòóàö³ÿìè.
Çàñîáè ³íôîðìàòèçàö³¿ – åëåêòðîíí³ îá÷èñëþâàëüí³ ìàøèíè, ïðîãðàìíå,
ìàòåìàòè÷íå, ë³íãâ³ñòè÷íå òà ³íøå çàáåçïå÷åííÿ, ²Ñ àáî ¿õ îêðåì³ åëåìåíòè, ²Ì ³
ìåðåæ³ çâ’ÿçêó, ùî âèêîðèñòîâóþòüñÿ äëÿ ðåàë³çàö³¿ ³íôîðìàö³éíèõ òåõíîëîã³é.

²íôîðìàö³éí³ ðåñóðñè, ²Ò, ñòàíäàðòèçàö³ÿ, áåçïåêà ²Ò ñêëàäàþòü îñíîâó
³íôðàñòðóêòóðè ³íôîðìàòèçàö³¿, ÿêà º çàñîáîì ïîäîëàííÿ íàäçâè÷àéíèõ ñèòóàö³é
òåõíîãåííîãî ³ ïðèðîäíîãî õàðàêòåðó â óìîâàõ âïëèâó ñèñòåìè ôàêòîð³â. Îñíîâîþ
îðãàí³çàö³éíî-ïðàâîâîãî, òåõí³÷íîãî, íîðìàòèâíîãî çàáåçïå÷åííÿ ³íôðàñòðóêòóðè
³íôîðìàòèçàö³¿ ó ãàëóç³ ÍÊ (ÒÄ) ïàðàìåòð³â òåõíîãåííèõ îá’ºêò³â º:

– ðîçâèòîê ìåòîäîëîã³¿ ñòâîðåííÿ ²Ð: ôîðìóâàííÿ áàç äàíèõ (ÁÄ), ñõîâèù
äàíèõ (ÑÄ), áàç çíàíü (ÁÇ), áàç ìîäåëåé (ÁÌ), ìàñèâ³â ³íôîðìàö³¿ (Ì²), ÿê³
ôóíêö³îíàëüíî â³äîáðàæàþòü â³äïîâ³äí³ ïðåäìåòí³ ñôåðè òà ³íòåãðóþòüñÿ â
ãëîáàëüí³ ²Ì çà ºäèíèìè ïðèíöèïàìè;

– çàáåçïå÷åííÿ êðèòåð³¿â åôåêòèâíîãî ôóíêö³îíóâàííÿ ²Ð çã³äíî ç ñèñòåìàìè
êîäóâàííÿ ³íôîðìàö³¿;
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– ðîçðîáëåííÿ ìåòîäîëîã³÷íèõ çàñàä ñòâîðåííÿ ²Ò â³äáîðó ³ îáðîáêè äàíèõ
â³ä îá’ºêò³â, ÿê çàñîá³â ³íôîðìàòèçàö³¿, äëÿ âèð³øåííÿ çàäà÷ êîíòðîëþ ïàðàìåòð³â
ïðàöåçäàòíîñò³ òà óïðàâë³ííÿ ïðîáëåìíèìè ñèòóàö³ÿìè;

– ñòâîðåííÿ íàö³îíàëüíî¿ ñèñòåìè ñòàíäàðòèçàö³¿ ³ ñåðòèôiêàöi¿ ²Ò, ÿê çàñîá³â
³íôîðìàòèçàö³¿ ó ãàëóç³ êîíòðîëþ (ä³àãíîñòóâàííÿ) òåõí³÷íîãî ñòàíó îá’ºêò³â;

– ðîçðîáëåííÿ êîìïëåêñíîãî ï³äõîäó äî çàáåçïå÷åííÿ áåçïåêè ²Ò äëÿ
ïðèêëàäíèõ çàäà÷ óïðàâë³ííÿ îá’ºêòàìè â óìîâàõ íåâèçíà÷åíîñò³ ³ ðèçèêó àâàð³é.

Ð³âíåâà ñòðóêòóðà ²Ò. Äëÿ îá´ðóíòóâàííÿ âèáîðó êðèòåð³¿â çàáåçïå÷åííÿ
áåçïåêè ñèñòåìè “îá’ºêò – ²Ò” íà îñíîâ³ ñèñòåìíîãî àíàë³çó çàïðîïîíîâàíî ð³âíåâó
ñòðóêòóðó ²Ò (ðèñ. 1.) [5].

Ðèñ. 1. Ð³âíåâà ñòðóêòóðà ²Ò äëÿ çàäà÷ óïðàâë³ííÿ ïðîáëåìíèìè ñèòóàö³ÿìè

²íôîðìàö³éí³ òåõíîëîã³¿ – îáðîáêè äàíèõ, óïðàâë³ííÿ, ï³äòðèìêè ïðèéíÿòòÿ
ð³øåíü, åêñïåðòíèõ ñèñòåì (ÅÑ), ÿê îá’ºêòè çàõèñòó, ïðåäñòàâëåí³ ñèñòåìîþ âçàºìî-
çâ’ÿçêó òà âçàºìîä³¿ ð³âí³â:

– ³íôîðìàö³éíèõ ðåñóðñ³â (1) – ÁÄ, ÑÄ, ÁÇ, ÁÌ, Ì²;
– ³íôîðìàö³éíèõ ñèñòåì (2) – ³íôîðìàö³éíî-àíàë³òè÷íèõ ñèñòåì (²ÀÑ), âè-

ì³ðþâàëüíèõ ³íôîðìàö³éíèõ ñèñòåì (Â²Ñ), àâòîìàòèçîâàíèõ ñèñòåì óïðàâë³ííÿ
(ÀÑÓ), ñèñòåì ï³äòðèìêè ïðèéíÿòòÿ ð³øåííÿ (ÑÏÏÐ), ÅÑ;

– ³íôîðìàö³éíèõ ïðîöåñ³â (3);
– ³íôîðìàö³éíèõ ìåðåæ (êàíàë³â) (4);
– êîìïëåêñíîãî óïðàâë³ííÿ (5) – æèòòºâèì öèêëîì, ñèñòåìîþ áåçïåêè ²Ò.

3. Ãàðàíòîçäàòí³ñòü ²Ò: íàä³éí³ñòü, ôóíêö³îíàëüíà òà ³íôîðìàö³éíà áåçïåêà

Ãàðàíòîçäàòí³ñòü. Ãàðàíòîçäàòí³ñòü ²Ò º îäí³ºþ ç³ ñêëàäîâèõ ñòðàòåã³÷íî¿
áåçïåêè òåõíîãåííèõ îá’ºêò³â. Â íîðìàòèâíîìó äîêóìåíò³ ÑÎÓ-Í ÍÊÀÓ 0060:2010
òà íàóêîâèõ ïóáë³êàö³ÿõ íàâåäåíî: ³íòåðïðåòàö³¿ ïîíÿòòÿ ãàðàíòîçäàòíîñò³, àíàë³ç
ñêëàäó ¿¿ âëàñòèâîñòåé, åâîëþö³þ, âèçíà÷åííÿ îñíîâíèõ ïîêàçíèê³â [6, 7, 8]. Â
ñòàíäàðò³ ÑÎÓ-Í ÍÊÀÓ 0060:2010 ãàðàíòîçäàòí³ñòü òà ¿¿ ñêëàäîâ³ âëàñòèâîñò³
ðîçãëÿíóòî ñòîñîâíî ïðîãðàìíî-òåõí³÷íèõ êîìïëåêñ³â ð³çíèõ òèï³â ³ ôóíêö³î-
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íàëüíîãî ïðèçíà÷åííÿ. Ñòàíäàðò â³äîáðàæàº, çîêðåìà: ìåòîäè çàáåçïå÷åííÿ ãàðàí-
òîçäàòíîñò³ òà óïðàâë³ííÿ; ïðèíöèïè, ïîêàçíèêè òà ìåòîäè îö³íþâàííÿ ãàîðàíòî-
çäàòíîñò³; çàãàëüí³ âèìîãè äî ãàðàíòîçäàòíîñò³. Ãàðàíòîçäàòí³ñòü – öå êîìïëåêñíà
âëàñòèâ³ñòü ñèñòåìè íàäàâàòè íåîáõ³äí³ ïîñëóãè, ÿêèì ìîæíà îïðàâäàíî äîâ³ðÿòè.
Ñòðóêòóðà ãàðàíòîçäàòíîñò³ âêëþ÷àº òàê³ ñêëàäîâ³: ïåðâèíí³ âëàñòèâîñò³ ãàðàíòî-
çäàòíîñò³; çàãðîçè, ùî ïðèçâîäÿòü äî ïîðóøåííÿ ïðàöåçäàòíîñò³; â³äìîâîñò³éê³ñòü
ÿê êëþ÷îâèé ìåõàí³çì çàáåçïå÷åííÿ ãàðàíòîçäàòíîñò³; âòîðèíí³ âëàñòèâîñò³, ÿê³
äåòàë³çóþòü çì³ñò ïåðâèííèõ; âçàºìîçâ’ÿçêè ì³æ ñêëàäîâèìè (ðèñ. 2).

Äî ïåðâèííèõ âëàñòèâîñòåé ãàðàíòîçäàòíîñò³ â³äíîñÿòüñÿ:
– áåçâ³äìîâí³ñòü – âëàñòèâ³ñòü íàäàâàòè íåîáõ³äí³ ïîñëóãè âïðîäîâæ çàäàíîãî

÷àñó;
– ãîòîâí³ñòü – âëàñòèâ³ñòü äîñòóïíîñò³ ðåñóðñ³â äëÿ íàäàííÿ íåîáõ³äíèõ ïîñëóã;
– îáñëóãîâóâàí³ñòü – âëàñòèâ³ñòü ïðèñòîñîâóâàòèñü äî ìîäèô³êàö³é, îá-

ñëóãîâóâàííÿ òà ðåìîíòó;
– æèâó÷³ñòü – âëàñòèâ³ñòü ì³í³ì³çóâàòè çíèæåííÿ ïðàöåçäàòíîñò³ òà çáåð³ãàòè

â ïðèéíÿòíèõ ìåæàõ îáñÿã òà ÿê³ñòü íàäàâàíèõ ïîñëóã ó ðàç³ â³äìîâ, îáóìîâëåíèõ
çîâí³øí³ìè âïëèâàìè ð³çíî¿ ïðèðîäè;

– ôóíêö³îíàëüíà áåçïåêà – âëàñòèâ³ñòü âèêëþ÷àòè àáî ì³í³ì³çóâàòè øê³äëèâ³
íàñë³äêè ó ðàç³ â³äìîâ äëÿ êîðèñòóâà÷³â, ³íøèõ ñèñòåì àáî íàâêîëèøíüîãî ñåðåäîâèùà;

– ö³ë³ñí³ñòü – âëàñòèâ³ñòü âèêëþ÷àòè íåïåðåäáà÷åí³ çì³íè äàíèõ, ñèñòåìè
òà íàäàâàíèõ ïîñëóã;

– êîíô³äåíö³éí³ñòü – âëàñòèâ³ñòü ïåðåøêîäæàòè íåàâòîðèçîâàíîìó äîñòóïó
äî ³íôîðìàö³¿ îáìåæåíîãî äîñòóïó;

– â³ðîã³äí³ñòü – âëàñòèâ³ñòü ïðàâèëüíî îö³íþâàòè êîðåêòí³ñòü íàäàíèõ ïîñëóã.
Ãàðàíòîçäàòí³ñòü òà ²Á ìàþòü çàãàëüí³ âëàñòèâîñò³ (ö³ë³ñí³ñòü ³ êîíô³äåíö³é-

í³ñòü) òà ñïåöèô³÷í³ – àâòåíòè÷í³ñòü, äîñòîâ³ðí³ñòü. ²íôîðìàö³éíà áåçïåêà – ñòàí
³íôîðìàö³¿, â ÿêîìó çàáåçïå÷óºòüñÿ çáåðåæåííÿ âèçíà÷åíèõ ïîë³òèêîþ áåçïåêè
âëàñòèâîñòåé ³íôîðìàö³¿ (ÍÄ ÒÇ²-001-99, ÍÄ ÒÇ² 1.1-002-99, ÍÄ ÒÇ² 1.1-003-99).
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 Íàä³éí³ñòü, ôóíêö³îíàëüíà òà ³íôîðìàö³éíà áåçïåêà ²Ò. Ãàðàíòîçäàòí³ñòü
²Ò ïîºäíóº àñïåêòè íàä³éíîñò³, ôóíêö³îíàëüíî¿ òà ³íôîðìàö³éíî¿ áåçïåêè. Íàä³é-
í³ñòü – âëàñòèâ³ñòü îá’ºêòà çáåð³ãàòè â ÷àñ³ ó âñòàíîâëåíèõ ìåæàõ çíà÷åííÿ âñ³õ
ïàðàìåòð³â, ÿê³ õàðàêòåðèçóþòü éîãî çäàòí³ñòü âèêîíóâàòè ïîòð³áí³ ôóíêö³¿ â
çàäàíèõ ðåæèìàõ òà óìîâàõ çàñòîñóâàííÿ, òåõí³÷íîãî îáñëóãîâóâàííÿ, çáåð³ãàííÿ
òà òðàíñïîðòóâàííÿ (ISO/IEC 14598-1:1999). Íàä³éí³ñòü ïðîãðàìíîãî çàáåçïå÷åí-
íÿ – ñóêóïí³ñòü âëàñòèâîñòåé, ùî îáóìîâëþþòü çäàòí³ñòü ïðîãðàìíîãî ïðîäóêòó
çáåð³ãàòè çàçíà÷åíèé ð³âåíü ïðàöåçäàòíîñò³ ó çàäàíèõ óìîâàõ (ECSS-Q-80B–
2002). Àêòóàëüíèìè º ìåòîäè àíàë³çó íàä³éíîñò³ òåõí³÷íèõ ñèñòåì, ÿê³ ï³äòðè-
ìóþòüñÿ ñèñòåìîþ äåðæàâíèõ ñòàíäàðò³â [9]. Ñòàíäàðò ÄÑÒÓ 2861-94 âñòàíîâëþº
äâà îñíîâíèõ ï³äõîäè äî àíàë³çó íàä³éíîñò³ îá’ºêò³â: àíàë³ç íàä³éíîñò³ çà ðåçóëü-
òàòàìè çàõîä³â ³ ñïîñîá³â ¿¿ çàáåçïå÷åííÿ íà åòàïàõ ïðîåêòóâàííÿ, âèðîáíè-
öòâà òà åêñïëóàòàö³¿ â³äïîâ³äíî äî ïðîãðàìè; ê³ëüê³ñí³ ìåòîäè àíàë³çó íàä³éíîñò³
îá’ºêòà, ÿê³ ́ ðóíòóþòüñÿ íà àíàë³ç³ óìîâ åêñïëóàòàö³¿, ïðè÷èí ³ ìåõàí³çì³â â³äìîâ,
ïîêàçíèê³â íàä³éíîñò³ åëåìåíò³â, ñòðàòåã³é òåõí³÷íîãî îáñëóãîâóâàííÿ òà ðåìîíòó.
Ñòàíäàðò ÄÑÒÓ 2863-94 ïåðåäáà÷àº âèìîãè äî çì³ñòó ïðîãðàìè çàáåçïå÷åííÿ
íàä³éíîñò³. Ñòàíäàðò ÄÑÒÓ 2864-94 âñòàíîâëþº îñíîâí³ ïîëîæåííÿ ùîäî
åêñïåðèìåíòàëüíîãî îö³íþâàííÿ ³ êîíòðîëþ íàä³éíîñò³ òåõí³êè. Çã³äíî ç³
ñòàíäàðòîì ÄÑÒÓ 3004-95 äëÿ âèçíà÷åííÿ ïîêàçíèê³â íàä³éíîñò³ âèêîðèñòîâóþòü
äâà ìåòîäè: íåïàðàìåòðè÷íèé, ïàðàìåòðè÷íèé. Ó ñòàíäàðò³ ÄÑÒÓ 2634-94 ïðåä-
ñòàâëåí³ ïîêàçíèêè íàä³éíîñò³ åëåêòðîííî¿ òåõí³êè: ñåðåäí³é íàðîá³òîê äî â³äìîâè;
³íòåíñèâí³ñòü â³äìîâ ï³ä ÷àñ åêñïëóàòàö³¿; ³íòåíñèâí³ñòü â³äìîâ ï³ä ÷àñ âèïðîáóâàíü;
³íòåíñèâí³ñòü â³äìîâ ï³ä ÷àñ çáåð³ãàííÿ; ì³í³ìàëüíèé íàðîá³òîê; ãàììà-â³äñîòêîâèé
ðåñóðñ; ì³í³ìàëüíèé òåðì³í çáåðåæóâàíîñò³; ãàììà-â³äñîòêîâèé òåðì³í çáåðåæó-
âàíîñò³ òà ìåòîäè ¿õ îö³íþâàííÿ. Ãàðàíòîçäàòí³ñòü ó êîíòåêñò³ çàáåçïå÷åííÿ íàä³é-
íîñò³ ñèñòåì ³ ïðîãðàìíîãî çàáåçïå÷åííÿ äîñÿãàºòüñÿ òàêèìè ï³äõîäàìè: ï³äâèùåí-
íÿì íàä³éíîñò³ äåòàëåé ³ âóçë³â; ïîáóäîâîþ íàä³éíèõ ñèñòåì ç ìåíø íàä³éíèõ
åëåìåíò³â çà ðàõóíîê ñòðóêòóðíî¿ íàäëèøêîâîñò³ – äóáëþâàííÿ åëåìåíò³â, ïðèñòðî-
¿â, ï³äñèñòåì; âèêîðèñòàííÿì ìåòîä³â ³ çàñîá³â ôóíêö³îíàëüíîãî êîíòðîëþ (ÔÊ)
ç ä³àãíîñòèêîþ â³äìîâ [10]. Äî çàäà÷ ÔÊ àâòîìàòèçîâàíèõ ñèñòåì â³äíîñÿòüñÿ:
ñâîº÷àñíå âèÿâëåííÿ çáî¿â, íåñïðàâíîñòåé, ïðîãðàìíèõ ïîìèëîê; âèêëþ÷åííÿ ¿õ
âïëèâó íà ïîäàëüøèé ïðîöåñ îáðîáêè ³íôîðìàö³¿; âèÿâëåííÿ ì³ñöÿ åëåìåíòó àáî
áëîêó ïðîãðàìè, ÿê³ â³äìîâèëè äëÿ ïîäàëüøîãî øâèäêîãî â³äíîâëåííÿ ñèñòåìè.
Ñåðåä ìåòîä³â ÔÊ ñèñòåì: ïðîãðàìí³, àïàðàòí³ ³ êîìá³íîâàí³ (àïàðàòíî-ïðîãðàìí³).
ßê³ñòü ÔÊ îáóìîâëþºòüñÿ ïàðàìåòðîì ù³ëüíîñò³ ðîçïîä³ëó çàñîá³â âèÿâëåííÿ
ïîìèëîê ïî âñ³é “ïëîù³” êîíòðîëüîâàíî¿ ñèñòåìè. Ïîêàçíèêàìè ÿêîñò³ ÔÊ º: ÷àñ
âèÿâëåííÿ ³ ëîêàë³çàö³¿ â³äìîâ àïàðàòóðè ç òî÷í³ñòþ äî åëåìåíòà; ïîâíîòà êîíòðîëþ
ôóíêö³îíóâàííÿ ñèñòåìè; äîñòîâ³ðí³ñòü êîíòðîëþ.

Ôóíêö³îíàëüíà áåçïåêà – öå âëàñòèâ³ñòü ñèñòåìè âèêîíóâàòè çàäàí³ ôóíêö³¿
áåç íåäîïóñòèìîãî ðèçèêó ñòâîðåííÿ íåþ àâàð³éíèõ ñòàí³â, ÿê³ ìîæóòü ïðèçâåñòè
äî çàãèáåë³, òðàâìóâàííÿ, ïîã³ðøåííÿ çäîðîâ’ÿ ëþäåé, íåãàòèâíîãî âïëèâó íà äî-
âê³ëëÿ, çàâäàííÿ ìàòåð³àëüíîãî ÷è ³íøîãî çáèòêó [11]. Îñíîâîþ ôóíêö³îíàëüíî¿
áåçïåêè ²Ò º – íîðìàòèâíå, íàóêîâå, òåõí³÷íå òà ïðîãðàìíå çàáåçïå÷åííÿ. Ñèñòåìà
ì³æäåðæàâíèõ òà ì³æíàðîäíèõ ñòàíäàðò³â: ÃÎÑÒ Ð ÌÝÊ 61508, ÑÒÁ ²ÅÑ 61508-
1/ÏÐ, ²ÅÑ 61508 (IDT) âñòàíîâëþº çàãàëüíèé ï³äõ³ä äî ïèòàíü çàáåçïå÷åííÿ
áåçïåêè äëÿ âñüîãî æèòòºâîãî öèêëó ñèñòåì, ÿê³ ñêëàäàþòüñÿ ç åëåêòðè÷íèõ ³/
àáî åëåêòðîííèõ ³/àáî ïðîãðàìîâàíèõ åëåêòðîííèõ êîìïîíåíò³â (Å/Å/ÐÅ), ùî
âèêîðèñòîâóþòüñÿ äëÿ âèêîíàííÿ ôóíêö³é áåçïåêè. Ñòàíäàðò ÃÎÑÒ Ð ÌÝÊ 61508-
1-2007 ðåãëàìåíòóº âèìîãè äî ÔÁ äëÿ âñüîãî æèòòºâîãî öèêëó: ñèñòåì;
ïðîãðàìíîãî çàáåçïå÷åííÿ; çàñòîñóâàííÿ ìåòîä³â âèçíà÷åííÿ ð³âí³â ïîâíîòè
áåçïåêè; óïðàâë³ííÿ â ðàìêàõ óçàãàëüíåíî¿ ñòðóêòóðè ñèñòåìè ì³æíàðîäíèõ
ñòàíäàðò³â ÌÝÊ 61508-1-1998 – ÃÎÑÒ ÌÝÊ-7-1998 (ðèñ. 3).
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Ç ìåòîþ äîñÿãíåííÿ íåîáõ³äíîãî ð³âíÿ ïîâíîòè áåçïåêè Å/Å/ÐÅ-ñèñòåì
ïðèéíÿòà òåõí³÷íà ìîäåëü ïîâíîãî æèòòºâîãî öèêëó áåçïåêè (ÃÎÑÒ Ð ÌÝÊ
61508-1-2007). Îñíîâîþ ìîäåë³ ïîâíîãî æèòòºâîãî öèêëó áåçïåêè º: Å/Å/ÐÅ-
ñèñòåìè; ñèñòåìè áåçïåêè íà ³íøèõ òåõíîëîã³ÿõ; çîâí³øí³ çàñîáè çìåíøåííÿ
ðèçèêó. Ïîáóäîâà êîíöåïö³¿ ÔÁ íà ïîâíîìó æèòòºâîìó öèêë³ ²Ò, ïðèçíà÷åíèõ
äëÿ â³äáîðó ð³çíîð³äíèõ äàíèõ â³ä ïðîìèñëîâèõ îá’ºêò³â, îö³íþâàííÿ ¿õ òåõí³÷íîãî
ñòàíó òà ïðèéíÿòòÿ ð³øåííÿ íà óïðàâë³ííÿ âèìàãàº: â³äáîðó/çáîðó ³íôîðìàö³¿
ïðî îá’ºêò äîñë³äæåííÿ (ÎÄ), ôóíêö³¿ óïðàâë³ííÿ, íàâêîëèøíº ñåðåäîâèùå; âèçíà-
÷åííÿ ïîòåíö³éíèõ äæåðåë íåáåçïåêè, ãðàíè÷íèõ òà àâàð³éíèõ ñèòóàö³é; îòðèìàííÿ
³íôîðìàö³¿ ïðî âñòàíîâëåí³ âèäè íåáåçïåêè – êîðîç³éí³ñòü, ðóéíóâàííÿ, òîêñè÷-
í³ñòü, ðàä³àö³éí³ñòü; îòðèìàííÿ ³íôîðìàö³¿ ïðî ïîòî÷íèé ñòàí ðåãóëþâàííÿ ó
ãàëóç³ ïðîìèñëîâî¿ áåçïåêè íà äåðæàâíîìó òà ì³æíàðîäíîìó ð³âíÿõ; âñòàíîâëåííÿ
âèä³â íåáåçïåêè, ÿê³ âèíèêàþòü âíàñë³äîê âçàºìîä³¿ ÎÄ ç ³íøèìè îá’ºêòàìè
áëèæíüîãî ðîçòàøóâàííÿ. Â ñòàíäàðò³ ÃÎÑÒ Ð ÌÝÊ 61508-1-2007 ïðåäñòàâëåíî
ìîäåë³ æèòòºâîãî öèêëó áåçïåêè Å/Å/ÐÅ-ñèñòåì òà æèòòºâîãî öèêëó áåçïåêè
ïðîãðàìíîãî çàáåçïå÷åííÿ, ÿê³ óòâîðþþòü ñòàä³þ ðåàë³çàö³¿ ïîâíîãî æèòòºâîãî
öèêëó ÔÁ, ùî âèçíà÷àº ñèñòåìíèé ð³âåíü ãàðàíòîçäàòíîñò³. Â íîðìàòèâíèõ
äîêóìåíòàõ IEC 61508-7: 2000 òà ÑÎÓ-Í ÍÊÀÓ 0058:2008 òà â íàóêîâèõ ïðàöÿõ
[12, 13, 14, 15] ïðîàíàë³çîâàíî ð³âí³ ôóíêö³îíàëüíî¿ áåçïåêè ³íôîðìàö³éíèõ òà
óïðàâëÿþ÷èõ ñèñòåì òåõíîãåííèõ îá’ºêò³â òà ïðîãðàìíîãî çàáåçïå÷åííÿ.

Íà ð³âí³ ñï³ëüíèõ âëàñòèâîñòåé – ö³ë³ñíîñò³ òà êîíô³äåíö³éí³ñò³ ³íôîðìàö³éíà
áåçïåêà º âáóäîâàíîþ â ôóíêö³îíàëüíó. Â³äïîâ³äíî âèò³ê, ìîäèô³êàö³ÿ, çíèùåííÿ
äàíèõ ìîæå ïðèçâåñòè äî íåâèçíà÷åíîñò³, â³äìîâè òà àâàð³¿. Òåõí³÷í³ ðèçèêè
ôóíêö³îíàëüíîãî òà ³íôîðìàö³éíîãî ð³âí³â îáóìîâëþþòü òåõíîëîã³÷í³ (òà ïðè-
ðîäí³) ðèçèêè, â³äïîâ³äíî äåôåêòè, ðóéíóâàííÿ, àâàð³¿ äëÿ òåõíîãåííèõ îá’ºêò³â
òà çáèòêè íàâêîëèøíüîãî ñåðåäîâèùà, à òàêîæ çäîðîâ’ÿ ëþäèíè. Ìåòîäè ³ çàñîáè
²Á ïîñò³éíî âäîñêîíàëþþòüñÿ íà àïàðàòíî-ïðîãðàìíîìó çã³äíî ñèñòåìè ñòàíäàðò³â:
ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 13335; ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 15408; ÄÑÒÓ ISO/IEC TR 13335.

Ðèñ. 3. Ñòðóêòóðà ôóíêö³îíàëüíî¿ áåçïåêè ²Ò
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4. Êîìïëåêñíà ñèñòåìà áåçïåêè ²Ò: ñòðóêòóðà

Åôåêòèâí³ñòü çàáåçïå÷åííÿ áåçïåêè ²Ò äëÿ ïðèêëàäíèõ çàäà÷ êîíòðîëþ (ä³à-
ãíîñòóâàííÿ) òåõí³÷íîãî ñòàíó îá’ºêò³â âèçíà÷àºòüñÿ áàãàòîð³âíåâîþ áóäîâîþ
ñèñòåìè áåçïåêè. Â öüîìó âèïàäêó ðåàë³çàö³ÿ áóäü-ÿêî¿ çàãðîçè çìîæå âïëèâàòè
íà ²Ò ò³ëüêè ó ðàç³ ïîäîëàííÿ óñ³õ ð³âí³â çàõèñòó. Íà îñíîâ³ ñèñòåìíî¿, íîðìàòèâíî¿
³ êîìïëåêñíî¿ ìîäåëåé ïðîïîíóºòüñÿ ìåòîäîëîã³ÿ ÊÑÁ²Ò äëÿ çàäà÷ óïðàâë³ííÿ
ïðîáëåìíèìè ñèòóàö³ÿìè [16]. Êîìïëåêñí³ñòü ïðèïóñêàº çàáåçïå÷åííÿ çàõèñòó
äàíèõ íà óñ³õ ð³âíÿõ ³íôîðìàö³éíî¿ òåõíîëîã³¿. Äî ñêëàäó êîìïëåêñíî¿ ñèñòåìè
áåçïåêè äàíèõ âõîäÿòü çàõîäè ³ çàñîáè, ÿê³ ðåàë³çóþòü ñïîñîáè, ìåòîäè ³ ìåõàí³çìè
çàõèñòó äàíèõ â³ä:

– âèòîê³â òåõí³÷íèìè êàíàëàìè;
– íåñàíêö³îíîâàíèõ ä³é ³ íåñàíêö³îíîâàíîãî äîñòóïó (ÍÑÄ) äî ³íôîðìàö³¿,

ÿê³ ìîæóòü çä³éñíþâàòèñÿ øëÿõîì: ï³ä’ºäíàííÿ äî àïàðàòóðè ³ ë³í³é çâ’ÿçêó, ìàñ-
êóâàííÿ ï³ä çàðåºñòðîâàíîãî êîðèñòóâà÷à, ïîäîëàííÿ çàõîä³â çàõèñòó ç ìåòîþ
âèêîðèñòàííÿ äàíèõ àáî íàâ’ÿçóâàííÿ ïîìèëêîâî¿ ³íôîðìàö³¿, çàñòîñóâàííÿ
çàñòàâíèõ ïðèñòðî¿â àáî ïðîãðàì, âèêîðèñòàííÿ êîìï’þòåðíèõ â³ðóñ³â ³ ò. ³.;

– ñïåö³àëüíîãî âïëèâó íà ³íôîðìàö³þ, ÿêèé ìîæå çä³éñíþâàòèñÿ øëÿõîì
ôîðìóâàííÿ ïîë³â ³ ñèãíàë³â ç ìåòîþ ïîðóøåííÿ ö³ë³ñíîñò³ äàíèõ àáî ðóéíóâàííÿ
ñèñòåìè áåçïåêè.

Êîìïëåêñíà ñèñòåìà áåçïåêè ïåðåäáà÷àº çàõèñò äàíèõ â³äïîâ³äíî äî 5-òè
ð³âí³â ñòðóêòóðè ²Ò íà îñíîâ³ íîðìàòèâíîãî çàáåçïå÷åííÿ (ðèñ. 4).

Ðèñ. 4. Êîìïëåêñíà ñèñòåìà áåçïåêè ²Ò äëÿ çàäà÷ óïðàâë³ííÿ ïðîáëåìíèìè ñèòóàö³ÿìè

Êîìïëåêñíà ñèñòåìà áåçïåêè ²Ò ïðåäñòàâëåíà ï³äñèñòåìàìè áåçïåêè – ²Ð,
²Ñ, ²Ï, ²Ì(Ê), Ó. Ñòðóêòóðà ÊÑÁ²Ò ìàº âëàñòèâîñò³ ö³ë³ñíîñò³ òà åìåðäæåíòíîñò³.
Çã³äíî íîðìàòèâíî¿ ìîäåë³ îñíîâîþ ÊÑÁ²Ò º ñèñòåìà äåðæàâíèõ, ì³æäåðæàâíèõ,
ì³æíàðîäíèõ ñòàíäàðò³â. Íàïðèêëàä, â òàáë. 1 ïðåäñòàâëåíà ÊÑÁ²Ò íà ð³âí³ ²Ñ
äëÿ çàäà÷ óïðàâë³ííÿ ïðîáëåìíèìè ñèòóàö³ÿìè çã³äíî êîíöåïö³¿ “îá’ºêò – çàãðî-
çà – çàõèñò”.
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Òàáëèöÿ 1

ÊÑÁ²Ò íà ð³âí³ – ³íôîðìàö³éí³ ñèñòåìè

  
     

 
 

 : 
 4145-2002;   28147:2009;  ISO 9160-2003;  ISO/IEC 9798-1-2002; 
 ISO/IEC 9798-2:2002;  ISO/IEC 9798-3-2002;  ISO/IEC 9798-4:2002;  ISO/IEC 

9798-5:2002;  ISO/IEC 9798-6:2002;  ISO/IEC 14888-1-2002;  ISO/IEC 14888-2-2002; 
 ISO/IEC 14888-3-2002;  ISO/IEC 11770-2-2002;  ISO/IEC 11770-3-2002;  

ISO/IEC 10118-1:2003;  ISO/IEC 10118-2:2003;  ISO/IEC 2382-14:2005;  ISO/IEC 
15946-3:2006;  ISO/IEC 9797-1: 2009;  ISO/IEC 19790:2009 
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Ñòðóêòóðà ÊÑÁ²Ò, ÿê³ âèêîðèñòîâóþòüñÿ äëÿ çàäà÷ óïðàâë³ííÿ ïðîáëåìíèìè
ñèòóàö³ÿìè, äîçâîëÿº ðåàë³çóâàòè àäåêâàòíèé âèá³ð åëåìåíò³â çàõèñòó ð³âí³â –
²Ð, ²Ñ, ²Ï, ²Ì(Ê), Ó â³äïîâ³äíî äî ìîäåëåé çàãðîç, ùî ³ çàáåçïå÷óº ö³ë³ñí³ñòü.

Ðîçðîáëåíî ìåòîäîëîã³þ êîìïëåêñíî¿ ñèñòåìè áåçïåêè ²Ò äëÿ çàäà÷ óïðàâ-
ë³ííÿ ïðîáëåìíèìè ñèòóàö³ÿìè, ÿêà ìàº âëàñòèâîñò³ ö³ë³ñíîñò³ òà åìåðäæåíòíîñò³:
ñòàí ï³äñèñòåì áåçïåêè ²Ð, ²Ñ, ²Ï, Ì(Ê), Ó, êîæíà ç ÿêèõ õàðàêòåðèçóºòüñÿ ìíî-
æèíîþ ïàðàìåòð³â çàõèñòó äàíèõ, òà ôóíêö³îíàëüíà âçàºìîä³ÿ, âçàºìîçâ’ÿçîê,
âçàºìîâ³äíîñèíè ì³æ íèìè âèçíà÷àþòü ñóòí³ñòü ÊÑÁ²Ò ó ö³ëîìó, äëÿ ÿêî¿ õà-
ðàêòåðíà íîâà ìíîæèíà ïàðàìåòð³â çàõèñòó.

Çàñòîñóâàííÿ ö³º¿ ìåòîäîëîã³¿ íà ïðàêòèö³ äîçâîëèòü çàáåçïå÷èòè ³íôîðìà-
ö³éíó áåçïåêó ²Ò íà ð³âí³ “âèò³ê – ìîäèô³êàö³ÿ – çíèùåííÿ” â ðàìêàõ ÔÁ íà ð³â-
í³ “íåâèçíà÷åí³ñòü – â³äìîâà – àâàð³ÿ”, ùî äàº ï³äñòàâè äëÿ ðåàë³çàö³¿ óí³ô³êîâàíèõ
ìåòîä³â ³ çàñîá³â çàõèñòó äàíèõ ç ìåòîþ çàáåçïå÷åííÿ çàõèùåíîñò³ àâòîìàòèçîâàíèõ
ñèñòåì êîíòðîëþ òåõí³÷íîãî ñòàíó îá’ºêò³â.
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