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Необхідність наукового аналізу проблем 
кримінальної відповідальності за злочини у сфері 
використання електронно-обчислювальних ма-
шин, систем, комп’ютерних мереж і мереж  
електрозв’язку (злочини у сфері використання 
інформаційних технологій) зумовлена появою та  
динамічним розвитком принципово нового виду 
злочинів. Динамічне зростання кількісних і якіс-
них показників інформаційних відносин, розши-
рення сфери застосування комп’ютерної техніки 
та поглиблення процесів інформатизації безсум-
нівно є позитивними характеристиками сучасного 
суспільства. Водночас інформатизація – це  
діалектичний процес, а тому маємо констатувати, 
що він стимулював формування принципово нових 
видів загроз, яким притаманний такий рівень суспі-
льної небезпеки, який вимагає застосування відпо-
відних кримінально-правових засобів.  

Сучасний стан розвитку телекомунікаційних, 
інформаційних і комп’ютерних технологій активі-
зує суспільні відносини у сфері їх використання. 
Інформаційні технології та комп’ютерні мережі 
утворюють важливу галузь економіки, що вихо-
дить за межі економіки однієї країни та має уста-
лені міжнародні зв’язки. Зазначене засвідчує 
нагальність вирішення питання ефективності 
розслідування злочинів у сфері інформаційних 
технологій. 

Рівень суспільної небезпеки досліджуваних у 
посібнику посягань постійно зростає, оскільки 
зростають обсяг і суспільне значення інформації, 
яку опрацьовують з використанням комп’ютерної 
техніки. Аналіз наявної навчальної літератури 
засвідчує затребуваність робіт, присвячених 
проблематиці протидії злочинам у сфері викори-
стання інформаційних технологій. У зв’язку із цим 
підготовка навчально-практичного посібника є 
надзвичайно актуальною та своєчасною. 

Варто зазначити про якісний склад  
авторського колективу. Проблематику протидії 

злочинам у сфері використання інформаційних 
технологій у рецензованому посібнику аналізу-
ють представники науки, правоохоронних органів 
і розробники промислових систем інформаційної 
безпеки. 

Позитивно слід оцінити об’єднання в межах 
одного посібника питань кримінально-правової 
кваліфікації та криміналістичного забезпечення 
розслідування злочинів у сфері використання 
інформаційних технологій.  

Увагу акцентовано на кримінально-правовій 
характеристиці та особливостях кваліфікації зло-
чинів у сфері використання електронно-
обчислювальних машин (комп’ютерів), систем, 
комп’ютерних мереж і мереж електрозв’язку. 
Належно аргументовано шляхи розв’язання  
наявних у цій сфері проблем. Наприклад, у  
підрозділі 2.2 «Особливості кримінально-правової 
кваліфікації посягань на власність, вчинюваних з 
використанням комп’ютерної техніки» розглянуто 
випадки необхідності додаткової кваліфікації дій 
винної особи за статтями, що передбачають від-
повідальність за злочини у сфері використання 
комп’ютерної техніки. Зокрема, автори стверджу-
ють, що використання комп’ютерної техніки під час 
учинення злочинів проти власності утворює  
самостійний склад злочину в разі заподіяння певної 
шкоди відносинам власності на комп’ютерну  
інформацію, коли певну інформацію було незакон-
но знищено, блоковано, модифіковано. 

У розділі 3 висвітлено сучасні способи вчи-
нення злочинів у сфері використання інформа-
ційних технологій, сліди таких протиправних дій, 
обстановку незаконного втручання в роботу 
електронно-обчислювальних машин (комп’ютерів), 
систем і комп’ютерних мереж, а також важливі 
для методики розслідування цих злочинів кримі-
налістичні риси особи злочинця. 

У розділі 4 в межах особливостей  
початкового етапу розслідування злочинів у 
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сфері використання електронно-обчислювальних 
машин (комп’ютерів), систем, комп’ютерних  
мереж і мереж електрозв’язку автори вдало 
окреслили специфіку виявлення несанкціонова-
ного втручання в роботу ЕОМ через систему 
застосування спеціальних технічних засобів, 
програмно-технологічних прийомів огляду та 
фіксації інформації, використання спеціальних 
інженерних рішень, обов’язкове залучення  
фахівця оперативно-технічного підрозділу, взає-
модію з операторами зв’язку й провайдерами. 

Типові слідчі ситуації та версії в п’ятому роз-
ділі посібника розглянуто в комплексі з відповід-
ними їм алгоритмами слідчих (розшукових) дій 
початкового етапу розслідування аналізованих 
злочинів. 

Сучасний стан дослідження проблематики 
протидії злочинам у сфері використання інфор-
маційних технологій актуалізує необхідність  
постійного вдосконалення знань і практичних 
навичок у цій сфері, тому досить вдалим є пере-
лік питань щодо призначення комп’ютерно-
технічної експертизи, що запропонований у  
розділі 6 «Тактика проведення окремих слідчих 
(розшукових) дій під час розслідування 
злочинів у сфері використання інформаційних 
технологій». 

Слід акцентувати увагу на використаному в 
посібнику інноваційному підході до організації 
навчального матеріалу. Завдяки технології  
QR-кодів читачі мають змогу отримувати додат-
кову корисну інформацію у вигляді відеокомен-
тарів, презентацій, матеріалів судової практики. 
Реалізовано можливість автоматизованого  
тестування, а також спілкування з авторами в 
режимі форуму чи відеоконференції. Фактично 
посібник має форму дистанційного курсу. 

Отже, запропонована авторським колекти-
вом концепція «інтегрований навчально-
практичний посібник» цілком виправдовує свою 
назву: 1) у роботі органічно поєднано криміналь-
но-правову, процесуальну та криміналістичну 
тематики; 2) авторський колектив формують 
науковці, правоохоронці, фахівці з ІТ; 3) посібник 
не обмежується друкованим варіантом, а стано-
вить розгалужену систему різноманітних джерел 
інформації.  

Таким чином, рецензована робота однозна-
чно заслуговує позитивного відгуку та може бути 
рекомендована всім, хто цікавиться проблемати-
кою кримінально-правового регулювання у сфері 
інформаційної безпеки та криміналістичного 
забезпечення розслідування злочинів у сфері 
використання інформаційних технологій. 
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