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Â ñòàòüå èçëîæåíû ñîâðåìåííûå ïîäõîäû è ñðåäñòâà ñîçäàíèÿ ýôôåêòèâíûõ
ñèñòåì ìîíèòîðèíãà áåçîïàñíîñòè èíôîðìàöèîííî-âû÷èñëèòåëüíûõ ñèñòåì è
ñåòåé. Ïðåäëîæåíà ìåòîäèêà àíàëèçà ðèñêîâ áåçîïàñíîñòè ñ ó÷åòîì öåííîñòè
çàùèùàåìîé èíôîðìàöèè. Íà îñíîâå ýòîé ìåòîäèêè ôîðìèðóåòñÿ îöåíêà óðîâíÿ
áåçîïàñíîñòè â òîé èëè èíîé ìîäåëè çàùèòû.

Êëþ÷åâûå ñëîâà: ìîíèòîðèíã áåçîïàñíîñòè, ìåòîäèêà àíàëèçà ðèñêîâ, îöåíêà
óðîâíÿ áåçîïàñíîñòè.

Ó ñòàòò³ íàâåäåíî ñó÷àñí³ ï³äõîäè òà çàñîáè ñòâîðåííÿ åôåêòèâíèõ ñèñòåì
ìîí³òîðèíãó áåçïåêè ³íôîðìàö³éíî-îá÷èñëþâàëüíèõ  ñèñòåì òà ìåðåæ. Çàïðîïî-
íîâàíî ìåòîäèêó àíàë³çó ðèçèê³â áåçïåêè ç óðàõóâàííÿì ö³ííîñò³ ³íôîðìàö³¿, ùî
çàõèùàºòüñÿ. Íà îñíîâ³ ö³º¿ ìåòîäèêè ôîðìóºòüñÿ îö³íêà ð³âíÿ áåçïåêè â ò³é ÷è
³íø³é ìîäåë³ çàõèñòó.

Êëþ÷îâ³ ñëîâà: ìîí³òîðèíã áåçïåêè, ìåòîäèêà àíàë³çó ðèçèê³â, îö³íêà ð³âíÿ
áåçïåêè.

Modern approaches and means of the creation of effective monitoring systems of
the safety of information systems and networks are resulted. The technique of the analy-
sis of the safety risks, taking into account the value of the protected information is
offered. On the basis of this technique an estimation of the level of safety in this or that
model of a protection is formed.

Keywords: safety monitoring, technique of the analysis of risks, estimation of the
level of safety.

Ïðè ïîñòðîåíèè ñåòåé ëþáîãî íàçíà÷åíèÿ è âêëþ÷åíèÿ â íèõ ìåõàíèçìîâ
áåçîïàñíîñòè âîçíèêàåò íåîáõîäèìîñòü ìîíèòîðèíãà ñîîòâåòñòâèÿ èñïîëüçóåìûõ
ìåõàíèçìîâ çàùèòû âîçëîæåííûì íà íèõ çàäà÷àì ðåàëèçàöèè íàëè÷èÿ áåçî-
ïàñíîñòè ïî îòíîøåíèþ ê öåííîñòè õðàíèìîé è îòðàáàòûâàåìîé èíôîðìàöèè.

Â ïîñëåäíèå ãîäû èíôîðìàöèîííûå ïîòîêè, îáðàáàòûâàåìûå â èíôîðìàöèîí-
íî-âû÷èñëèòåëüíûõ ñèñòåìàõ, ìíîãîêðàòíî âîçðîñëè, âîçíèêëè òåõíîëîãèè
“êëèåíò–ñåðâèñ” è áîëåå îáùàÿ òåõíîëîãèÿ “Internen/Intranet”, óâåëè÷èëàñü ðîëü
äèñêðåòíîãî óïðàâëåíèÿ äîñòóïîì ê èíôîðìàöèè ñ ó÷åòîì ôàêòîðîâ ðèñêà íåñàíê-
öèîíèðîâàííîãî äîñòóïà ê íåé è âîçìîæíîñòüþ åå ïîòåðè èëè ìîäèôèêàöèè.

Õîòÿ â êàæäîé ñèñòåìå ñóùåñòâóåò ñâîÿ óíèêàëüíàÿ èåðàðõèÿ ðèñêîâ, âî
ìíîãèõ ñëó÷àÿõ áîëüøèíñòâî èç íèõ àññîöèèðóåòñÿ ñ ðàáîòîé ïðèëîæåíèé, ñå-
òåâûìè ñåðâèñàìè èëè ñ ñåðâèñàìè îïåðàöèîííîé ñèñòåìû. Â ïåðâîì ñëó÷àå îò-
ñóòñòâóþò óíèâåðñàëüíûå ñðåäñòâà ïîääåðæêè ìîíèòîðèíãà áåçîïàñíîñòè. Â äâóõ
äðóãèõ ñëó÷àÿõ, ââèäó óíèâåðñàëüíîñòè áîëüøèíñòâà ïðèìåíÿåìûõ îïåðàöèîííûõ
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ñèñòåì è ñåòåâûõ ïðîòîêîëîâ, âîçìîæíî èñïîëüçîâàòü ñðåäñòâà ïîèñêà íàèáîëåå
øèðîêî èçâåñòíûõ óÿçâèìûõ ìåñò [1].

Òàêîé àíàëèç îêàçûâàåòñÿ âåñüìà ýôôåêòèâíûì ñðåäñòâîì ìîíèòîðèíãà
áåçîïàñíîñòè èíôîðìàöèîííûõ ñèñòåì.

Â îáùåì ñëó÷àå, ïîñòðîåíèå ñèñòåì ìîíèòîðèíãà, âûÿâëÿþùèõ àòàêè íà
èíôîðìàöèþ (Intrusion Detection System – IDS), ìîæåò îñóùåñòâëÿòüñÿ ñ èñïîëü-
çîâàíèåì îäíîé èç äâóõ òåõíîëîãèé [1]:

– îáíàðóæåíèå çëîóïîòðåáëåíèé (Misuse Detection – MD);
– îáíàðóæåíèå àíîìàëèé (Anomaly Detection – AD).
Ïåðâûé êëàññ ñèñòåìû ìîíèòîðèíãà MD-IDS ñðàâíèì ñ àíòèâèðóñíûìè

ñèñòåìàìè, ïîäêëþ÷åííûìè ê êîìïüþòåðíîé ñåòè. Ñèñòåìà ìîíèòîðèíãà MD-
IDS ñîäåðæèò íàáîð ñèãíàòóð, îïèñûâàþùèõ òèïû ñîåäèíåíèé è òðàôèêîâ, êîòî-
ðûå óêàçûâàþò íà òî, ÷òî îñóùåñòâëÿåòñÿ êîìïüþòåðíàÿ àòàêà íà ñåòü èëè ñèñòåìó.

Âòîðîé êëàññ ñèñòåì ìîíèòîðèíãà AD-IDS èñïîëüçóåò íàáîðû ìîäåëåé
“íîðìàëüíîãî” ñåòåâîãî òðàôèêà, îáíîâëÿåìûå ñ òå÷åíèåì âðåìåíè. Òðàôèêè,
íå ñîîòâåòñòâóþùèå “ýòàëîííûì ìîäåëÿì” îòëè÷àþòñÿ êàê àíîìàëüíûå è èññëå-
äóþòñÿ ñðåäñòâàìè ñëóæáû áåçîïàñíîñòè ñåòè èëè ñèñòåìû.

Èñïîëüçîâàíèå âòîðîé òåõíîëîãèè AD-IDS ïîëó÷àåò âñå áîëüøåå ðàñïðîñòðà-
íåíèå, â ÷àñòíîñòè, ðàçðàáîòàíî áîëåå 55 òàêèõ ïîäñèñòåì. Áîëüøèíñòâî ïîäñèñòåì
ìîíèòîðèíãà îðèåíòèðîâàíû íà îäíó îïåðàöèîííóþ ñèñòåìó, êàê ïðàâèëî, UNIX,
äðóãèå íàñòðàèâàþòñÿ íà êîíêðåòíóþ àðõèòåêòóðó ñåòè è îïåðàöèîííóþ ñèñòåìó
(Satan), à òðåòüè ïðåäíàçíà÷åíû äëÿ îáíàðóæåíèÿ êîíêðåòíîãî òèïà àòàê (Crack).

Ïîìèìî âûøåïåðå÷èñëåííûõ, â íàñòîÿùåå âðåìÿ åùå öåëûé ðÿä ìåõàíèçìîâ
è ñðåäñòâ ìîíèòîðèíãà áåçîïàñíîñòè â èíôîðìàöèîííî-âû÷èñëèòåëüíûõ ñèñòåìàõ
äîâåäåíû äî ïðàêòè÷åñêèõ ðàçðàáîòîê.

Áîëüøèíñòâî ðàñïðîñòðàíåííûõ îïåðàöèîííûõ ñèñòåì äåêëàðèðóþò íàëè÷èå
äîñòàòî÷íî ðàçâèòûõ ñðåäñòâ çàùèòû èíôîðìàöèîííûõ ðåñóðñîâ. Êàê ìèíèìóì,
ýòî ìåõàíèçìû àóòåíòèôèêàöèè/àâòîðèçàöèè, ðàçãðàíè÷åíèÿ äîñòóïà, ìîíèòî-
ðèíãà è àóäèòà, êðèïòîãðàôè÷åñêèõ êîìïîíåíòîâ. Äàæå åñëè ðåàëèçàöèÿ ýòèõ
ìåõàíèçìîâ äîñòàòî÷íà ñ òî÷êè çðåíèÿ ïðèíÿòîé ïîëèòèêè áåçîïàñíîñòè, íåîá-
õîäèìî ó÷èòûâàòü åùå äâà ìíîæåñòâà ðèñêîâ: ðèñêè, ñâÿçàííûå ñ íåïðàâèëüíîé
êîíôèãóðàöèåé ñåòè èëè ñèñòåìû, è ðèñêè, âîçíèêàþùèå âñëåäñòâèå îøèáîê â
ïðîãðàììíîì îáåñïå÷åíèè [2].

Ðåêîìåíäàöèè ïî âòîðîé ãðóïïå ðèñêîâ â áîëüøåé ñòåïåíè çàâèñÿò îò
ïîëèòèêè, ïðîâîäèìîé ïðîèçâîäèòåëåì îïåðàöèîííîé ñèñòåìû: â êàêîé ìåðå
ñèñòåìà ÿâëÿåòñÿ îòêðûòîé, íàñêîëüêî äëÿ ïðîèçâîäèòåëÿ äîïóñòèìî ïðèçíàíèå
íàëè÷èÿ îøèáîê â ñâîåì ïðîãðàììíîì îáåñïå÷åíèè, êàêîâà åãî îïåðàòèâíîñòü
ïðè èõ íàïðàâëåíèè.

Äëÿ ïðîâåðêè êîððåêòíîñòè ñèñòåìíûõ óñòàíîâîê (èëè èõ íåèçìåííîñòè ñ
ìîìåíòà ïîñëåäíåé ïðîâåðêè) ñóùåñòâóþò ïðîãðàììíûå ïðîäóêòû êëàññà “ñêàíåð
áåçîïàñíîñòè  ñèñòåìû”.  Ýòè ïðîäóêòû íà ñåãîäíÿøíèé äåíü èñïîëüçóþòñÿ  
áîëüøèíñòâe îïåðàöèîííûõ ñèñòåì. Ê èõ ÷èñëó îòíîñÿòñÿ òàêæå òàêèå ïðîäóêòû,
êàê ASET (äëÿ îïåðàöèîííîé ñèñòåìû Solaris), KSA (äëÿ Net Ware è NT), SSS
(System Security Scaner äëÿ Unix).

Ââèäó òîãî, ÷òî èìåííî ñåòåâûå ñåðâèñû âî ìíîãèõ ñëó÷àÿõ ñëóæàò îáúåê-
òàìè àòàê íà ðàñïðåäåëåííûå èíôîðìàöèîííûå ñèñòåìû, ñòàâèòñÿ çàäà÷à
àâòîìàòèçèðîâàííîé ïðîâåðêè ñåòè íà óÿçâèìîñòü ñî ñòîðîíû èçâåñòíûõ àòàê.
Óÿçâèìîñòè, çàëîæåííûå â ðåàëèçàöèè ñåòåâûõ ñåðâèñîâ ïðîòîêîëà TCP/IP,
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äîñòàòî÷íî õîðîøî ïðîàíàëèçèðîâàíû. Ïåðâûì ïðîäóêòîì, âûïîëíÿþùèì
ôóíêöèþ îöåíêè óÿçâèìîñòè ñåòåâûõ ñåðâèñîâ, áûë ïàêåò ïðîãðàìì Satan. Â
ñîñòàâ ïàêåòà âêëþ÷åíû 20 ïðîâåðîê óÿçâèìîñòè ñåòåâûõ ñåðâèñîâ. Åñëè òðåáî-
âàíèÿ ê ñèñòåìå âêëþ÷àþò ïåðèîäè÷åñêèå ïðîâåðêè ïî íàèáîëåå ïîëíîìó ñïèñêó
óÿçâèìîñòåé, òî íåîáõîäèìî èñïîëüçîâàòü áîëåå ñîâåðøåííûå ñðåäñòâà ñêàíè-
ðîâàíèÿ óÿçâèìîñòè.

Çàäà÷à àâòîìàòè÷åñêîãî âûÿâëåíèÿ íåñàíêöèîíèðîâàííûõ äåéñòâèé è
ðåàêöèè íà íèõ ëîãè÷åñêè ñâÿçàíà ñ çàäà÷åé àâòîìàòè÷åñêîãî äèàãíîñòèðîâàíèÿ.
Îäíèì èç ñðåäñòâ, ðåàëèçóþùèì òàêèå äåéñòâèÿ íà óðîâíå ñåòåâûõ ñåðâèñîâ,
ÿâëÿåòñÿ Real Secure.

Èíñòðóìåíòàëüíîå ñðåäñòâî Real Señure ïðåäíàçíà÷åíî äëÿ àäìèíèñòðà-
òèâíîãî óïðàâëåíèÿ áîëüøèìè îáúåìàìè ñåòåâîé èíôîðìàöèè. Îíî ìîæåò áûòü
èñïîëüçîâàíî êàê äëÿ ïðîñòîé ðåãèñòðàöèè ïðîèñõîäÿùèõ ñîáûòèé, òàê è äëÿ
îðãàíèçàöèè êîìïëåêñà àêòèâíûõ çàùèòíûõ ìåð, äîïîëíÿþùåãî ôóíêöèè
ìåæñåòåâîãî ýêðàíà. Îòëè÷èòåëüíàÿ îñîáåííîñòü Real Secure ñîñòîèò â òîì, ÷òî
îí ñîçäàí äëÿ ðàáîòû â ñåòÿõ êðóïíûõ îðãàíèçàöèé è ñïîñîáåí îäíîâðåìåííî
îòñëåæèâàòü ìíîæåñòâî íàðóøàþùèõ áåçîïàñíîñòü ñîáûòèé â íåïðåðûâíîì
ðåæèìå ðàáîòû. Real Secure âêëþ÷àåò â ñåáÿ äâå ïðîãðàììíûå ïîäñèñòåìû:
ìåõàíèçì ôèëüòðàöèè, îñóùåñòâëÿþùèé íàáëþäåíèå è àêòèâíîå óïðàâëåíèå
ñåòåâûìè ñîáûòèÿìè, è ãðàôè÷åñêèé ïîëüçîâàòåëüñêèé èíòåðôåéñ ïðè ïîìîùè
êîòîðîãî ïîëüçîâàòåëü ïîëó÷àåò èíôîðìàöèþ î òåêóùèõ ñîáûòèÿõ, ìîæåò
óïðàâëÿòü èìè â ðåàëüíîì ìàñøòàáå âðåìåíè, à òàêæå óñòàíàâëèâàòü è èçìåíÿòü
ðàáî÷óþ êîíôèãóðàöèþ ïàêåòîâ.

Â öåëîì, äëÿ ðåàëèçàöèè ìîíèòîðèíãà áåçîïàñíîñòè â ñóùåñòâóþùèõ
èíôîðìàöèîííî-âû÷èñëèòåëüíûõ ñåòÿõ òðåáóåòñÿ àêòèâèðîâàòü ñðåäñòâà âåðèôè-
êàöèè çàùèòû â òåõ ÷àñòÿõ ñåòè, ñ êîòîðûìè ñâÿçàíû íàèáîëüøèå ðèñêè äëÿ
èíôîðìàöèîííûõ ðåñóðñîâ [3]. Â íàñòîÿùåå âðåìÿ ïðè ðàçðàáîòêå ñðåäñòâ çàùèòû
è ìîíèòîðèíãà áåçîïàñíîñòè âûäåëÿþò òðè îñíîâíûõ âèäà óãðîç: óãðîçû
íàðóøåíèÿ êîíôèäåíöèàëüíîñòè îáðàáàòûâàåìîé èíôîðìàöèè, óãðîçû íàðóøåíèÿ
öåëîñòíîñòè îáðàáàòûâàåìîé èíôîðìàöèè è óãðîçû íàðóøåíèÿ ðàáîòîñïîñîá-
íîñòè ñåòè è ñèñòåìû.

Îïòèìàëüíûì ÿâëÿåòñÿ âûáîð òàêèõ ìåòîäîâ è ñðåäñòâ çàùèòû èíôîð-
ìàöèîííî-âû÷èñëèòåëüíûõ ñèñòåì è ñåòåé, êîòîðûå îáåñïå÷èëè áû íàèìåíüøèé
ðèñê ðåàëèçàöèè àòàêè â êàæäîì êîíêðåòíîì ñëó÷àå. Äëÿ ýòîãî íåîáõîäèìî
âûïîëíèòü àíàëèç ôàêòîðîâ ðèñêà íàðóøåíèÿ ñèñòåìû çàùèòû ñ ïîñëåäóþùåé
îöåíêîé îáùåé çàùèùåííîñòè ñåòè è âûÿâëåíèÿ åå ñëàáûõ çâåíüåâ. Ïðè
ðàçðàáîòêå ñðåäñòâ ìîíèòîðèíãà áåçîïàñíîñòè îäíèì èç êëþ÷åâûõ âîïðîñîâ ÿâ-
ëÿåòñÿ ìåòîäèêà îöåíêè íàäåæíîñòè (æèâó÷åñòè) è çàùèùåííîñòè êîíòðîëè-
ðóåìîé ñèñòåìû. Îáùèì íåäîñòàòêîì ñóùåñòâóþùèõ íà äàííûé ìîìåíò ìåòîäèê
îöåíêè íàäåæíîñòè (æèâó÷åñòè) è çàùèùåííîñòè ñåòåé ÿâëÿåòñÿ ñóáúåêòèâíûé
õàðàêòåð îöåíêè ðèñêîâ âîçíèêíîâåíèÿ óãðîç è àòàê ðàçëè÷íîãî ðîäà [4].

Â îáùåì ñëó÷àå, çàùèùåííûì îò íåñàíêöèîíèðîâàííîãî äîñòóïà îáúåêòîì
ÿâëÿåòñÿ èíôîðìàöèÿ. Â ñâîþ î÷åðåäü, åå öåííîñòü, ò.å. ðåàëüíàÿ ñòîèìîñòü èëè
âåëè÷èíà óáûòêîâ â ñëó÷àå åå óíè÷òîæåíèÿ èëè óòåðè êîíôèäåíöèàëüíîñòè,
èçìåíÿåòñÿ â çàâèñèìîñòè îò âèäà èíôîðìàöèè ñ òå÷åíèåì âðåìåíè.

Â ñîîòâåòñòâèè ñ ýòèì ïðåäïîëàãàåòñÿ ñëåäóþùàÿ êëàññèôèêàöèÿ èíôîð-
ìàöèè â çàâèñèìîñòè îò äèíàìèêè èçìåíåíèÿ åå öåííîñòè âî âðåìåíè:

1) öåííîñòü èíôîðìàöèè ñòàöèîíàðíà âî âðåìåíè;
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2) öåííîñòü èíôîðìàöèè ïîñòîÿííî óâåëè÷èâàåòñÿ;
3) öåííîñòü èíôîðìàöèè ïîñòîÿííî óìåíüøàåòñÿ;
4) öåííîñòü èíôîðìàöèè èìååò âåðõíèé ýêñòðåìóì;
5) öåííîñòü èíôîðìàöèè èìååò íèæíèé ýêñòðåìóì.
Ïðåäëàãàþòñÿ ïîäõîäû ê îöåíêå íàäåæíîñòè (æèâó÷åñòè) è çàùèùåííîñòè

ñåòåé ñ ó÷åòîì âîçìîæíûõ ðèñêîâ âîçíèêàþùèõ óãðîç áåçîïàñíîñòè è öåííîñòè
èíôîðìàöèè. Ïðè ýòîì ïîñëåäîâàòåëüíî ðåàëèçóåòñÿ ÷åòûðå ïîäçàäà÷è:

– âûäåëåíèå ôàêòîðîâ ðèñêà è îöåíêà èõ âåñîìîñòè ïðè íàðóøåíèè ñèñòåìû
çàùèòû ñ ó÷åòîì äèíàìèêè èçìåíåíèÿ öåííîñòè èíôîðìàöèè;

– ïîñòðîåíèå îáùåé ìîäåëè ôóíêöèîíèðîâàíèÿ ñåòè â óñëîâèÿõ äåéñòâèÿ
ôàêòîðîâ ðèñêîâ;

– ðàíæèðîâàíèå ïî óðîâíþ îïàñíîñòè ñëàáûõ çâåíüåâ ñåòè;
– îïðåäåëåíèå óðîâíÿ çàùèùåííîñòè ñåòè.
Â îáùåì ñëó÷àå ìîæíî ñ÷èòàòü, ÷òî ñåòü ñîñòîèò èç óçëîâ, ñîåäèíåííûõ

îïðåäåëåííîé ñðåäîé ïåðåäà÷è äàííûõ, ïðè÷åì êàê äëÿ óçëîâ, òàê è äëÿ ñðåäû
ïåðåäà÷è ñóùåñòâóþò êàíàëû äëÿ îñóùåñòâëåíèÿ íåñàíêöèîíèðîâàííîãî äîñòó-
ïà [3, 4, 5]. Âåðîÿòíîñòü îñóùåñòâëåíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà ïî îïðå-
äåëåííîìó êàíàëó áóäåì ñ÷èòàòü ðèñêîì, à êàíàë, ïî êîòîðîìó íåñàíêöèîíèðî-
âàííûé äîñòóï ìîæåò áûòü îñóùåñòâëåí, áóäåì íàçûâàòü ôàêòîðîì ðèñêà.

Ïóñòü ³-ôàêòîð ðèñêà èç ìíîæåñòâà N ðèñêîâ. Ïóñòü  ),1( NiAi  ñîáûòèå,

ïðèâîäÿùåå ê îñóùåñòâëåíèþ íåñàíêöèîíèðîâàííîãî äîñòóïà, è P
i
 âåðîÿòíîñòü

îñóùåñòâëåíèÿ ñîáûòèÿ A
i
, îáóñëîâëåííîãî ôàêòîðîì ðèñêà ³. Â îáùåì ñëó÷àå

áóäåì ñ÷èòàòü, ÷òî ñîáûòèÿ èç ìíîæåñòâà À íåçàâèñèìû.
Âåðîÿòíîñòè P

i
 ðàçäåëÿåì íà òðè âèäà â çàâèñèìîñòè îò ìåòîäèêè èõ

îïðåäåëåíèÿ:
– ñòàöèîíàðíûå (åñòü îäíîçíà÷íî îïðåäåëåííàÿ ìåòîäèêà èõ ðàñ÷åòà);
– íåñòàöèîíàðíûå (çàêîíîìåðíîñòü íåîäíîçíà÷íàÿ, èñïîëüçóþòñÿ ýêñïåðò-

íûå îöåíêè, ñòàòèñòè÷åñêèå ìåòîäû);
– òðóäíî îïðåäåëÿåìûå (âåðîÿòíîñòü òîãî, ÷òî ñîáûòèÿ, ïðèâîäÿùèå ê îñó-

ùåñòâëåíèþ óãðîçû, áóäåò îáóñëîâëåíî íåó÷òåííûì ôàêòîðîì ðèñêà).
Åñëè ðàññìàòðèâàòü àòàêó íà ñåòü êàê ïîâòîðÿþùååñÿ âîçäåéñòâèå (ïóàññî-

íîâñêèé ïîòîê), òî â îáùåì ñëó÷àå ìîæíî çàïèñàòü.

                                
 

!
)/(

i

x
ii

i x
eP

i
i

i

,       (1)

ãäå P
i
 – âåðîÿòíîñòü òîãî, ÷òî àòàêà íà ñåòü ïî ³-ìó êàíàëó ïðèâåäåò ê íåñàíêöèî-

íèðîâàííîìó äîñòóïó Õ ðàç;

     i – èíòåíñèâíîñòü ïîñòóïëåíèÿ âîçäåéñòâèÿ ïî ³-ìó êàíàëó;

    
i
 – èíòåíñèâíîñòü îáñëóæèâàíèÿ äàííûõ âîçäåéñòâèé â ñåòè.
Â îáîáùåííîé ìîäåëè ðàññìîòðèì ÷àñòíûé ñëó÷àé, êîãäà x

i
=1, ïîñêîëüêó

ìîìåíò ïåðâîé óäà÷íî ðåàëèçîâàííîé ïîïûòêè  íåñàíêöèîíèðîâàííîãî äîñòóïà
íàèáîëåå âàæåí. Êðîìå òîãî, ïîñëå óñïåøíîé ïîïûòêè íåñàíêöèîíèðîâàííîãî
äîñòóïà ñëåäóåò îæèäàòü óâåëè÷åíèÿ çíà÷åíèÿ 

i
 êàê ðåàêöèè ñî ñòîðîíû ñèñòåìû

è óâåëè÷åíèÿ  
i  êàê ðåàêöèè àòàêóþùåé ñòîðîíû íà óñïåøíóþ ïîïûòêó, ÷òî
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ïîçâîëÿåò ñ÷èòàòü âõîäíîé ïîòîê âîçäåéñòâèé ïóàññîíîâñêèì ëèøü ñ îïðåäåëåí-
íîé ñòåïåíüþ ïðèáëèæåíèÿ.

Òîãäà ïðè x
i
=1 èìååì

                       
 

iii
i

i

eP / ,       (2)

À ðàñïðåäåëåíèå ïëîòíîñòè âåðîÿòíîñòåé ðåàëèçàöèè íåñàíêöèîíèðîâàííûõ
äåéñòâèé ïî ³-ìó êàíàëó, êàê

                                   
 

ii

t

ii
i

i

etP /)(
*

, (3)

Â ýòîì ñëó÷àå âåëè÷èíà 
i  ïðåáûâàåò â ôóíêöèîíàëüíîé çàâèñèìîñòè îò

öåííîñòè èíôîðìàöèè, à 
i
 ïðåäñòàâëÿåò ñîáîé ìåðó çàùèùåííîñòè ñåòè ïî ³-ìó

êàíàëó, è ïðè μ 
³
→∞ ìîæíî ñ÷èòàòü, ÷òî êàíàë ïîëíîñòüþ çàêðûò îò ïîïûòîê

íåñàíêöèîíèðîâàííîãî äîñòóïà.
Ïîñëå ïðîâåäåíèÿ îöåíêè P

i
 äëÿ ðÿäà íàèáîëåå õàðàêòåðíûõ ôàêòîðîâ ðèñêà

âûïîëíÿåòñÿ îáùàÿ îöåíêà áåçîïàñíîñòè ñåòè.
Â ïðåäëàãàåìîì ïîäõîäå, â îòëè÷èå îò ñóùåñòâóþùèõ ìåòîäèê, ó÷èòûâàþòñÿ

èçìåíåíèÿ öåííîñòè èíôîðìàöèè ñ òå÷åíèåì âðåìåíè è, ñîîòâåòñòâåííî, âåðîÿò-
íîñòè îñóùåñòâëåíèÿ íåñàíêöèîíèðîâàííîãî äîñòóïà; òàêæå àòàêè ïðåäñòàâëÿþòñÿ
êàê ïîâòîðÿþùèåñÿ âîçäåéñòâèÿ, ÷òî ïîçâîëÿåò èñïîëüçîâàòü ìàòåìàòè÷åñêèé
àïïàðàò òåîðèè âåðîÿòíîñòåé. Ïðåèìóùåñòâîì ïðåäëîæåííîé ìåòîäèêè ÿâëÿåòñÿ
êîìïëåêñíîå îïðåäåëåíèå ñòåïåíè çàùèòû èíôîðìàöèîííî-âû÷èñëèòåëüíûõ

ðàçíîðîäíûõ êðèòåðèåâ. Ìåõàíèçì íà îñíîâå ïðåäëîæåííîé ìåòîäèêè ðåàëèçóåòñÿ
â âèäå îïðåäåëåííîé ïîäñèñòåìû â êîìïëåêñå ìîíèòîðèíãà áåçîïàñíîñòè ñèñòåì
è ñåòåé.

Ñïåöèàëèçèðîâàííûå ñèñòåìû ìîíèòîðèíãà è òåñòèðîâàíèÿ çàùèùåííîñòè
ñåòåé äîëæíû ïðèñóòñòâîâàòü âî âñåõ ñåòÿõ ñ âûñîêèìè òðåáîâàíèÿìè ê áåçîïàñ-
íîñòè èíôîðìàöèîííûõ ðåñóðñîâ, ñåòÿõ, ðàáîòàþùèõ â óñëîâèÿõ âûñîêèõ ðèñêîâ
èëè ÿâëÿþùèõñÿ âåðîÿòíûì îáúåêòîì àòàêè.

Õîòÿ êîëè÷åñòâî ïðîãðàììíî-òåõíè÷åñêèõ ñðåäñòâ äàííîãî òèïà îòíîñè-
òåëüíî íåâåëèêî, íåîáõîäèìî ïîäáèðàòü ýôôåêòèâíîå ðåøåíèå â ñîîòâåòñòâèè ñ
êîðïîðàòèâíîé ïîëèòèêîé áåçîïàñíîñòè.
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