
ISSN 1992-4437   •   Forensic Herald   •   Криміналістичний вісник   •   № 2(38), 2022

36

Вступ
Боротьба з кримінальною протиправ-

ністю (Ponomarenko, 2020; Novozhylov, 2021; 
Poluliashchenko, 2022) чи не найважливіший на-
прям діяльності держави, що зумовлює потребу 
постійно вдосконалювати роботу правоохорон-
них органів (Dudchenko, 2019; Voluiko, & Druchek, 
2020; Filipenko, 2021; Solntseva, 2021). Водночас 
набуває ваги розроблення способів реалізації на-
уково-технічних досягнень (Kloosterman, Mapes, 

Geradts, van Eijk, Koper, van den Berg, Verheij, van der 
Steen, & van Asten, 2015; Tymoshenko, Kozachenko, 
Kyslenko, Horodetska, Chubata, & Barhan, 2022) у бо-
ротьбі з кримінальною протиправністю (Yukhno, 
2021), розширюючи можливості їх використання 
у запобіганні кримінальним правопорушенням, 
їх виявленні та розслідуванні (Areshonkov, 2020; 
Teplytskyi, 2020). Разом із тим «використання спеці-
альних знань поряд із застосуванням сучасних на-
уково-технічних пристроїв є неодмінною умовою 
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ВИКОРИСТАННЯ МОЖЛИВОСТЕЙ WI-FI РОУТЕРІВ 
ПІД ЧАС ВИЯВЛЕННЯ ТА РОЗСЛІДУВАННЯ  

КРИМІНАЛЬНИХ ПРАВОПОРУШЕНЬ

Мета статті полягає у висвітленні теоретико-прикладних підходів до правового забезпечення дій пра-
цівників слідчих та оперативних підрозділів під час виявлення та розслідування кримінальних правопо-
рушень зі встановлення особи, яка перебувала на місці події, за допомогою технічних можливостей WI-FI 
роутера. Методологія. З огляду на специфіку об’єкта та предмета дослідження обрано методологічний ін-
струментарій. Методологічну основу становить діалектичний підхід до аналізу проблематики документуван-
ня та фіксування на місці події доказів, зважаючи на можливості WI-FI роутера. Під час дослідження вико-
ристано систему методів наукового пізнання: формальної логіки (абстрагування, логіки, індукції, дедукції, 
синтез) – для з’ясування змісту розглядуваних питань; теоретичний – у процесі дослідження наукової та на-
вчально-методичної літератури; моделювання – для розроблення й упровадження у практику послідовності 
дій працівників слідчих та оперативних підрозділів під час виявлення та розслідування кримінальних пра-
вопорушень. Наукова новизна. Запропоновано послідовність дій слідчо-оперативної групи зі встановлення 
особи, яка вчинила кримінальне правопорушення, якщо на місці події виявлено WI-FI роутер (комп’ютерну 
техніку), та обґрунтовано типові процесуальні стадії їх виконання. Висновки. Розглянуто дії слідчо-опера-
тивної групи зі встановлення особи, яка вчинила кримінальне правопорушення, якщо на місці події виявле-
но WI-FI роутер (комп’ютерну техніку), особливість яких полягає в необхідності використання спеціальних 
знань. Профіль і кваліфікація фахівця, якого необхідно залучити до огляду або тимчасового доступу до WI-FI 
роутера (комп’ютерної техніки), визначається залежно від мети і завдань слідчої (розшукової) дії, зважаючи 
на встановлені первинні дані про характер кримінального правопорушення. Проаналізовано підхід, який 
застосовується до поняття електронних доказів у кримінальному процесуальному та інших галузях націо-
нального процесуального права, із чого випливає, що скриншот, у контексті його використання в правовому 
полі, не оригінал документа, а лише форма відображення (копія, статичний файл зображення) електронного 
документа, який фіксується на цифровий носій, що засвідчується електронним підписом особи, яка його 
подає. Для наочного розгляду суб’єктами кримінального процесу відповідної інформації скриншот слід по-
давати в роздрукованому вигляді як паперову копію документа – електронний доказ, засвідчений підписом 
та із зазначенням дати. Надані науково-методичні рекомендації у процесі викладення основного матеріалу 
можуть становити методологічне підґрунтя ефективного виявлення та розслідування кримінальних право-
порушень зазначеної спрямованості.
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проведення огляду місця події. Їх використання 
потрібно не тільки у ході виявлення, фіксації та ви-
лучення слідів, а й для загальної оцінки обстановки 
місця події, проведення попередніх досліджень на 
місці події, направлених на пояснення фактів ви-
никнення певних слідів, місць їх розташування та 
часу виникнення тощо, що може свідчити про ме-
ханізм події в цілому» (Pyrih, 2020).

Правові та криміналістичні основи фіксу-
вання криміналістично значущої інформації роз-
робляли, зокрема, П. П. Артеменко, В. П. Бахін,  
В. Г. Гончаренко, А. В. Іщенко, О. В. Золотар,  
В. О. Ко новалова, В. К. Лисиченко, М. П. Молибога, 
І. В. Пиріг, М. В. Салтевський, М. Я. Сегай, В. Ю. Ше-
пітько, М. Г. Щербаковський. Теоретико-прикладні 
підходи до розуміння електронних (цифрових) до-
казів та визначення їх місця в системі засобів дока-
зування, використання електронних відображень 
як доказів у кримінальному провадженні вивчали 
В. Д. Гавловський, М. В. Гуцалюк, О. Г Козицька, 
Р. Стойкова (Stoykova, 2021), В. Г. Хахановський,  
Г. Хорсман (Horsman, 2018), Д. М. Цехан, С. С. Чер-
нявський та ін. Проте сьогодні бракує досліджень 
із проблематики виявлення на місці події електрон-
них (цифрових) слідів, зокрема у WI-FI роутерів, 
для встановлення особи під час виявлення та роз-
слідування кримінальних правопорушень, що й зу-
мовлює актуальність обраної тематики, визначаю-
чи подальші напрями наших розроблень.

Мета й завдання дослідження
Мета статті – висвітлити теоретико-приклад-

ні підходи до правового забезпечення дій праців-
ників слідчих та оперативних підрозділів під час 
виявлення та розслідування кримінальних право-
порушень зі встановлення особи, яка перебувала 
на місці події, за допомогою технічних можливо-
стей WI-FI роутера.

Для досягнення цієї мети потрібно вирішити 
такі завдання:

визначити особливості дій слідчо-оператив-
ної групи зі встановлення особи, яка вчинила 
кримінальне правопорушення, якщо на місці по-
дії виявлено WI-FI роутер (комп’ютерну техніку);

проаналізувати підхід, який застосовується 
до поняття електронних доказів у кримінальному 
процесуальному й інших галузях національного 
процесуального права, розглянути питання ви-
користання скриншота у правовому полі як елек-
тронного документа;

надати відповідні науково-методичні реко-
мендації в контексті цього дослідження.

Виклад основного матеріалу
У разі виявлення факту кримінального пра-

вопорушення, наприклад у приватному чи бага-

токвартирному будинку, слідчо-оперативна група 
(далі – СОГ), що прибула на місце події, передусім 
здійснює першочергові заходи та невідкладні слід-
чі (розшукові) дії (Ministerstvo vnutrishnikh sprav 
Ukrainy, 2017, Lypen 07, Instruktsii z orhanizatsii 
vzaiemodii), серед них – огляд місця події, а саме 
огляд приміщень на наявність матеріальних слідів 
кримінального правопорушення, зокрема засобів, 
знарядь його вчинення, навколишніх предметів, 
вивчає матеріальну обстановку. Такі дії з пошуку 
слідів й інших речових доказів на місці події допо-
можуть встановити особу, що вчинила криміналь-
не правопорушення.

Але трапляється, що виявлені сліди не мають 
достатньої криміналістичної інформації для швид-
кої ідентифікації та встановлення особи, яка вчи-
нила кримінальне правопорушення. Тому одним 
із допоміжних (альтернативних) способів убача-
ється використання технічних можливостей WI-FI 
роутера в разі його виявлення під час огляду при-
міщень та його обстеження на місці події. Адже у  
WI-FI роутері можуть зберігатися електронні (циф-
рові, деякі фахівці їх ще називають віртуальними) 
сліди (Naidon, 2019; Hrebenkova, 2021b; Kalancha, & 
Harkusha, 2021; Tymoshenko, Kozachenko, Kyslenko, 
Horodetska, Chubata, & Barhan, 2022) пристрою (де-
вайса), наприклад стільникового радіотелефону, 
якщо ним користувалась особа, яка вчинила кри-
мінальне правопорушення. Тобто в WI-FI роуте-
рі передбачено технічну функцію, за допомогою 
якої в цьому пристрої автоматично зберігається 
MAC-адреса девайса, що підключався до нього. 
За цим електронним ідентифікатором можна в 
подальшому встановити особу, яка перебувала на 
місці події. Виявлені та задокументовані електрон-
ні (цифрові) сліди в WI-FI роутері за правильного 
їх процесуального оформлення набуватимуть ста-
тусу доказів.

Отже, пропонуємо розглянути версію, від-
повідно до якої під час огляду місця події члени 
групи СОГ висловили припущення, що особа, яка 
вчинила кримінальне правопорушення, тривалий 
час спілкувалась із потерпілим (у приміщенні ви-
явили пляшки від алкоголю, недокурок, увімкне-
ний WI-FI роутер тощо), а він, можливо, користу-
вався роутером.

Якщо виявлено WI-FI роутер (комп’ютерну 
техніку), дії слідчо-оперативної групи на місці по-
дії зі встановлення особи, яка вчинила кримінальне 
правопорушення, мають провадитись у такій по-
слідовності.

Насамперед для забезпечення збереження ін-
формації на цьому пристрої слід вжити заходів, 
аби особи, які перебувають у цей час у приміщенні, 
його не торкалися, і щоб будь-хто не від’єднав при-
стрій від електричної мережі. Водночас не варто 
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до приїзду згідно з кримінальним процесуальним 
законодавством України (Verkhovna Rada Ukrainy, 
2012, Kviten 13, Kryminalnyi protsesualnyi kodeks 
Ukrainy, st. 71) спеціаліста в цій сфері (Nadizhko, 
2020; Pyrih, 2020; Senchenko, & Yushchenko, 2021) 
проводити власними силами будь-які дії з роуте-
ром (комп’ютерною технікою).

Спеціаліст допоможе професійно розібратися 
в особливостях комп’ютерного обладнання і носі-
їв інформації, а також запобігти умисному або ви-
падковому її знищенню, зазначить, яка інформа-
ція підлягає копіюванню. Профіль і кваліфікація 
фахівця, якого необхідно залучити до огляду та 
тимчасового доступу до WI-FI роутера (комп’ю-
терної техніки), визначається залежно від мети 
і завдань слідчої (розшукової) дії, зважаючи на 
первинні дані про характер кримінального право-
порушення. У цьому випадку зазвичай залучають 
працівника Департаменту кіберполіції Національ-
ної поліції України (Ministerstvo vnutrishnikh sprav 
Ukrainy, 2017, Lypen 07, Instruktsii z orhanizatsii 
vzaiemodii, rozd. XV). Спеціалізовану пересувну 
лабораторію та працівників Експертної служби 
МВС України зазвичай залучають до огляду міс-
ця події (Ministerstvo vnutrishnikh sprav Ukrainy, 
2017, Lypen 07, Instruktsii z orhanizatsii vzaiemodii,  
rozd. III, р. 14) за окремими видами вчинених 
кримінальних правопорушень (Ministerstvо 
vnutrishnikh sprav Ukrainy, 2015, Lystopad 03, 
Instruktsiia pro poriadok zaluchennia).

На початковій стадії проведення слідчих 
(розшукових) дій, таких як обшук, а також виїм-
ка, огляд слідчому або оперативному працівнику 
у складі СОГ на місці події, якщо виявлено WI-FI 
роутер, необхідно:

1. Прибувши на місце проведення слідчої 
(розшукової) дії заборонити всім особам, що пе-
ребувають у приміщенні, у якому вчинено кримі-
нальне правопорушення, торкатися до роутерів 
(комп’ютерної техніки), носіїв інформації, вмика-
ти і вимикати пристрої й енергоживлення, інакше 
такі дії можуть розцінюватися як спроба знищити 
докази, що слід відобразити в протоколі огляду 
або тимчасового доступу.

2. Провести фото-, відеозйомку приміщення, 
у якому здійснюється огляд або тимчасовий до-
ступ до комп’ютерного обладнання (роутера).

3. У процесі огляду або тимчасового доступу 
до роутера (комп’ютерної техніки) спеціаліст у 
присутності понятих має:

встановити та зафіксувати такі дані: вид 
роутера, його модель, адресу, S/N номер, MAC 
ID, пароль від WI-FI (Wirelless Password (WPS) 
або PIN, ім’я користувача та пароль (Username, 
Password). Ця інформація міститься на звороті 
роутера (див. рис. 1);

здійснити вхід до інтерфейсу роутера. Для 
автентифікації входу до інтерфейсу роутера не-
обхідно в пошуковій колонці ввести пароль: 
http://192.168.0.1 або http://192.168.1.1. За таким 
паролем можна зайти в інтерфейс роутера, вико-
ристовуючи ноутбук, та здійснити візуальний ог-
ляд відображеної інформації на екрані комп’ютера 
з подальшим її фіксуванням. Далі вводиться ім’я 
користувача: admin і пароль: admin (див. рис. 2);

встановити MAC-адреси пристроїв, які під-
ключались до роутера.

Дії зі встановлення MAC-адреси пристроїв, 
які підключались до роутера, розглянемо на при-
кладі інтерфейсу роутера на зразок ASUS RT-N10. 
Для цього:

1. Після введення пароля доступу до роутера 
на екран (дисплей) комп’ютера виводять загальну 
картинку інтерфейсу роутера та здійснюють огляд 
і фіксування відповідної інформації (див. рис. 3).

2. На екрані (дисплеї) комп’ютера, обираючи 
необхідну функцію управління роутером, вста-

Рис. 1
Загальні дані роутерів різних моделей, 

що містяться на їх звороті
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новлюють і фіксують MAC-адреси девайсів, які 
підключались до цього пристрою (див. рис. 4 і 5).

3. Виявлені MAC-адреси вивчають і аналізу-
ють. Визначають невідомі MAC-адреси, що не на-
лежать встановленим особам (користувачам).

Залежно від виробника роутера визначають 
дату, час підключення невідомого користувача до 
мережі, а також часовий проміжок його підклю-
чення (див. рис. 6).

На завершальній стадії огляду або тимчасо-
вого доступу до роутера (комп’ютерної техніки) 
необхідно:

1. Визначити за допомогою спеціаліста з огля-
ду на використання комп’ютера як засобу вчинен-
ня кримінального правопорушення або джерела 

доказів (Hutsaliuk, & Antoniuk, 2020), де в роутері 
(комп’ютерній техніці) зберігається потрібна ін-
формація, яка підлягає копіюванню.

2. Здійснити на місці події, зважаючи на те, що 
є багато моделей роутерів, які під час їх від’єднан-
ня від електричної мережі втрачають змінні дані, 

Рис. 2 
Скриншот екрана (дисплея) комп’ютера з інформацією про введення пароля

Рис. 4
Скриншот екрана (дисплея) комп’ютера зі списком 

користувачів, які підключались до роутера

Рис. 3 
Скриншот екрана (дисплея) комп’ютера, на якому 

міститься інформація з роутера
Рис. 5

Скриншот екрана (дисплея) комп’ютера із системним 
журналом, у якому міститься інформація про 

MAC-адреси девайсів, що підключалися до роутера

Рис. 6 
Скриншот екрана (дисплея) комп’ютера із системним 

журналом, у якому міститься інформація про дату 
та час підключення користувача до мережі
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у присутності понятих фіксування відповідної ін-
формації. Для цього виведена на екран (дисплей) 
комп’ютера потрібна інформація з роутера має 
бути записана на цифровий диск на зразок CD-R, 
DVD-R (носій інформації, який конструктивно та 
функціонально передбачений тільки для разового 
запису, що в подальшому унеможливлює додатко-
ві запитання зі сторони захисту під час судового 
розгляду) у вигляді файлу, що засвідчений елек-
тронним підписом особою, яка здійснює ці про-
цесуальні дії, що прирівняний до власноручного 
підпису (Verkhovna Rada Ukrainy, 2017, Zhovten 
05, Pro elektronni dovirchi posluhy, st. 18, ch. 4; 
Verkhovnyi Sud. Kasatsiinyi hospodarskyi sud, 2021, 
Sichen 29, Pro stiahnennia koshtiv u sumi 525 736,50 
hrn: postanova u spravi № 922/51/20, rozd. 8, р. 8.33).

3. Оформити протокол огляду або тимчасо-
вого доступу, у якому поетапно фіксують усі дії 
спеціаліста (рекомендується під його диктовку та 
у присутності понятих):

зазначають розміщення роутера, комп’ютер-
ної техніки, їх взаємне розміщення і щодо навко-
лишніх предметів;

описують зовнішній вигляд роутера, комп’ю-
терної техніки, порядок з’єднання різних вузлів і 
деталей між собою із зазначенням наявних осо-
бливостей (кольору, штампів, написів тощо);

записують серії та номери пристрою (при-
строїв), інші ідентифікаційні ознаки;

описують процедуру копіювання інформації з 
роутера (комп’ютерної техніки);

заносять усі заяви присутніх під час огляду 
або тимчасового доступу, що стосуються техніч-
них і процесуальних моментів слідчої (розшуко-
вої) дії, що проводиться.

До протоколу додають: схеми плану примі-
щень із приміткою, де був розміщений роутер; 
матеріали фото-, відеозйомки, що проводились 
під час слідчої (розшукової) дії; скриншоти з екра-
на (дисплея) комп’ютера, на якому відображені 
MAC-адреси девайсів, що підключались до роуте-
ра; цифровий носій інформації (диск), на якому 
зафіксовано скриншоти.

Протокол підписують слідчий та інші учас-
ники слідчої (розшукової) дії (спеціалісти, поня-
ті, особа, у якої проведено огляд та тимчасовий 
доступ), а також інші присутні (представники 
адміністрації, технічного персоналу), що мають 
стосунок до роботи комп’ютерної мережі (під час 
слідчої (розшукової) дії в службових приміщен-
нях).

Забороняється зазначати в протоколі та збе-
рігати в будь-якому іншому вигляді відомості, що 
стосуються особистого життя, честі, гідності лю-
дини, якщо вони не містять інформації про вчи-
нення заборонених законом дій.

4. У робочому приміщенні роздрукувати з 
цифрового носія інформації (диску) скриншоти 
виведених на екран (дисплей) комп’ютера MAC-
адрес девайсів, які підключались до роутера за 
певний проміжок часу, що нас цікавить.

У контексті порушеної нами проблематики 
розглянемо питання використання скриншота 
(англ. screenshot – знімок екрана) – зображення 
(статичний файл зображення), яке відбиває те, що 
бачить користувач на екрані монітора комп’юте-
ра, планшета, смартфона в конкретний момент 
часу), у правовому полі як електронного докумен-
та (Kozytska, 2020; Hrebenkova, 2021a; Siemko, & 
Krakhmalov, 2021).

Відповідно до норм кримінального процесу-
ального законодавства України, документом (що 
являє собою спеціально створений із метою збе-
реження інформації матеріальний об’єкт, який 
містить зафіксовані за допомогою письмових зна-
ків, звуку, зображення тощо відомості, які можуть 
бути використані як доказ факту чи обставин, що 
встановлюються під час кримінального прова-
дження – st. 99, ch. 1) можуть вважатись, зокрема: 
матеріали фотозйомки, звукозапису, відеозапису 
та інші носії інформації (у тому числі комп’ютер-
ні дані); складені в порядку, передбаченому КПК 
України, протоколи процесуальних дій та додатки 
до них, а також носії інформації, на яких за до-
помогою технічних засобів зафіксовано процесу-
альні дії (st. 99, ch. 2). Водночас оригіналом доку-
мента є сам документ, а оригіналом електронного 
документа – його відображення, якому надається 
таке саме значення, як документа (Verkhovna Rada 
Ukrainy, 2012, Kviten 13, Kryminalnyi protsesualnyi 
kodeks Ukrainy, st. 99, ch. 3).

Нормами цивільного процесуального зако-
нодавства України поняття «електронні докази» 
витлумачено як «інформація в електронній (циф-
ровій) формі, що містить дані про обставини, що 
мають значення для справи, зокрема, електронні 
документи (в тому числі текстові документи, гра-
фічні зображення, плани, фотографії, відео- та 
звукозаписи тощо), вебсайти (сторінки), текстові, 
мультимедійні та голосові повідомлення, метада-
ні, бази даних та інші дані в електронній формі. 
Такі дані можуть зберігатися, зокрема, на пор-
тативних пристроях (картах пам’яті, мобільних 
телефонах тощо), серверах, системах резервного 
копіювання, інших місцях збереження даних в 
електронній формі (в тому числі в мережі Інтер-
нет)» (st. 100, ch. 1). Разом із тим наголошено, що 
«учасники справи мають право подавати елек-
тронні докази в паперових копіях, посвідчених у 
порядку, передбаченому законом. Паперова копія 
електронного доказу не вважається письмовим 
доказом» (st. 100, ch. 3). До того ж зазначено:
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«1. Суд оцінює докази за своїм внутрішнім 
переконанням, що ґрунтується на всебічному, 
повному, об’єктивному та безпосередньому дослі-
дженні наявних у справі доказів.

2. Жодні докази не мають для суду заздалегідь 
встановленої сили. Суд оцінює належність, допу-
стимість, достовірність кожного доказу окремо, а 
також достатність і взаємний зв’язок доказів у їх 
сукупності.

3. Суд надає оцінку як зібраним у справі до-
казам в цілому, так і кожному доказу (групі одно-
типних доказів), який міститься у справі, моти-
вує відхилення або врахування кожного доказу 
(групи доказів)» (Verkhovna Rada Ukrainy, 2004, 
Berezen 18, Tsyvilnyi protsesualnyi kodeks Ukrainy, 
st. 89, ch. 1–3).

Із зазначеного випливає, що скриншот, у кон-
тексті його використання в правовому полі, не 
оригінал документа, а лише форма відображення 
(копія, статичний файл зображення) електронно-
го документа, який фіксується на цифровий носій, 
що засвідчується електронним підписом особи, 
яка його подає. Для наочного розгляду суб’єкта-
ми кримінального процесу відповідної інформації 
скриншот слід подавати в роздрукованому вигля-
ді як паперову копію документа – електронний до-
каз, засвідчений підписом та із зазначенням дати.

Після оформлення протоколу на місці по-
дії провадять подальші слідчі (розшукові) дії 
зі встановлення місцезнаходження девайсів за 
їх MAC-адресою. Для цього (Verkhovna Rada 
Ukrainy, 2012, Kviten 13, Kryminalnyi protsesualnyi 
kodeks Ukrainy, st. 159, ch. 2, st. 162, ch. 1, p. 7) 
слідчий (оперативний працівник) готує кло-
потання, що його погоджує прокурор, про от-
римання тимчасового доступу до інформації 
(документів), які знаходяться в операторів і по-
стачальників електронних комунікаційних по-
слуг і містять інформацію про зв’язок, абонента, 
надання електронних комунікаційних послуг, зо-
крема й отримання послуг, їх тривалість, зміст, 
маршрути передавання тощо (трафіку), щоб от-
римати ухвалу слідчого судді суду першої інстан-
ції. Слідчий (оперативний працівник) на підставі 
ухвали слідчого судді суду першої інстанції на-
правляє запит до мережевих операторів стіль-
никового радіозв’язку з метою перевірки MAC-
адрес, встановлених під час огляду місця події, і 
встановлення даних користувача (IMEI, номера 
телефону та інші дані), які є в системі баз даних 
постачальника електронних комунікаційних по-
слуг стільникового радіозв’язку.

У разі визначення конкретного місця, дати, 
часу з’єднання технічного засобу (стільникового 
радіотелефону) з роутером провадять (Verkhovna 
Rada Ukrainy, 2012, Kviten 13, Kryminalnyi 

protsesualnyi kodeks Ukrainy, st. 268) таку не гласну 
слідчу (розшукову) дію, як установлення міс-
цезнаходження радіообладнання (радіоелектрон-
ного засобу), що може дати можливість устано-
вити місцезнаходження технічного засобу, який 
був підключений до мережі (роутера) у момент 
вчинення кримінального правопорушення. По-
рядок її проведення внормовано положеннями 
кримінального процесуального законодавства 
України (Verkhovna Rada Ukrainy, 2012, Kviten 13, 
Kryminalnyi protsesualnyi kodeks Ukrainy, hl. 21). 
Загальні засади та єдині вимоги до організації 
проведення негласних слідчих (розшукових) дій 
слідчими органів досудового розслідування або 
за їх дорученням чи дорученням прокурора упов-
новаженими оперативними підрозділами, а також 
використання їх результатів у кримінальному 
провадженні окреслено відповідною Інструк цією 
(Heneralna prokuratura Ukrainy, Ministerstvo 
vnutrishnikh sprav Ukrainy, Sluzhba bezpeky Ukrainy, 
Administratsiia Derzhavnoi prykordonnoi sluzhby 
Ukrainy, Ministerstvo finansiv Ukrainy, Ministerstvo 
yustytsii Ukrainy, 2012, Lystopad 16, Instruktsii pro 
orhanizatsiiu provedennia).

Наукова новизна
Запропоновано послідовність дій слідчо-опе-

ративної групи зі встановлення особи, яка вчини-
ла кримінальне правопорушення, якщо на місці 
події виявлено WI-FI роутер (комп’ютерну техні-
ку), та обґрунтовано типові процесуальні стадії їх 
виконання.

Висновки
1. Розглянуто дії слідчо-оперативної групи 

зі встановлення особи, яка вчинила кримінальне 
правопорушення, якщо на місці події виявлено 
WI-FI роутер (комп’ютерну техніку), особливість 
яких полягає в необхідності використання спе-
ціальних знань. Профіль і кваліфікація фахівця, 
якого необхідно залучити до огляду або тимча-
сового доступу до WI-FI роутера (комп’ютерної 
техніки), визначається залежно від мети і завдань 
слідчої (розшукової) дії, зважаючи на встановлені 
первинні дані про характер кримінального право-
порушення.

2. Проаналізовано підхід, який застосовуєть-
ся до поняття електронних доказів у кримінально-
му процесуальному та інших галузях національ-
ного процесуального права, із чого випливає, що 
скриншот, у контексті його використання в пра-
вовому полі, не оригінал документа, а лише форма 
відображення (копія, статичний файл зображен-
ня) електронного документа, який фіксується на 
цифровий носій, що засвідчується електронним 
підписом особи, яка його подає. Для наочного 
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USING WI-FI ROUTERS CAPABILITIES DETECTION 
AND INVESTIGATION OF CRIMINAL OFFENSES

The purpose of the article is to highlight the theoretical and practical approaches to the legal support of the 
actions of investigative and operative units during the detection and investigation of criminal offenses to identify the 
person who was at the scene using the technical capabilities of the WI-FI router. Methodology. Given the specifics of 
the object and the subject of the study, the methodological toolkit was chosen. The methodological basis is a dialectical 
approach to the analysis of the problems of documenting and recording evidence at the scene, taking into account the 
capabilities of the WI-FI router. During the research, a system of methods of scientific knowledge was used: formal 
logic (abstraction, logic, induction, deduction, synthesis) – to clarify the content of the issues under consideration; 
theoretical – in the process of researching scientific and educational and methodological literature; modeling – for the 
development and implementation in practice of the sequence of actions of investigative and operative units during the 
detection and investigation of criminal offenses. Scientific novelty. The sequence of actions of the investigative team to 
identify the person who committed a criminal offense, if a WI-FI router (computer equipment) is found at the scene, is 
proposed, and the typical procedural stages of their implementation are substantiated. Conclusions. The actions of the 
investigative-operational group to identify the person who committed a criminal offense, if a WI-FI router (computer 
equipment) was found at the scene, the peculiarity of which is the need to use special knowledge, were considered. The 
profile and qualifications of the specialist who must be involved in the inspection or temporary access to the WI-FI 
router (computer equipment) is determined depending on the purpose and tasks of the investigative (search) action, 
taking into account the established primary data about the nature of the criminal offense. The approach applied to 
the concept of electronic evidence in criminal procedural and other branches of national procedural law is analyzed, 
from which it follows that a screenshot, in the context of its use in the legal field, is not an original document, but 
only a form of display (copy, static image file) of an electronic a document recorded on a digital medium certified 
by the electronic signature of the person submitting it. For a visual review by the subjects of the criminal process, 
the screenshot should be submitted in printed form as a paper copy of the document – electronic evidence, certified 
by a signature and with the date. The provided scientific and methodological recommendations in the process of 
presenting the main material can form a methodological basis for the effective detection and investigation of criminal 
offenses of the specified orientation.

Keywords: criminal offense; detection and investigation of a criminal offence; investigative and operational 
group; expertise; specialist; protocol; WI-FI router; MAC address; screenshot; device.
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ИСПОЛЬЗОВАНИЕ ВОЗМОЖНОСТЕЙ WI-FI РОУТЕРОВ  
ВО ВРЕМЯ ОБНАРУЖЕНИЯ И РАССЛЕДОВАНИЯ  

УГОЛОВНЫХ ПРАВОНАРУШЕНИЙ

Цель статьи заключается в освещении теоретико-прикладных подходов к правовому обеспечению 
действий сотрудников следственных и оперативных подразделений при выявлении и расследовании 
уголовных правонарушений по установлению находящегося на месте происшествия лица с помощью 
технических возможностей WI-FI роутера. Методология. Исходя из специфики объекта и предмета 
исследования выбран методологический инструментарий. Методологическую основу составляет 
диалектический подход к анализу проблематики документирования и фиксирования на месте происшествия 
доказательств, учитывая возможности WI-FI роутера. При исследовании использована система методов 
научного познания: формальной логики (абстрагирование, логика, индукция, дедукция, синтез) – 
для выяснения содержания рассматриваемых вопросов; теоретический – в процессе исследования 
научной и учебно-методической литературы; моделирование – для разработки и внедрения в практику 
последовательности действий сотрудников следственных и оперативных подразделений при обнаружении 
и расследовании уголовных правонарушений. Научная новизна. Предложена последовательность действий 
следственно-оперативной группы по установлению лица, совершившего уголовное правонарушение, 
если на месте происшествия обнаружен WI-FI роутер (компьютерная техника), и обоснованы типовые 
процессуальные стадии их выполнения. Выводы. Рассмотрены действия следственно-оперативной группы 
по установлению лица, совершившего уголовное правонарушение, если на месте происшествия обнаружен 
WI-FI роутер (компьютерная техника), особенность которых заключается в необходимости использования 
специальных знаний. Профиль и квалификация специалиста, которого необходимо привлечь к осмотру или 
временному доступу к WI-FI роутеру (компьютерной технике), определяется в зависимости от целей и задач 
следственного (разыскного) действия, учитывая установленные первичные данные о характере уголовного 
преступления. Проанализирован подход, применяемый к понятию электронных доказательств в уголовном 
процессуальном и других отраслях национального процессуального права, из чего следует, что скриншот, 
в контексте его использования в правовом поле, не оригинал документа, а только форма отображения 
(копия, статический файл изображения) электронного документа, фиксируемого на цифровой носитель, 
удостоверяемый электронной подписью подающего его лица. Для наглядности рассмотрения субъектами 
уголовного процесса соответствующей информации скриншот следует представлять в распечатанном виде 
как бумажную копию документа – электронное доказательство, удостоверенное подписью и с указанием даты. 
Представленные научно-методические рекомендации в процессе изложения основного материала могут 
составлять методологическую основу эффективного выявления и расследования уголовных правонарушений 
соответствующей направленности.

Ключевые слова: уголовное правонарушение; выявление и расследование уголовного преступления; 
следственно-оперативная группа; специальные знания; специалист; протокол; WI-FI роутер; МАС-адрес; 
скриншот; девайс.


