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ІЇÓÄÊ 621.327:681.5
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ÌÅÒÎÄ ÊÐÈÏÒÎÊÎÌÏÐÅÑÑÈÎÍÍÛÕ
ÏÐÅÎÁÐÀÇÎÂÀÍÈÉ Ñ ÊËÞ×ÎÌ

Èçëàãàþòñÿ îñíîâíûå êîìïîíåíòû ðàçðàáîòêè ìåòîäà êðèïòîêîìïðåñ-
ñèîííûõ ïðåîáðàçîâàíèé ñ êëþ÷îì âèäîâûõ èçîáðàæåíèé. Ïðèâîäÿòñÿ áàçîâûå
âàðèàíòû çàùèòû êëþ÷à â ïðîöåññå êîìïðåññèè âèäåîèíôîðìàöèè, äàíà êëàñ-
ñèôèêàöèÿ ïî âðåìåííîìó ïðîñòðàíñòâó äåéñòâèÿ. Âûäåëåíû îñíîâíûå íàïðàâëåíèÿ
íàó÷íî-ïðèêëàäíûõ èññëåäîâàíèé, ïðîâîäèìûõ â äàííîé îáëàñòè çíàíèé.
Ôîðìèðóþòñÿ áàçîâûå ñîñòàâëÿþùèå ïðîöåññà ïîñòðîåíèÿ êðèïòîêîìïðåññèîííûõ
ïðåîáðàçîâàíèé ñ êëþ÷îì.

Êëþ÷åâûå ñëîâà: êðèïòîêîìïðåññèîííîå ïðåäñòàâëåíèå èçîáðàæåíèé; ìå-
õàíèçìû êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ, ñòîéêèå ê íåñàíêöèîíèðîâàííîé
äåøèôðîâêå (ÑÍÄ) ñèñòåìû.

Âèêëàäåíî îñíîâí³ êîìïîíåíòè ðîçðîáêè ìåòîäó êðèïòîêîìïðåñ³éíèõ ïåðå-
òâîðåíü ³ç êëþ÷åì âèäîâèõ çîáðàæåíü. Íàâåäåíî áàçîâ³ âàð³àíòè çàõèñòó êëþ÷à
â ïðîöåñ³ êîìïðåñ³¿ â³äåî³íôîðìàö³¿, äàíà êëàñèô³êàö³ÿ çà ÷àñîâèì ïðîñòîðîì ä³¿.
Âèîêðåìëåíî îñíîâí³ íàïðÿìè íàóêîâî-ïðèêëàäíèõ äîñë³äæåíü, ùî ïðîâîäÿòüñÿ â
ö³é ãàëóç³ çíàíü. Ôîðìóþòüñÿ áàçîâ³ ñêëàäîâ³ ïðîöåñó ïîáóäîâè êðèïòîêîìïðåñ³éíèõ
ïåðåòâîðåíü ³ç êëþ÷åì.

Êëþ÷îâ³ ñëîâà: êðèïòîêîìïðåñ³éíå ïðåäñòàâëåííÿ çîáðàæåíü, ìåõàí³çìè
êðèïòîãðàô³÷íîãî ïåðåòâîðåííÿ, ñò³éê³ äî íåñàíêö³îíîâàíî¿ äåøèôðîâêè (ÑÍÄ)
ñèñòåìè.

Basic components of the development of a method cryptocompressive transformations
with a key of specific images are stated. Basic variants of a key protection in the course
of a video information compression are resulted; classification by time space of an action
is given. Basic directions of scientifically-applied researches, spent in the given field of
knowledge, are highlighted. Basic components of the process of the construction
cryptocompressive transformations with a key are formed.

Keywords: cryptocompressive representation of images; mechanisms of the
cryptographic transformation, resistant to unauthorized decryption (RUD) system.

Ñ øèðîêèì ðàñïðîñòðàíåíèåì ìåäèàêîíòåíòà, îñòðî âñòàë âîïðîñ åãî çàùèòû
îò õèùåíèÿ, èñêàæåíèÿ è íåçàêîííîãî èñïîëüçîâàíèÿ. Ïîâñåìåñòíîå èñïîëüçîâàíèå
âûñîêîñêîðîñòíîãî Èíòåðíåòà, ëîêàëüíûõ âû÷èñëèòåëüíûõ ñåòåé, áåñïðîâîäíûõ
ñåòåâûõ òåõíîëîãèé äåëàåò äàííóþ ïðîáëåìó åùå áîëåå àêòóàëüíîé. Âèäåîêîí-
ôåðåíöèè, âèäåîñâÿçü, âèäåîíàáëþäåíèå, öèôðîâîå íàçåìíîå, êàáåëüíîå è ñïóòíè-
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ІЇ êîâîå ÒÂ – ýòî äàëåêî íå ïîëíûé ïåðå÷åíü àêòóàëüíûõ ïðèëîæåíèé, êîòîðûå íå
ìîãóò áûòü êîíôèäåíöèàëüíû áåç ïðèìåíåíèÿ â òîì èëè èíîì âèäå çàùèòû â
ñâÿçè ñ òåì, ÷òî áîëüøèíñòâî òàêîãî ðîäà ïðèëîæåíèé èñïîëüçóåò ñåòè îáùåãî
íàçíà÷åíèÿ äëÿ ïåðåäà÷è äàííûõ. Ñîáëþäåíèå àâòîðñêèõ ïðàâ òàêæå ÿâëÿåòñÿ
îäíîé èç çàäà÷ êîíôèäåíöèàëüíîñòè ïåðåäà÷è âèäåîèíôîðìàöèè [1].

Âàæíûì ïîäõîäîì îòíîñèòåëüíî äîïîëíèòåëüíîé îáðàáîòêè, íàïðàâëåííîé
íà èçìåíåíèå ñòàíäàðòíîãî ïðîöåññà ñæàòèÿ è ñîçäàíèÿ ñòîéêèõ ê íåñàíêöèîíè-
ðîâàííîé äåøèôðîâêå (ÑÍÄ) ñèñòåì ñ êëþ÷îì, ÿâëÿåòñÿ èíòåãðèðîâàíèå êðèïòî-
ãðàôè÷åñêîãî ïðåîáðàçîâàíèÿ (øèôðîâàíèÿ), êàê ïðåäñòàâëåíî íà ðèñ. 1. Äëÿ
òàêîãî ïîäõîäà âîçìîæíû ñëåäóþùèå âàðèàíòû (êëàññèôèêàöèÿ ïî âðåìåííîìó
ïðîñòðàíñòâó äåéñòâèÿ) (ðèñ. 2) [2–3]:

  
 

 
 

 ä  
 

Ðèñ. 1. Ñõåìà ïîäõîäà äëÿ ñîçäàíèÿ êðèïòîêîìïðåññèîííîãî ïðåäñòàâëåíèÿ ñ êëþ÷îì

1) èñïîëüçîâàòü êëþ÷ â ïðîöåññå ñæàòèÿ, ò.å. ñæàòèå ñ êëþ÷îì. Êðèïòîãðàôè-
÷åñêèå ïðåîáðàçîâàíèÿ îñóùåñòâëÿþòñÿ â ïðîöåññå ôîðìèðîâàíèÿ ñæàòîãî ïðåä-
ñòàâëåíèÿ èçîáðàæåíèÿ;

2) èñïîëüçîâàòü êëþ÷ ïîñëå ñæàòèÿ èíôîðìàöèè, ò.å. ñæàòèå ñ ïîñëåäåéñòâèåì.
Âíà÷àëå èñïîëüçóåòñÿ ïðîöåññ ñæàòèÿ, è ôîðìèðóþòñÿ èíôîðìàöèîííàÿ è ñëóæåá-
íàÿ ñîñòàâëÿþùèå êîìïàêòíîãî ïðåäñòàâëåíèÿ. Ïîñëå ÷åãî èñïîëüçóþòñÿ ñïå-
öèàëüíûå ìåõàíèçìû êðèïòîãðàôè÷åñêîãî òðàíñôîðìèðîâàíèÿ. Íàïðèìåð, êðèï-
òîãðàôè÷åñêàÿ øèôðîâêà ñëóæåáíûõ äàííûõ è/èëè èíôîðìàöèîííîé ÷àñòè êîäîâîé
êîíñòðóêöèè;

3) êîìáèíèðîâàííûé ïîäõîä, êîãäà îáà âàðèàíòà èñïîëüçóþòñÿ â îäíîì
ïðîöåññå îáðàáîòêè èçîáðàæåíèÿ.

Íàèáîëüøàÿ ñòåïåíü ñòîéêîñòè ê íåñàíêöèîíèðîâàííîé äåøèôðîâêå áóäåò
äîñòèãàòüñÿ äëÿ òðåòüåãî âàðèàíòà îáðàáîòêè.
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Ðèñ. 2. Êëàññèôèêàöèÿ âàðèàíòîâ ñèñòåì ÑÍÄ ïðåäñòàâëåíèÿ ñ êëþ÷îì
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ІЇÑõåìàòè÷íî òàêîé ïðîöåññ îáðàáîòêè ïðåäñòàâëåí íà ðèñ. 3.
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Ðèñ. 3. Ñõåìà âàðèàíòîâ çàäåéñòâîâàíèÿ êðèïòîãðàôè÷åñêèõ ïðåîáðàçîâàíèé â ïðîöåññå
ôîðìèðîâàíèÿ ÑÍÄ ïðåäñòàâëåíèÿ èçîáðàæåíèé

Ðàññìîòðèì ïåðâûé âàðèàíò, à èìåííî ñèñòåìó ñ ÑÍÄ íà îñíîâå ñæàòèÿ
ïî êëþ÷ó [3]. Äëÿ òàêèõ ñèñòåì ñêðûòèå (ìàñêèðîâàíèå) âèäåîèíôîðìàöèè
îáåñïå÷èâàåòñÿ â ïðîöåññå êîìïàêòíîãî ïðåäñòàâëåíèÿ ïî êëþ÷ó S. Â ýòîì ñëó÷àå
êëþ÷ S ÿâëÿåòñÿ ñîñòàâíîé ÷àñòüþ ïðîöåññà êîäèðîâàíèÿ, ò.å. ïðåäñòàâëÿåò ñîáîé
âåêòîð ïàðàìåòðîâ, âëèÿþùèõ íà ñòðóêòóðó èëè íà ïðîöåññ ôóíêöèîíèðîâàíèÿ
àëãîðèòìà ñæàòèÿ. Â îñíîâå äàííîãî ïîäõîäà ëåæèò ïðåäïîëîæåíèå î âîçìîæíîñòè
âûäåëåíèÿ èç èçîáðàæåíèÿ òîé åãî ñîñòàâëÿþùåé, êîòîðàÿ èìååò íàèáîëüøåå
ñåìàíòè÷åñêîå çíà÷åíèå ñ ïîçèöèè äîñòîâåðíîãî äåøèôðèðîâàíèÿ. Äðóãèìè ñëîâàìè
òðåáóåòñÿ ïðåîáðàçîâàòü èçîáðàæåíèå ê ñòðóêòóðå, â êîòîðîé äîñòèãàåòñÿ åãî
ðàçäåëåíèå íà ñîñòàâëÿþùèå, èìåþùèå ðàçëè÷íóþ ñåìàíòè÷åñêóþ íàãðóçêó. Íàïðè-
ìåð, âûäåëèòü â ïðîöåññå êîäèðîâàíèÿ êëþ÷åâûå äàííûå, íåñóùèå îñíîâíóþ èíôîð-
ìàöèþ î ïîëíîì ïðåäñòàâëåíèè èçîáðàæåíèÿ, â òîì ÷èñëå âûäåëèòü äàííûå íåñóùèå
èíòåãðèðîâàííóþ èíôîðìàöèþ î êîíòóðàõ è äåòàëÿõ áëîêîâ âèäåîäàííûõ. Òàêèìè
äàííûìè ìîãóò áûòü íèçêî÷àñòîòíûå ñîñòàâëÿþùèå, ñîäåðæàùèå ïðåîáëàäàþùåå
êîëè÷åñòâî ñåìàíòè÷åñêîé èíôîðìàöèè îá èçîáðàæåíèè. Ïðè÷åì òàêîå âûäåëåíèå
íåîáõîäèìî ñäåëàòü êàê ìîæíî â ìåíüøåì êîëè÷åñòâå äàííûõ ïî ñðàâíåíèþ ñ êî-
ëè÷åñòâîì äàííûõ â èñõîäíîì áëîêå.

Òîãäà èñêàæåíèÿ ñåìàíòè÷åñêè çíà÷èìîé ñîñòàâëÿþùåé ïðèâåäåò ê ëàâèííîìó
ðàçðóøåíèþ èñõîäíîãî èçîáðàæåíèÿ. Áóäóò ðàçðóøåíû äåøèôðîâî÷íûå ïðèçíàêè
îòêðûòîãî èçîáðàæåíèÿ, ò.å. ñêðûòèå áóäåò äîñòèãíóòî íà êà÷åñòâåííîì óðîâíå
èíôîðìàöèè. Â ýòîì ñëó÷àå èñïîëüçîâàòü ôóíêöèþ ìàñêèðîâàíèÿ ñ ó÷åòîì
îñîáåííîñòåé âîñïðèÿòèÿ èçîáðàæåíèé çðèòåëüíîé ñèñòåìîé íå ïðåäñòàâëÿåòñÿ
âîçìîæíûì. Ïîýòîìó îöåíêó ñòåïåíè òàêîãî ðàçðóøåíèÿ ìîæíî áóäåò îñóùåñòâëÿòü
ñ èñïîëüçîâàíèåì ñðåäíåêâàäðàòè÷åñêèõ ïîêàçàòåëåé ñòåïåíè îòêëîíåíèÿ.

Ïðåäñòàâëåíèå ñòîéêîãî ê íåñàíêöèîíèðîâàííîìó äåøèôðèðîâàíèþ (ÑÍÄ)
[4] íà áàçå êîìïðåññèîííîãî ïðåîáðàçîâàíèÿ  )S;P;(f  ïî êëþ÷ó S
çàäàåòñÿ ñëåäóþùèì îáðàçîì:
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ІЇ

                               )S;P;(f)S;(N ,                         (1)

ãäå À
ñèí

 – ôðàãìåíò èñõîäíîãî (îòêðûòîãî) ôðàãìåíòà èçîáðàæåíèÿ, Ð
ñèí

 – ñèñòåìà
êîëè÷åñòâåííûõ ïðèçíàêîâ èçîáðàæåíèé, õàðàêòåðèçóþùèõ îñîáåííîñòè èñòî÷íèêà
âèäåîèíôîðìàöèè,  )S;(N  – ñòîéêîå ê äåøèôðèðîâàíèþ ïî êëþ÷ó ïðåäñòàâ-
ëåíèå îòêðûòîãî ôðàãìåíòà  èçîáðàæåíèÿ.

Íà âûõîäå êîìïðåññèðóþùåãî ïðåîáðàçîâàíèÿ ïî êëþ÷ó ôîðìèðóåòñÿ äâå
ñîñòàâëÿþùèõ  }S,)S;(N{ , à èìåííî ñîáñòâåííî ÑÄØÏ ïðåäñòàâëåíèå
 )S;(N  è êëþ÷åâàÿ èíôîðìàöèÿ S.

Îïðåäåëåíèå. Ñèñòåìîé ñ ÑÍÄ (êðèïòîêîìïðåññèîííîé ñèñòåìîé) íà îñíîâå
ñæàòèÿ ïî êëþ÷ó íàçûâàåòñÿ ñèñòåìà, çàäàâàåìàÿ ñëåäóþùèì âåêòîðîì (ðèñ. 4):

 })S;P);S;(N(f);S;P;(f;S;)S;(N{ )1( ,

ãäå   )S;P;(f – ïðÿìîå êðèïòîêîìïðåññèîííîå ïðåîáðàçîâàíèå îòêðûòî-
ãî ôðàãìåíòà A

ñèí
 ñ êëþ÷îì ñæàòèÿ S;  )S;P);S;(N(f )1(  – îáðàòíîå êðèïòî-

êîìïðåññèîííîå ïðåîáðàçîâàíèå íà îñíîâå ñêðûòîãî ïðåäñòàâëåíèÿ  )S;(N ,
ñèñòåìû ñëóæåáíûõ äàííûõ P

ñèí
 è êëþ÷à ñæàòèÿ S.

Ðèñ. 4. Ñòðóêòóðíàÿ ñõåìà ñèñòåìû ñ ÑÍÄ íà îñíîâå ñæàòèÿ ñ êëþ÷îì

Ïîä ñëóæåáíûìè äàííûìè Ð
ñèí

 áóäåì ïîíèìàòü ñèñòåìó êîëè÷åñòâåííûõ
ïàðàìåòðîâ çàêîíîìåðíîñòåé, íà îñíîâå êîòîðûõ óñòðàíÿåòñÿ èçáûòî÷íîñòü â
èçîáðàæåíèÿõ. Îáÿçàòåëüíûì óñëîâèåì äëÿ ñèñòåìû ñëóæåáíûõ äàííûõ ÿâëÿåòñÿ
íàëè÷èå èõ âëèÿíèÿ íà ïðîöåññ âîññòàíîâëåíèÿ èçîáðàæåíèé.

Îòíîñèòåëüíî ïðåîáðàçîâàíèÿ  )S;P;(f  â ñèñòåìå ñ ÑÍÄ [4] âûäâè-
ãàþòñÿ ñëåäóþùèå òðåáîâàíèÿ (îáåñïå÷åíèå îïåðàòèâíîñòè è áåçîïàñíîñòè äîñòàâêè
âèäåîèíôîðìàöèè):

1. Ôóíêöèîíàë  )S;P;(f  ïðåîáðàçîâàíèÿ äîëæåí áûòü âçàèìîîáðà-
òèìûì. Ïîêàçàòåëü ïîòåðü, êàê ñðåäíåêâàäðàòè÷åñêîå îòêëîíåíèå äåêîìïðåññèðîâàí-
íîãî ôðàãìåíòà   îòíîñèòåëüíî èñõîäíîãî À

ñèí 
ôðàãìåíòà, â ñëó÷àå ñàíêöèîíèðî-

âàííîãî äîñòóïà äîëæåí áûòü ðàâíûì íóëþ, ò.å.  0);( . Äëÿ ðåêîíñòðóè-
ðóåìîãî ôðàãìåíòà   äîëæíî îáåñïå÷èâàòüñÿ óñëîâèå  ))(|( ,
êîãäà ñåìàíòè÷åñêàÿ ñîñòàâëÿþùàÿ  , ñîîòâåòñòâóþùàÿ ðåêîíñòðóèðóåìîìó
ôðàãìåíòó, ïîëíîñòüþ ñîîòâåòñòâóåò ñåìàíòè÷åñêîé ñîñòàâëÿþùåé   èñõîäíîãî

Âèäåîèíôîðìàöèÿ

 
èí  

}S;)S;(N{ èí  

 
 
 
 
 
 
 
 
 
 
 

     
, )S;P;(f èíèí  

Âèäåîèíôîð
ìàöèÿ 

íôîðìàöèîííàÿ 
î à ÿ àÿ, 

)(N èí  

å íàÿ  
î à ÿ àÿ, S 

à èå   
å î   

èíôîðìàöèå  

ðÿìîå  
ðè î ðàôè å îå  

ðåî ðà î àíèå 

à íå àÿ  
î ðà î à 



55

Cучасна спеціальна техніка № 1(32), 2013

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ(îòêðûòîãî) ôðàãìåíòà. Äàííîå òðåáîâàíèå ìîæíî çàïèñàòü â âèäå íåîáõîäèìîãî
óñëîâèÿ

                           )S;(V)(V èíèí äëÿ    SS ;                        (2)

è äîñòàòî÷íîãî óñëîâèÿ

                              1)S;;( äèíåì   äëÿ    SS ,                       (3)

ò.å. âåðîÿòíîñòü ïðàâèëüíîãî äåøèôðèðîâàíèÿ ïîëíîãî ñåìàíòè÷åñêîãî ñîäåðæàíèÿ
èñõîäíîãî ôðàãìåíòà ïî ñèíòàêñè÷åñêîìó îïèñàíèþ  èí  äåêîìïðåññèðîâàííîãî
ôðàãìåíòà ðàâíà åäèíèöå. Çäåñü  )(V èí  – êîëè÷åñòâî èíôîðìàöèè, îïðåäåëÿåìîå
äëÿ ñèíòàêñè÷åñêîãî óðîâíÿ èñõîäíîãî ôðàãìåíòà èçîáðàæåíèÿ;  )S;(V èí  –
êîëè÷åñòâî èíôîðìàöèè äëÿ ñèíòàêñè÷åñêîãî óðîâíÿ îïèñàíèÿ äåêîìïðåññèîííîãî
ôðàãìåíòà íà îñíîâå èñïîëüçîâàíèÿ êëþ÷à  S . Âåëè÷èíà  )S;(V èí  ÿâëÿåòñÿ
óñëîâíûì êîëè÷åñòâîì èíôîðìàöèè â  èí  îá  èí  â çàâèñèìîñòè îò êëþ-

÷à  S .
2. Íå äîëæíî ñóùåñòâîâàòü äðóãèõ ìåòîäîâ âñêðûòèÿ ñåìàíòè÷åñêîãî

ñîäåðæàíèÿ îòêðûòîãî ôðàãìåíòà  åì  ïî èçâåñòíîìó ïðåäñòàâëåíèþ  )S;(N èí ,
êðîìå êàê ïîëíîãî ïåðåáîðà êëþ÷åé S.

Â òîì ÷èñëå äîëæíî âûïîëíÿòüñÿ ñëåäóþùåå, åñëè  SS , òî:
– íå íàéäåòñÿ òàêèõ ïàðàìåòðîâ ïðåîáðàçîâàíèé  èíP  äëÿ òåêóùåé ôóíêöèè

 )S;P;(f èíèí è  )S;P);S;(N(f èíèí
)1( , ïðè êîòîðîé ðàñêðûâàëîñü áû

ñîäåðæàíèå èñõîäíîãî ôðàãìåíòà;
– íå íàéäåòñÿ òàêîãî âèäîèçìåíåíèÿ ïðÿìîãî è îáðàòíîãî ïðåîáðàçîâàíèé

 )S;P;(f èíèí  è  )S;P);S;(N(f èíèí
)1(  ôóíêöèè  f , äëÿ êîòîðîãî

ðàñêðûâàëîñü áû ñîäåðæàíèå èñõîäíîãî ôðàãìåíòà;
– íå íàéäåòñÿ îäíîâðåìåííî âèäîèçìåíåíèÿ ôóíêöèè è åå ïàðàìåòðîâ, ò.å.

 )S;P;(f èíèí  è  )S;P);S;(N(f èíèí
)1( , ïðè êîòîðîé ðàñêðûâàëîñü áû

ñîäåðæàíèå èñõîäíîãî ôðàãìåíòà.
Äðóãèìè ñëîâàìè, êîãäà  SS , òîãäà êîëè÷åñòâî èíôîðìàöèè â  åì  îá

 åì  äîëæíî ðàâíÿòüñÿ íóëþ, ò.å.  0)S;;( äèíåì  äëÿ  SS .
3. Íå äîëæíî ñóùåñòâîâàòü äðóãèõ ìåòîäîâ îïðåäåëåíèÿ, êàêèì êëþ÷îì

áûëî îñóùåñòâëåíî ïðåîáðàçîâàíèå îòêðûòîãî ôðàãìåíòà  åì  â êðèïòîêîì-
ïðåññèîííîå ïðåäñòàâëåíèå  )S;(N èí  ñî ñêðûòûì ñåìàíòè÷åñêèì ñîäåðæàíèåì,
êðîìå êàê ïîëíûì ïåðåáîðîì êëþ÷åé. Ôóíêöèîíàë íå äîëæåí èìåòü óÿçâèìûõ
ìåñò, ïîçâîëÿþùèõ âûÿâèòü êëþ÷åâóþ ïîñëåäîâàòåëüíîñòü â ñëó÷àå, êîãäà èçâåñòíû
ñêðûòîå ïðåîáðàçîâàíèå ôðàãìåíòà, ïàðàìåòðû àëãîðèòìîâ ïðåîáðàçîâàíèÿ è ñàìè
àëãîðèòìû ïðÿìîãî è îáðàòíîãî ïðåîáðàçîâàíèÿ.

4. Îáåñïå÷èâàòü ñîêðàùåíèå îáúåìà îòêðûòîãî ôðàãìåíòà èçîáðàæåíèÿ â
ðåçóëüòàòå åãî êîìïàêòíîãî ïðåäñòàâëåíèÿ íà îñíîâå ñîêðàùåíèÿ èçáûòî÷íîñòè,
ò.å.  )(V)S(V)P(V))S;(N(V èíèíèí , ãäå  ))S;(N(V èí  – îáúåì öèô-
ðîâîãî îïèñàíèÿ ïðåîáðàçîâàííîãî ïðåäñòàâëåíèÿ,  )P(V èí  – îáúåì öèôðîâîãî
îïèñàíèÿ ñèñòåìû êîëè÷åñòâåííûõ ïðèçíàêîâ, õàðàêòåðèçóþùèõ îñîáåííîñòè
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èñòî÷íèêà âèäåîèíôîðìàöèè, V(S) – êîëè÷åñòâî äâîè÷íûõ ðàçðÿäîâ íà
ïðåäñòàâëåíèå êëþ÷à S.

5. Äîëæíà îáåñïå÷èâàòüñÿ äîïóñòèìàÿ ñëîæíîñòü ðåàëèçàöèè. Ôîðìèðîâàíèå
ñêðûòîãî ïðåäñòàâëåíèÿ èñõîäíîãî ôðàãìåíòà èçîáðàæåíèÿ äîëæíî òðåáîâàòü
ïðèåìëåìûõ çàòðàò ìàøèííûõ îïåðàöèé, è äîïóñêàòü êàê ïðîãðàììíóþ, òàê è
àïïàðàòíóþ ðåàëèçàöèè äëÿ óíèâåðñàëüíûõ è äèñòàíöèîííûõ âû÷èñëèòåëüíûõ
êîìïëåêñîâ â óñëîâèÿõ ýíåðãîýôôåêòèâíûõ ñèñòåì.

Â öåëîì æå äëÿ ñèñòåì ñ ÑÍÄ [5] íà îñíîâå êëþ÷à â ïðîöåññå êîìïðåññèè
âûäâèãàþòñÿ ñëåäóþùèå òðåáîâàíèÿ:

1. Êîäîãðàììû  2èí )]S;(N[  êðèïòîêîìïðåññèîííîãî ïðåäñòàâëåíèÿ äîëæíû
ïîääàâàòüñÿ ðàñêðûòèþ òîëüêî ïðè íàëè÷èè êëþ÷à S. Àëãîðèòìû ïðÿìîãî  f  è
îáðàòíîãî  )1(f  ïðåîáðàçîâàíèé, à òàêæå âåêòîð ïàðàìåòðîâ  èíP  ñ÷èòàþòñÿ
èçâåñòíûìè. Äëÿ çëîóìûøëåííèêà íå èçâåñòíîé îñòàåòñÿ òîëüêî êëþ÷åâàÿ
èíôîðìàöèÿ S. Äàííîå òðåáîâàíèå çàïèñûâàåòñÿ ñëåäóþùèì âèäîì:

   ))(|( åìåìèí  èëè  0)S;;( äèíåì  äëÿ  SS .

Çäåñü âåëè÷èíà  äèíåì )S;;(  îçíà÷àåò âåðîÿòíîñòü ïðàâèëüíîãî
äåøèôðèðîâàíèÿ ñåìàíòè÷åñêîãî ñîäåðæàíèÿ  åì  èñõîäíîãî ôðàãìåíòà ïî
äåêîìïðåññèðîâàííîìó ñèíòàêñè÷åñêîìó ïðåäñòàâëåíèþ  èí,

 )S;P);S;(N(f èíèí
)1(

èí ,

ïîëó÷åííîãî íà îñíîâå îáðàòíîãî ïðåîáðàçîâàíèÿ  )S;P);S;(N(f èíèí
)1(  ïî

êëþ÷ó  S , ãäå  SS . Çäåñü S,  S  – ñîîòâåòñòâåííî èñòèííàÿ (âåðíàÿ) è íåâåðíàÿ
êëþ÷åâûå ïîñëåäîâàòåëüíîñòè.

2. Äîëæíî îáåñïå÷èâàòüñÿ ñóùåñòâåííîå èçìåíåíèå ñêðûòîãî ïðåäñòàâëåíèÿ
 )S;(N èí â ñëó÷àÿõ íåçíà÷èòåëüíîãî èçìåíåíèÿ:

– êëþ÷à S. Â îáùåì ñëó÷àå êëþ÷ S ìîæåò ïðåäñòàâëÿòüñÿ íàáîðîì
êîëè÷åñòâåííûõ ïàðàìåòðîâ è óñëîâèé,  }s,...,s,...,s{S Uu1 . Òîãäà ïîä èçìåíåíèåì
êëþ÷à ïîíèìàåòñÿ ñîáûòèå, êîãäà õîòÿ áû äëÿ îäíîãî ïàðàìåòðà âûïîëíÿåòñÿ
óñëîâèå  uu ss ;

– èñõîäíîãî (îòêðûòîãî)  èí  ôðàãìåíòà èçîáðàæåíèÿ íà ñèíòàêñè÷åñêîì
óðîâíå îïèñàíèÿ.

Äëÿ ïåðâîãî ñëó÷àÿ êëþ÷åâàÿ ïîñëåäîâàòåëüíîñòü äîëæíà îêàçûâàòü çíà÷èìîå

âëèÿíèå íà ïðåäñòàâëåíèå  )S;(N èí . Èçìåíåíèå äàæå îäíîãî ýëåìåíòà êëþ÷åâîé

ïîñëåäîâàòåëüíîñòè äîëæíî ïðèâîäèòü ê ñóùåñòâåííîìó èçìåíåíèþ âûõîäíîé
ïîñëåäîâàòåëüíîñòè ñæàòîãî (ñêðûòîãî) ïðåäñòàâëåíèÿ. Äàííîå òðåáîâàíèå ìîæíî
çàïèñàòü êàê òî, ÷òî

  max)S;(N)S;(N 2èí1èí  è  |S||S| 21 ,
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ãäå  |S| 2,1  – êîëè÷åñòâî äâîè÷íûõ ðàçðÿäîâ, çíà÷åíèÿ êîòîðûõ ñîâïàäàþò äëÿ
êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé  1S  è  2S ;  |S| 1 ,  |S| 2  – äëèíà ñîîòâåòñòâåííî êëþ÷à
S

1
 è S

2
.

3. Êîëè÷åñòâî îïåðàöèé, íåîáõîäèìûõ äëÿ îïðåäåëåíèÿ êëþ÷à S, ïî ñêðûòîìó
ïðåäñòàâëåíèþ  )S;(N èí , è ñîîòâåòñòâóþùåãî åìó îòêðûòîìó ôðàãìåíòó  èí,
äîëæíî áûòü íå ìåíüøå îáùåãî êîëè÷åñòâà âîçìîæíûõ êëþ÷åé.

4. Êîëè÷åñòâî îïåðàöèé, íåîáõîäèìûõ äëÿ ðàñøèôðîâêè  )S;(N èí  ïóòåì

ïåðåáîðà âñåõ âîçìîæíûõ êëþ÷åé S (ëîáîâàÿ àòàêà), äîëæíî èìåòü ñòðîãóþ íèæíþþ
îöåíêó è âûõîäèòü çà ïðåäåëû âîçìîæíîñòåé ñîâðåìåííûõ è ïåðñïåêòèâíûõ
êîìïüþòåðíûõ ñèñòåì è ñåòåé;

5. Êëþ÷åâàÿ èíôîðìàöèÿ, èñïîëüçóåìàÿ äëÿ ñèñòåì ñ ÑÍÄ íà îñíîâå ñæàòèÿ
ñ êëþ÷îì, íå äîëæíà áûòü îäèíàêîâîé äëÿ ðàçíûõ ôðàãìåíòîâ èçîáðàæåíèÿ.

6. Ñòðóêòóðíûå ýëåìåíòû àëãîðèòìà, ñòîéêîãî ê äåøèôðèðîâàíèþ ïðåîáðàçî-
âàíèÿ íà îñíîâå òåõíîëîãèé êîìïðåññèè, äîëæíû áûòü íåèçìåííûìè.

7. Íå äîëæíî áûòü ïðîñòûõ è ëåãêî óñòàíàâëèâàåìûõ çàâèñèìîñòåé ìåæäó êëþ-
÷àìè S, êîòîðûå èñïîëüçóþòñÿ â ïðîöåññå ñòîéêèõ ê äåøèôðèðîâàíèþ ïðåîáðàçîâàíèé.

8. Èçìåíåíèå äëèíû êëþ÷à S íå äîëæíî âåñòè ê êà÷åñòâåííîìó óõóäøåíèþ
àëãîðèòìà êðèïòîêîìïðåññèè, â òîì ÷èñëå ê èçìåíåíèþ ñêîðîñòè êîäèðîâàíèÿ è
äåêîäèðîâàíèÿ.

Âûâîäû
1. Ïîêàçàíà íåîáõîäèìîñòü îáåñïå÷åíèÿ áåçîïàñíîñòè âèäåîèíôîðìàöèîííûõ

ðåñóðñîâ, ñ èñïîëüçîâàíèåì ìåòîäà êðèïòîêîìïðåññèîííûõ ïðåîáðàçîâàíèé ñ êëþ÷îì.
2. Ðàçðàáîòàíû òðåáîâàíèÿ îáåñïå÷åíèÿ îïåðàòèâíîñòè è áåçîïàñíîñòè äîñòàâêè

âèäåîèíôîðìàöèè. Ïðèâîäÿòñÿ áàçîâûå òðåáîâàíèÿ ñèñòåìû ñî ñòîéêèìè ê íåñàíê-
öèîíèðîâàííîé äåøèôðîâêè ïðåîáðàçîâàíèÿìè. Äàþòñÿ îñíîâíûå íàïðàâëåíèÿ
íàó÷íî-ïðèêëàäíûõ èññëåäîâàíèé, êîòîðûå ïðîâîäÿòñÿ â äàííîé îáëàñòè çíàíèé.
Ôîðìèðóþòñÿ áàçîâûå ñîñòàâëÿþùèå ïîñòðîåíèÿ êðèïòîêîìïðåññèîííûõ ïðåîá-
ðàçîâàíèé ñ êëþ÷îì.
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