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ÎÖÅÍÊÀ ÎÁÅÑÏÅ×ÅÍÈß ÍÅÏÐÅÐÛÂÍÎÑÒÈ ÁÈÇÍÅÑ-
ÏÐÎÖÅÑÑÎÂ Â ÎÐÃÀÍÈÇÀÖÈßÕ ÁÀÍÊÎÂÑÊÎÃÎ ÑÅÊÒÎÐÀ

ÍÀ ÎÑÍÎÂÅ ÑÈÍÅÐÃÅÒÈ×ÅÑÊÎÃÎ ÏÎÄÕÎÄÀ1

Èññëåäîâàíà çàäà÷à îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñ-ïðîöåññîâ â
îðãàíèçàöèÿõ áàíêîâñêîãî ñåêòîðà (ÎÁÑ) â óñëîâèÿõ óâåëè÷åíèÿ êèáåðóãðîç äëÿ
èåðàðõè÷åñêîé ñòðóêòóðû êðèòè÷åñêîé èíôðàñòðóêòóðû ìåòàñèñòåìû
ãîñóäàðñòâà.

Âûäåëåíû îñíîâíûå ñòðàòåãèè è ïîêàçàòåëè îöåíêè îáåñïå÷åíèÿ
íåïðåðûâíîñòè áèçíåñ-ïðîöåññîâ ÎÁÑ. Ïðîàíàëèçèðîâàíî âëèÿíèå âûáðàííûõ
ñòðàòåãèé è ðåøåíèé ïî îáåñïå÷åíèþ íåïðåðûâíîñòè áèçíåñà íà çíà÷åíèÿ
ïîêàçàòåëåé íåïðåðûâíîñòè.

Êëþ÷åâûå ñëîâà: êèáåðòåððîðèçì, êèáåðàòàêà, êðèòè÷åñêàÿ èíôðàñòðóê-
òóðà, íåïðåðûâíîñòü áèçíåñ-ïðîöåññîâ.

Äîñë³äæåíî çàâäàííÿ çàáåçïå÷åííÿ áåçïåðåðâíîñò³ á³çíåñ-ïðîöåñ³â â îðãàí³çà-
ö³ÿõ áàíê³âñüêîãî ñåêòîðà (ÎÁÑ) â óìîâàõ çá³ëüøåííÿ ê³áåðçàãðîç äëÿ ³ºðàðõ³÷íî¿
ñòðóêòóðè êðèòè÷íî¿ ³íôðàñòðóêòóðè ìåòàñèñòåìè äåðæàâè.

Âèä³ëåíî îñíîâí³ ñòðàòåã³¿ é ïîêàçíèêè îö³íêè çàáåçïå÷åííÿ áåçïåðåðâíîñò³
á³çíåñ-ïðîöåñ³â ÎÁÑ. Ïðîàíàë³çîâàíî âïëèâ îáðàíèõ ñòðàòåã³é ³ ð³øåíü ùîäî çàáåçïå-
÷åííÿ áåçïåðåðâíîñò³ á³çíåñó íà çíà÷åííÿ ïîêàçíèê³â áåçïåðåðâíîñò³.

Êëþ÷îâ³ ñëîâà: ê³áåðòåðîðèçì, ê³áåðàòàêà, êðèòè÷íà ³íôðàñòðóêòóðà,
áåçïåðåðâí³ñòü á³çíåñ-ïðîöåñ³â.

The issue of ensuring continuity of business processes in the organizations of the
banking sector (OBS) in the conditions of increase in cyberthreats for hierarchical structure
of critical infrastructure of metasystem of the state is investigated.

The main strategy and indicators of an assessment of ensuring continuity of business
processes of OBS are allocated. Influence of the chosen strategy and decisions on ensuring
continuity of business on values of indicators of continuity is analyzed.

Keywords: cyberterrorism, cyber attack, critical infrastructure, continuity of business
processes.

Ââåäåíèå è àíàëèç ëèòåðàòóðû
Èçìåíåíèå âåêòîðà áåçîïàñíîñòè ìèðîâûõ ëèäåðîâ ðàçâèòûõ ñòðàí â ñòîðîíó

îáåñïå÷åíèÿ êèáåðáåçîïàñíîñòè îáúåêòîâ ñ êðèòè÷íîé êèáåðíåòè÷åñêîé ñòðóêòó-

1 Çàê³í÷åííÿ. Ïî÷àòîê ó ïîïåðåäíüîìó íîìåð³.
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ðîé (ÎÊÊÑ), ïðèíÿòèå ñòðàòåãèé è êîíöåïöèé ñ êèáåðáåçîïàñíîñòè âåäóùèìè
ìèðîâûìè ãîñóäàðñòâàìè, ñîçäàíèå íàöèîíàëüíûõ Êîìàíä ðåàãèðîâàíèÿ íà
êîìïüþòåðíûå èíöèäåíòû (Computer Emergency Response Team, CERT) ñóùåñòâåííî
èçìåíèëî â ïîñëåäíèå äåñÿòèëåòèÿ âçãëÿäû âåäóùèõ ñòðàí ìèðà íà ñòàíîâëåíèå
ôåíîìåíà êèáåðíåòè÷åñêîé áåçîïàñíîñòè è ïîêàçûâàåò, ÷òî òîëêîâàíèå äàííîé
êàòåãîðèè ïîñòîÿííî ýâîëþöèîíèðóåò. Íà ïðîöåññ ýâîëþöèè âçãëÿäîâ ñóùåñòâåí-
íî âëèÿþò óðîâåíü ýêîíîìè÷åñêîãî ðàçâèòèÿ ñòðàíû, óðîâåíü îáðàçîâàííîñòè
åå íàñåëåíèÿ, ñòåïåíü âíåäðåíèÿ âûñîêèõ òåõíîëîãèé, äîñòóïíîñòü ê ñåòè
Èíòåðíåò è ò.ï. Ïðîâåäåííûé àíàëèç îñíîâíûõ ïðèíöèïîâ è ìåòîäîâ ðåàëèçàöèè
êèáåðóãðîç â ïåðâîé ÷àñòè ñòàòüè, ïîçâîëÿåò ñäåëàòü âûâîä, ÷òî â áëèæàéøèå
îäèí-äâà ãîäà ðåçêî âîçðàñòåò êîëè÷åñòâî è “êà÷åñòâî” êèáåðóãðîç íà ÎÊÊÑ
ãîñóäàðñòâà, ïîçâîëÿþùèõ ïîäîðâàòü èçíóòðè ýêîíîìè÷åñêèé áàçèñ ãîñóäàðñòâåí-
íîé ìåòàñèñòåìû [1; 2]. Â ýòîé ñâÿçè âîïðîñû, ñâÿçàííûå ñ îáåñïå÷åíèåì íåïðå-
ðûâíîñòè ïðîöåññîâ óïðàâëåíèÿ â ñèñòåìàõ ÎÊÊÑ, ÿâëÿþòñÿ ïåðâîî÷åðåä-
íûìè.

Öåëüþ ðàáîòû ÿâëÿåòñÿ ðàçðàáîòêà ñòðóêòóðû êðèòè÷åñêîé èíôðàñòðóêòóðû
ìåòàñèñòåìû ãîñóäàðñòâà, ðàññìîòðåíèå çàäà÷è îáåñïå÷åíèÿ íåïðåðûâíîñòè óïðàâ-
ëåíèÿ ñèñòåìû ÎÊÊÑ íà ïðèìåðå íåïðåðûâíîñòè áèçíåñ-ïðîöåññîâ â îðãàíèçàöè-
ÿõ áàíêîâñêîãî ñåêòîðà (ÎÁÑ) â óñëîâèÿõ óâåëè÷åíèÿ è ìàñøòàáèðîâàíèÿ
êèáåðóãðîç.

Ñèñòåìû ñ êðèòè÷íîé êèáåðíåòè÷åñêîé ñòðóêòóðîé
Ïðîâåäåííûé àíàëèç îñíîâíûõ ïîëîæåíèé ñèñòåì ñ êðèòè÷íîé êèáåðíåòè-

÷åñêîé ñòðóêòóðîé â ðàáîòå [1] ïîçâîëÿåò èñïîëüçîâàòü ïðåäëîæåííûå àâòîðàìè
îñíîâíûå ïîíÿòèÿ, ñâÿçàííûå ñ ôîðìèðîâàíèåì èåðàðõè÷åñêîé ñòðóêòóðû êðèòè-
÷åñêîé èíôðàñòðóêòóðû ìåòàñèñòåìû ãîñóäàðñòâà:

Êðèòè÷åñêàÿ èíôðàñòðóêòóðà (ÊÈ) – ñèñòåìû, ñåòè è/èëè îòäåëüíûå îáúåê-
òû, öåëåíàïðàâëåííûé èëè ñëó÷àéíûé âûâîä èç ñòðîÿ êîòîðûõ ìîæåò ïîòåíöèàëü-
íî ïðèâåñòè ê íåïîïðàâèìûì ïîñëåäñòâèÿì ñòàáèëüíîãî ðàçâèòèÿ ýêîíîìèêè è
ïîëèòè÷åñêèõ ïðîöåññîâ â ãîñóäàðñòâå, ñîöèàëüíîãî áëàãîïîëó÷èÿ è çäîðîâüÿ
íàñåëåíèÿ.

Ñèñòåìà ñ êðèòè÷íîé êèáåðíåòè÷åñêîé èíôðàñòðóêòóðîé (ÑÊÊÈ) – ñîâîêóï-
íîñòü âçàèìîñâÿçàííûõ ýëåìåíòîâ, îáúåäèíåííûõ â åäèíîå öåëîå, ïðàâèëüíîñòü
ôóíêöèîíèðîâàíèÿ è âçàèìîäåéñòâèÿ êîòîðûõ çíà÷èòåëüíî âëèÿåò íà êèáåðíåòè-
÷åñêóþ áåçîïàñíîñòü ãîñóäàðñòâà íà ïðîòÿæåíèè îïðåäåëåííîãî èíòåðâàëà
âðåìåíè.

Îáúåêò ñ êðèòè÷íîé êèáåðíåòè÷åñêîé èíôðàñòðóêòóðîé (ÎÊÊÈ) – ýëåìåíò
ÑÊÊÈ, êèáåðíåòè÷åñêîå âëèÿíèå íà êîòîðîãî ïðèâîäèò ê ñíèæåíèþ óðîâíÿ åãî
êèáåðíåòè÷åñêîé çàùèòû îò êèáåðóãðîç.

Â òàáë. 1 ïðèâåäåíû ñðàâíèòåëüíûå ðåçóëüòàòû ñîîòíîøåíèÿ ñåêòîðîâ ãîñó-
äàðñòâà ê ÊÈ [1].

Ïðîâåäåííûé àíàëèç òàáë.1 ïîêàçàë, ÷òî áîëüøèíñòâî ðàçâèòûõ ãîñóäàðñòâ
ìèðà ê íàèáîëåå óÿçâèìûì êðèòè÷åñêèì èíôðàñòðóêòóðàì îòíîñÿò îáúåêòû,
ïðèíàäëåæàùèå áàíêîâñêîìó è ôèíàíñîâîìó ñåêòîðó (ñôåðå), ýíåðãåòèêå è
òåëåêîììóíèêàöèè.
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Ñðàâíèòåëüíàÿ òàáëèöà êðèòè÷åñêèõ èíôðàñòðóêòóð

Большая  Восьмерка  
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 
Банки и финансы                 

Водоснабжения                 

Дамбы                 

Энергетика                 

Коммунальные сети                 

Национальные символы                 

Опасные материалы (Х, Б,  Р, Я)                 

Оборонно-промышленный 
комплекс 

                

Органы исполнительной власти                 

Органы судебной власти                 

Охрана здоровья                 

Топливно-энергетический 
комплекс 

                

Почтовые службы                 

Сельское хозяйство                 

Система управления воздушным 
движением 

                

Службы охраны общественного 
движения 

                

Службы экстренной помощи и 
реагирования на ЧС 

                

Телекоммуникации                 

Транспорт                 

Управления отходами                 

 
Íà îñíîâå ïðèçíàêîâîãî ïîäõîäà, ïðåäëîæåííîãî â ðàáîòå [1], ïðåäëàãàåòñÿ

èåðàðõè÷åñêàÿ ñòðóêòóðà êðèòè÷åñêîé èíôðàñòðóêòóðû ìåòàñèñòåìû ãîñóäàðñòâà.
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Ðèñ. 1. Èåðàðõè÷åñêàÿ ñòðóêòóðà êðèòè÷åñêîé èíôðàñòðóêòóðû ìåòàñèñòåìû ãîñóäàðñòâà

Ïðè ýòîì ïîä ìåòàñèñòåìîé êðèòè÷íîé èíôðàñòðóêòóðû ãîñóäàðñòâà
(ÌÊÈÃ) ïîäðàçóìèâàåòñÿ ñèñòåìà ñòðàòåãè÷åñêîãî ìàñøòàáà, ïðåäñòàâëÿþùàÿ
ñîáîé ñîâîêóïíîñòü çíà÷èòåëüíîãî êîëè÷åñòâà ðàçíîîáðàçíûõ ýëåìåíòîâ, îáúåäè-
íåííûõ â ðàìêàõ åäèíîé êðèòè÷åñêîé êèáåðíåòè÷åñêîé àðõèòåêòóðû â åäèíóþ
ñèñòåìó, îáëàäàþùóþ ñèíåðãèçìîì, è èìåþùóþ îáùåå ýìåðäæåíòíîå ñâîéñòâî
(ïðåäíàçíà÷åíèå, ôóíêöèþ), îòëè÷àþùóþñÿ îò ñâîéñòâ îòäåëüíûõ ýëåìåíòîâ
âñåé ñîâîêóïíîñòè [1].

Ñòðàòåãèè è ïîêàçàòåëè îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñ-áèçíåñà â
ÀÁÑ ÎÁÑ. Â ëþáîé ñîöèàëüíîé ñôåðå (ê êîòîðîé îòíîñèòñÿ è îáëàñòü îáåñïå÷åíèÿ
áåçîïàñíîñòè ÁÈí â ÀÁÑ ÎÁÑ) èíöèäåíòû áåçîïàñíîñòè, ïðåðûâàíèÿ ðàáîòû
(disruptive events) è àâàðèè (disasters) íåèçáåæíû.

Îäíàêî èõ âîçäåéñòâèå íà äåÿòåëüíîñòü êîìïàíèè äîëæíî áûòü ìèíèìèçè-
ðîâàíî: äàííûå äîëæíû áûòü ñîõðàíåíû, òåõíè÷åñêèå ñðåäñòâà íàõîäèòñÿ â ðàáî-
÷åì ñîñòîÿíèè, ðåïóòàöèÿ ñïàñåíà, ëþäè – âíå îïàñíîñòè [3, 4]. Ðåøåíèÿ óêàçàí-
íûõ çàäà÷ âîçìîæíî îñóùåñòâèòü â ðàìêàõ óïðàâëåíèÿ íåïðåðûâíîñòüþ áèçíåñà
(Business Continuity Management) – öåëîñòíîãî ïðîöåññà óïðàâëåíèÿ, â ðàìêàõ
êîòîðîãî èäåíòèôèöèðóþòñÿ ïîòåíöèàëüíûå óãðîçû äåÿòåëüíîñòè îðãàíèçàöèè,
îöåíèâàþòñÿ âîçìîæíûå âîçäåéñòâèÿ íà áèçíåñ-îïåðàöèè â ñëó÷àå ðåàëèçàöèè
ýòèõ óãðîç, à òàêæå ñîçäàåòñÿ ñèñòåìà ïðåäïèñàíèé äëÿ îáåñïå÷åíèÿ ñïîñîáíîñòè
îðãàíèçàöèè âîññòàíàâëèâàòü ñâîþ äåÿòåëüíîñòü è ýôôåêòèâíî ðåàãèðîâàòü íà
èíöèäåíòû, ÷òî ïîçâîëÿåò ãàðàíòèðîâàòü ñîáëþäåíèå èíòåðåñîâ çàèíòåðåñîâàííûõ

I уровень

СЕКТОР КРИТИЧЕСКАЯ ИНФРАСТУКТУРА

Критическая инфраструктура - системы, сети и (или) отдельные объекты, целенаправленный или случайный вывод 
из строя которых может потенциально привести к непоправимым последствиям для стабильного развития экономики и 
политических процессов в государстве, социального благополучия и здоровья населения.

Банки и финансы

II уровень

ПОДСЕКТОР КРИТИЧЕСКОЙ ИНФРАСТРУКТУРЫ

III уровень
Объект с критической кибернетической инфраструктурой - элемент системы с 
критической кибернетической инфраструктурой, кибернетическое влияние на которую 
приводит к снижению уровня ее кибернетической защищенности от киберугроз

Охрана здоровьяТранспорт
Опасные материалы 

(Х, Б, Р, Я)
Энергетика

Службы экстренной помощи 
и реагирования на ЧС

Органы 
исполнительной власти

Водоснабжения

Телекоммуникации

Топливно-энергетический 
комплекс

Система с критической кибернетической инфраструктурой - совокупность взаимосвязанных элементов, 
которые соединены в одно целое, правильность функционирования и взаимодействия которых существенно 
влияет на кибернетическую безопасность государства в течение определенного интервала времени.

ОРГАНОВ  ГОСУДАРСТВЕННОЙ ВЛАСТИ

Государственная система правительственной 
связи. Национальная система 

конфиденциальной связи, ведомственные 
системы органов государственной власти

ВООРУЖЕННЫХ СИЛ УКРАИНЫ

Единая автоматизированная система 
управления Вооруженными Силами 
Украины, Видами ВСУ, оперативных 
командований, соединений, частей

ЭНЕРГЕТИКИ И СИСТЕМЫ 
ЖИЗНЕОБЕСПЕЧЕНИЯ

Системы физической защиты ядерных 
установок, АСУ ТП, системы 

управления сетями жизнеобеспечения

БАНКОВСКОЙ И ФИНАНСОВОЙ 
СФЕРАХ

Система межбанковских электронных 
платежей, система платежей банк-

клиент

ТРАНСПОРТА

Системы управления диспетчерским 
движением, система контроля и управления 
транспортной инфраструктурой железной 

дороги, аэропортов, морских портов

ПРОМЫШЛЕННОСТИ

Система управления и контроля за 
производственными процессами на 
предприятиях, деятельность которых 
связана с опасностью (химические, 

металлургические и т.д.)

ОБЩЕГО ПОЛЬЗОВАНИЯ

Магистральная 
телекоммуникационная сеть  

"УКРТЕЛЕКОМ", сети сотовой и 
факсимильной связи, национальный 

сегмент сети Интернет

Сельское хозяйство

Оборонно-промышленный 
комплекс

ОБЪЕКТ КРИТИЧЕСКОЙ ИНФРАСТРУКТУРЫ

БАНКОВСКИЙ СЕКТОР СЕКТОР ВСУ ТРАНСПОРТНЫЙ СЕКТОР ЭНЕРГЕТИКА ТЕЛЕКОММУНИКАЦИИ

АБС ОБС

НСЭМП

СОУ КСЗИ

СУ КбрО

СС
 
ЗАС

АСУВ

АСУО

АСУ ВСУ АСУ
движением 

СУБД

СКАДА СОУ

АСКУЭ
АСУТП

СКАДА 
энергетики

СОУ

СКУД
 cloud-систем

СКУД ГВС



14

Ñó÷àñíà ñïåö³àëüíà òåõí³êà ¹ 2(49), 2017          ISSN 2411-3816

Н а у к о в о � п р а к т и ч н и й  ж у р н а л

С
И

С
Т

Е
М

И
 Т

А
 М

Е
Т

О
Д

И
 О

Б
Р

О
Б

К
И

 І
Н

Ф
О

Р
М

А
Ц

ІЇ ñòîðîí, îáåñïå÷èòü çàùèòó ðåïóòàöèè, áðåíäà è ñîçäàþùèõ öåííîñòü îïåðàöèé.
Â ïåðâóþ î÷åðåäü, ïðè ðåàëèçàöèè ñòðàòåãèè è öèêëà óïðàâëåíèÿ íåïðåðûâíîñòüþ
íåîáõîäèìî îáåñïå÷èòü ðåøåíèå ñëåäóþùèõ çàäà÷ [6].

Ñóùåñòâóåò äâà îñíîâíûõ èíñòðóìåíòà íåïðåðûâíîñòè áèçíåñ-ïðîöåññîâ:
– ïëàí íåïðåðûâíîñòè áèçíåñà (Business Continuity Planning, BCP) – íàáîð

ïðåâåíòèâíûõ ìåð, äåòàëüíûõ èíñòðóêöèé äëÿ äåéñòâèé â îñòðûõ (êðèòè÷åñêèõ)
ñèòóàöèÿõ, â ÎÁÑ äîïîëíèòåëüíî ðàññìàòðèâàþòñÿ ìåðîïðèÿòèÿ ïî âîññòàíîâ-
ëåíèþ ÁÈí (âîññòàíîâëåíèå äàííûõ ÁÈí ïðåäïîëàãàåò ïîëíóþ ÿñíîñòü â òîì,
êîãäà îíè áûëè ñêîïèðîâàíû, ÷òî îòðàæàþò, êàêîâ èõ ôîðìàò, êàê èõ ñëåäóåò
èíòåðïðåòèðîâàòü è ïðî÷åå; îïðåäåëÿåòñÿ ìàêñèìàëüíûé “âîçðàñò” äàííûõ, óòðàòà
êîòîðûõ äîïóñòèìà (Recovery Point Objective, RPO);

– ïëàíèðîâàíèå àâàðèéíîãî âîññòàíîâëåíèÿ (Disaster Recovery Planning,
DRP) – ïîäãîòîâêà îðãàíèçàöèè ê ñêîðåéøåìó ïîëíîìó âîññòàíîâëåíèþ åå
äåÿòåëüíîñòè â ñëó÷àå àâàðèè, ×Ï, áåäñòâèÿ, êðèçèñíîé ñèòóàöèè è ò.ï. [3–6].

Íåñìîòðÿ íà ðàçëè÷èå, BCP è DRP ÿâëÿþòñÿ íåîòúåìëåìûìè ÷àñòÿìè ìå-
íåäæìåíòà íåïðåðûâíîñòè áèçíåñà è ïðîöåäóðíî ïåðåñåêàþòñÿ. Â ýòîì ïëàíå
óäîáíî èõ ðàññìîòðåòü ñ ïîìîùüþ ìîäåëè ìåíåäæìåíòà PDCA (Plan-Do-Check-
Act), îñíîâíûå çàäà÷è íà ýòàïàõ ìîäåëè ìåíåäæìåíòà PDCA ïðåäñòàâëåíû íà
ðèñ. 2 [3; 7; 8].

 
МОДЕЛЬ PDCA

Планирование (Plan) исполнения (Do) проверки (Check)
действия/

исправления (Act)
 подготовка 

планирования;
 оценка влияния 

прерываний на бизнес;
 определение стратегий 

обеспечения 
непрерывности бизнеса;

 разработка 
документации;

 определение 
необходимости 
внедрения контролей 
(мер и средств защиты) 
для минимизации 
выявленных рисков.

 внедрение 
разработанных 
документов и 
необходимых 
технических решений;

 определение методов 
оценки эффективности 
внедренных мер;

 внедрение системы 
управления 
инцидентами ИБ;

 обучение персонала.

 тестирование 
разработанных планов;

 тестирование 
разработанных 
превентивных действий;

 регулярный пересмотр 
результатов анализа 
информационных 
рисков.

 исправление 
выявленных в ходе 
тестирования проблем;

 совершенствование 
СУИБ;

 выполнение 
корректирующих и 
превентивных действий. 

BCP

- план обеспечения 
непрерывности деятельности в 
условиях воздействия угроз и 
дестабилизирующих факторов 
различной природы;
- план и методика поведения 
персонала, в случае 
возникновения инцидента 
нарушающего непрерывность 
деятельности; 
- мониторинг состояния АБС; 
- аутсорсинг и соглашения;

DRP
- разработка плана 
восстановления деятельности с 
учетом имеющихся средств и 
мощностей; 
-тестирование разработанных 
планов, методик и процедур:
- опрос с помощью анкети-
рования персонала и 
пользователей ИС; 
- проход по плану группой, 
ответственной за 
восстановление функциони-
рования ИС.

Организационные 
решения

BCP
- резервирование и 
дублирование критичных 
данных и подсистем ИС;
- создание локальной или 
удаленной альтернативной 
площадки: в горячем резерве –
24/7, в теплом резерве –
развернут прототип реальной 
ИС (готовность развертывания 
1 день), в холодном резерве –
помещение (готовность 
развертывания  до 1 месяца);
- создание кластеров; 
- виртуализация серверов.

DRP

- непосредственное 
восстановление 
работоспособности 
поврежденных и отказавших 
служб, процессов и подсистем 
ИС;
- моделирование виртуальных 
прерываний и отказов ИС. 

Технические решения

BCP
- облачные решения. 
аппаратная и программная 
избыточность; 
- облачные решения. системы 
обнаружения и предотвращения 
вторжений;
- средства защиты информации; 
- аренда сторонних резервных 
центров хранения и обработки 
данных; 
- ситуационные центры (BI-
системы);
- облачные решения. 

DRP
- непосредственное 
восстановление 
работоспособности 
программных, программно-
аппаратных средств и систем, 
обеспечивающих обнаружение, 
предотвращение и защиту 
данных в СУИБ, СУБД.

Программно-аппаратные 
решения

Ðèñ. 2. Îñíîâíûå çàäà÷è è ðåøåíèÿ îáåñïå÷åíèÿ íåïðåðûâíîñòè íà ýòàïàõ ìîäåëè
ìåíåäæìåíòà PDCA

Òàêèì îáðàçîì, ïðåäëàãàåìûå ðåøåíèÿ èìåþò ñâîþ ñòîèìîñòü, ñîâìåñòè-
ìîñòü, ñëîæíîñòü ðåàëèçàöèè, âðåìÿ ðàçâåðòûâàíèÿ è ýôôåêòèâíîñòü, è ìîãóò
ïðèìåíÿòüñÿ êàê ïî îòäåëüíîñòè, òàê è â âèäå êîìïëåêñà ìåð, ðåàëèçóåìûõ äî,
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ІЇâîâðåìÿ è/èëè ïîñëå èíöèäåíòà, âûçâàâøåãî íàðóøåíèÿ íåïðåðûâíîñòè ôóíêöèî-
íèðîâàíèÿ ÀÁÑ è äåÿòåëüíîñòè ÎÁÑ.

Îöåíêà âëèÿíèÿ ïðåðûâàíèé íà áèçíåñ (Business Impact Analysis, BIA) ÿâëÿåòñÿ
êëþ÷åâîé òåìîé íåïðåðûâíîñòè áèçíåñà è ñîñòîèò â ôóíêöèîíàëüíîì àíàëèçå
òîãî, êàê ïðåðûâàíèÿ ïîâëèÿþò íà äåÿòåëüíîñòü îðãàíèçàöèè.

Ê çàäà÷àì BIA îòíîñÿò:
îïðåäåëåíèå öåííîñòè êàæäîãî áèçíåñ-ïðîöåññà;
èäåíòèôèêàöèþ è ðàíæèðîâàíèå ïðåðûâàíèé êàæäîãî áèçíåñ-ïðîöåññà;
ïðèîðèòèçàöèþ áèçíåñ-ïðîöåññîâ;
îöåíêó ðåñóðñîâ íà îáåñïå÷åíèå íåïðåðûâíîñòè áèçíåñ-ïðîöåññîâ [3–6].
Èòîãîâûì ðåçóëüòàòîì BIA ÿâëÿåòñÿ âûáîð ñòðàòåãèé óïðàâëåíèÿ íåïðåðûâ-

íîñòüþ áèçíåñà.
Ïðè îïðåäåëåíèè öåííîñòè áèçíåñ-ïðîöåññîâ äëÿ èíôîðìàöèîííûõ ñèñòåì

(ÀÁÑ) ìîãóò áûòü çàôèêñèðîâàíû çíà÷åíèÿ ðÿäà òåõíè÷åñêèõ ïîêàçàòåëåé, ñâÿçü
ìåæäó êîòîðûìè ïðåäñòàâëåíà íà ðèñ. 3:

MTPD (Maximum Tolerable Period of Disruption, ìàêñèìàëüíî ïðèåìëåìûé
ïåðèîä ïðåðûâàíèÿ áèçíåñà) – ïåðèîä âðåìåíè, ïî èñòå÷åíèè êîòîðîãî íåáëàãî-
ïðèÿòíûå ïîñëåäñòâèÿ, âîçíèêøèå â ðåçóëüòàòå ïðåðûâàíèÿ áèçíåñà, ñòàíîâÿòñÿ
íåïðèåìëåìûìè;

RTO (Recovery Time Objective, öåëåâîå âðåìÿ âîññòàíîâëåíèÿ) – ïåðèîä âðåìå-
íè ïîñëå ïðîèçîøåäøåãî ïðåðûâàíèÿ, â òå÷åíèå êîòîðîãî äîëæåí áûòü âîññòàíîâ-
ëåí ìèíèìàëüíûé óðîâåíü äåÿòåëüíîñòè îðãàíèçàöèè, à òàêæå ïîääåðæèâàþùèå
åãî ñèñòåìû, ïðèêëàäíûå ïðîãðàììû è ôóíêöèè; ïîëàãàåòñÿ, ÷òî: RTO < MTPD [3–6].

RPO (Recovery Point Objective, öåëåâàÿ òî÷êà âîññòàíîâëåíèÿ) – ïåðèîä
âðåìåíè, çà êîòîðîå äîëæíû áûòü âîññòàíîâëåíû äàííûå ïîñëå ïðîøåäøåãî
ïðåðûâàíèÿ.
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функционирование 
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Непрерывное 
функционирование 

ИС

RTO1

RTO2

RTO3

MAO

RPO

TPDS

SDO1(Частичное 
восстановление 

сервиса)

SDO2(Частичное 
восстановление 

сервиса)

SDO3(полное 
восстановление 

сервиса)

TOF

Ðèñ. 3. Îïðåäåëåíèå ïîêàçàòåëåé íåïðåðûâíîñòè äåÿòåëüíîñòè
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ІЇ MAO (Maximum Allowable Outage, ìàêñèìàëüíî äîïóñòèìîå âðåìÿ ïðîñòîÿ) –
ïåðèîä âðåìåíè, ïî èñòå÷åíèè êîòîðîãî ñóùåñòâóåò ðèñê îêîí÷àòåëüíîãî
ïðåêðàùåíèÿ äåÿòåëüíîñòè ÎÁÑ, â ñëó÷àå, åñëè ïðåäîñòàâëåíèå ñåðâèñîâ, äàííûõ,
áèçíåñ-ïðîöåññîâ è/èëè óñëóã íå áóäóò âîçîáíîâëåíû.

TOF (òåêóùåå âðåìÿ ïðîñòîÿ) – ïåðèîä âðåìåíè, â òå÷åíèå êîòîðîãî äåÿòåëü-
íîñòü áûëà ïðåðâàíà â ðåçóëüòàòå îòêàçà ÈÑ èëè åå êîìïîíåíòîâ, íåäîñòóïíîñòè
ñåðâèñîâ è äàííûõ, â ïðèåìëåìîì äëÿ ïðåäïðèÿòèÿ ñëó÷àå äîëæíà áûòü ìåíüøå
ìàêñèìàëüíî äîïóñòèìîãî âðåìåíè ïðîñòîÿ. Ïîëàãàåòñÿ, ÷òî TOFd”MAO;

SDO (Service Delivery Objective, öåëåâàÿ äîñòóïíîñòü ñåðâèñà) – ïîêàçûâàåò
óðîâåíü äîñòóïíîñòè ñåðâèñà â îïðåäåëåííûé ìîìåíò âðåìåíè;

TPDS – âðåìÿ ïëàíèðîâàíèÿ è ðàçâåðòûâàíèå ðåøåíèé îáåñïå÷åíèÿ è âîññòà-
íîâëåíèÿ íåïðåðûâíîñòè äåÿòåëüíîñòè, â èäåàëüíîì ñëó÷àå ðåøåíèÿ è ïëàíû
äîëæíû áûòü ðàçðàáîòàíû è âíåäðåíû äî íàñòóïëåíèÿ èíöèäåíòà íàðóøåíèÿ
íåïðåðûâíîñòè, TPDS << RTO.

Àíàëèç ðèñ. 3 ïîêàçàë, ÷òî äëÿ ñíèæåíèÿ TOF íåîáõîäèì êîìïëåêñíûé
ïîäõîä ê ðåøåíèþ çàäà÷ BCP è DRP. Âíåäðåíèå ïðåâåíòèâíûõ ìåð çàùèòû îò
êèáåðóãðîç, íàïðàâëåííûõ íà íàðóøåíèå íåïðåðûâíîñòè, ïîçâîëèò íå òîëüêî
ìèíèìèçèðîâàòü ïîòåðè äàííûõ ÁÈí â ÀÁÑ, íî è ñîêðàòèòü öåëåâîå âðåìÿ
âîññòàíîâëåíèÿ äàííûõ.

Ïîäîáíûé ýôôåêò äîñòèãàåòñÿ çà ñ÷åò òîãî, ÷òî ïëàíû è ñðåäñòâà îáåñïå÷åíèÿ
íåïðåðûâíîñòè äåÿòåëüíîñòè ðàçðàáàòûâàþòñÿ è ðàçâ¸ðòûâàþòñÿ íå âî âðåìÿ
îòêàçà, à â ïåðèîä øòàòíîãî ôóíêöèîíèðîâàíèÿ ÀÁÑ äî ðåàëèçàöèè óãðîçû è
âîçíèêíîâåíèÿ ëàâèííîãî ýôôåêòà. Ýòî ïîçâîëÿåò ñðàçó ïîñëå íàñòóïëåíèÿ
èíöèäåíòà ñêîîðäèíèðîâàòü äåéñòâèÿ ïåðñîíàëà è íà÷àòü âîññòàíîâëåíèå èëè
ïîëíîñòüþ èçáåæàòü ïðîñòîÿ è ïîòåðü çà ñ÷åò îïåðàòèâíîãî ïåðåêëþ÷åíèÿ íà
ðåçåðâíóþ ïëîùàäêó (ñì. ðèñ. 4) [5].
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восстановление 
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SDO2(Частичное 
восстановление 

сервиса)

SDO3(полное 
восстановление 

сервиса)

TOF

Ðèñ. 4. Ñíèæåíèå âðåìåíè âîññòàíîâëåíèÿ ôóíêöèîíèðîâàíèÿ ÀÁÑ (TOF) çà ñ÷åò
ïðèìåíåíèÿ ïðåâåíòèâíûõ ïëàíîâ è ìåð çàùèòû
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ІЇÒàêèì îáðàçîì, äëÿ îáåñïå÷åíèÿ êîìïëåêñíîãî ïîäõîäà íåïðåðûâíîñòè
áèçíåñ-ïðîöåññîâ ÎÁÑ ïðåäëàãàåòñÿ èñïîëüçîâàòü äóáëèðîâàíèå ÀÁÑ íà îñíîâå
êîíöåïöèè àëüòåðíàòèâíûõ ïëîùàäîê (ïëîùàäêà â ãîðÿ÷åì ðåçåðâå (Hot Site),
ïëîùàäêà â òåïëîì ðåçåðâå (Warm Site), ïëîùàäêà â õîëîäíîì ðåçåðâå (Cold
Side) ñ èñïîëüçîâàíèåì ñòðàòåãèé àêòóàëèçàöèè äàííûõ – êîïèðîâàíèå ðåçåðâíûõ
äàííûõ (electronic vaulting, off-site data protection, ïåðèîäè÷åñêàÿ ïåðåäà÷à êîïèé
áàç äàííûõ íà àëüòåðíàòèâíûå íîñèòåëè, îáû÷íî â ïàêåòíîì ðåæèìå), óäàëåííîå
æóðíàëèðîâàíèå (remote journaling, ïåðèîäè÷åñêàÿ ïåðåäà÷à æóðíàëà âûïîëíåííûõ
òðàíçàêöèé ñ îñíîâíîé ïëîùàäêè íà àëüòåðíàòèâíóþ), óäàëåííîå çåðêàëèðîâàíèå
(remote mirroring, ïîëíîå äóáëèðîâàíèå â ðåàëüíîì âðåìåíè), ÷òî îáåñïå÷èò
òðåáóåìûå ïîêàçàòåëè öåííîñòè áèçíåñ-ïðîöåññîâ.
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